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Diese Diplomarbeit befasst sich mit Untersuchungen zu Konzepten zur Verbesserung
der Zuverléssigkeit von Sensorsystemen. Es werden potentielle Fehlerquellen betrachtet
und Ansétze untersucht, mit denen Fehler erkannt und im Idealfall toleriert werden.

Der Schwerpunkt bei diesen Untersuchungen liegt bei Konzepten zur Verbesserung
der Eigensicherheit der CPU des Sensorsystems und zur Detektion von Fehlern mit Hilfe
von Software-Algorithmen auf dieser CPU.

Da durch die Aufgabenstellung kein spezielles System vorgegeben ist, beziehen sich
die Betrachtungen in dieser Arbeit allgemein auf Sensorsysteme. Wenn nétig wird aber
mit Beispielen diese Vielfalt eingeschrankt.

In dieser Arbeit wird mehrfach auf die Ergebnisse aus dem der Diplomarbeit voran-
gegangenen Pflichtpraktikum eingegangen. [8]

In this work some concepts for improvements of the reliability of sensor systems are
presented. Potential error sources and ideas to detect and to tolerate errors are examined.

The main part are concepts to imporve the so-called ,,self-safety” of the CPU of the
sensor system and ideas for software-based detection of errors using this CPU.

Because no sensor system is given by the job, all examinations in this work cover
sensor systems in general. If nessecary examples are pointed out, to reduce the variety.

Often the results of a practical (5 months), done before this work by the outhor are
used. [§]
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1. Einleitung

1. Einleitung

Als Sensor im elektrotechnischen Sinne wird ein System bezeichnet, welches eine nicht-
elektrische Messgrofle in ein elektrisches Signal wandelt. Ein Sensorsystem besteht aus
einem Sensor, einer Ausleseeinheit, eventuell einer Signalverarbeitungseiheit und einer
Ausgabeschnittstelle. [1]

Sensorsysteme konnen sowohl aus einzelnen Teilkomponenten zusammengefiigt (hy-
brid), oder als integrierte Sensorsysteme gefertigt werden. Geringe Fertigungskosten und
minimaler Platzbedarf sind Vorteile integrierter Sensorsysteme. Hybride Sensorsysteme
dagegen versprechen auf die jeweilige Fertigungstechnologie optimierte Baugruppen und
sie konnen auch fiir solche Messaufgaben eingesetzt werden, fiir die es keine Halbleiter-
technologie gibt, mit der ein geeigneter Sensor in das System zu integrieren wére.

An Sensoren und speziell an Sensorsysteme wird in erster Linie die Forderung ge-
stellt, einen moglichst linearen Zusammenhang zwischen Messgrofie und Ausgabesignal
herzustellen. Eine hohe Aussteuerbarkeit, ein geringer Messfehler, eine hoher Auflésung,
grofe Lebensdauer und auch hohe Sampling-Rate sind weitere Wiinsche. Zusétzlich zu
diesen grundsétzlichen Forderungen an ein Messsystem wird auch die Forderung gestellt,
im Falle eines Defekts diesen mindestens zu detektieren, moglichst zu tolerieren oder aber
wenigstens rudimentére Grundfunktionen trotz der Stérung bereit zu stellen.

Um die Méglichkeit eines Sensorsystems, einen Fehler zu erkennen und einen fiir den
Benutzer sicheren Zustand anzunehmen, wir der Begriff der ,, Figensicherheit“ eingefiihrt,
wie er in [1] definiert ist:

1. Implementierte Selbsttestfunktion
FEin Sensorsystem muss mindestens in der Lage sein, einen Fehler zu detektieren.

2. Ubermittlung zusitzlicher Messinformationen
Im Falle eines Defektes muss eine Information verfiigbar sein, wie stark sich dieser
Defekt auf die Messung auswirkt. Dies kann eine Information sein, dass nach dem
Defekt nicht mehr gewihrleistet sein kann, einen weiteren Defekt zu detektieren,
wie stark sich der Defekt auf den relativen Messfehler auswirkt oder ob es zu einem
Totalausfall gekommen ist. Die Minimalanforderung ist das Setzen eines simplen
Fehler-Signals.

3. Messwertaufnahme mit hochster Giite unter den gegebenen Messbedingungen
Das Sensorsystem muss alle zur Verfiigung stehenden Informationen ausschépfen,
um das bestmogliche Messergebnis unter den gegebenen Umstéinden bereit zu stel-
len. Im Falle eines teilweisen Ausfalls soll ein Betrieb mit verminderter Messwert-
qualitéit (eine Art Notbetrieb) weiter moglich sein. Im Idealfall ist eine Fehlerkor-
rektur anzustreben.

Unterschiedliche Anforderungen an die Qualitdt und den Umfang dieser Eigensicher-
heit und die entstehenden Kosten werden eine Abstufung und Anpassung der Forderun-
gen an ein konkretes Sensorsystem notig machen. Eine Anwendung in einem kritischen
Bereich, wie in einem Automobil macht ganz andere Sicherheitsmainahmen notwendig,
als z. B. in einem Temperatursensor einer Wetterstation.
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2. Untersuchung und Bewertung bekannter Hardware- und
Softwarelosungen

Im folgenden sollen Ideen und Prinzipien zur Herstellung eigensicherer Sensorsysteme
vorgestellt werden. Dabei wird besonderen Wert darauf gelegt, dass die Kosten fiir diese
Sicherheit moglichst niedrig bleiben. Anwendungsbeispiele fiir extrem sicherheitskriti-
sche Anwendungen, wie bei der bemannten Raumfahrt werden daher nur am Rande
betrachtet. Das Hauptaugenmerk liegt bei Sensorsystemen fiir den Automobilmarkt, wo
einerseits die Sicherheit aller Verkehrsteilnehmer gewéhrleistet sein muss, aber auch die
Marktwirtschaftlichkeit erhalten bleiben soll.

2.1. Das Prinzip eines Sensorsystems

Verstarkung

Sensor —={ Kennlinienkorrektur (optional) = Prozessor

A/D-Wandlung

Abbildung 1: Das Prinzip eines Sensorsystems

Abbildung 1 zeigt den prinzipiellen Aufbau eines Sensorsystems. Der Sensor, der
am Anfang der Signalverarbeitungskette steht, wandelt eine Messgrofie in ein (analoges)
elektrisches Signal. Meist wird der Anwender einen linearen Zusammenhang zwischen
Messgrofie und dem gewandelten Signal bevorzugen. Diese Linearitéit kann aber technisch
nicht immer gewéhrleistet werden. Meist kann die Sensorkennline aber als stiickweise
linear angenommen werden.

Manchmal ist ein linearer Zusammenhang zwischen Messgrofie und elektrischem Si-
gnal nicht herzustellen oder sogar nicht erwiinscht. Eine nichtlineare Kennlinie kann z. B.
von Nutzen sein, wenn in einem Teil des Messbereichs mit einer héheren Genauigkeit
und ein anderen mit einer verminderten Genauigkeit gemessen werden soll.

Aus welchem Grund auch immer eine nichtlineare Sensorkennline auftritt - sie stellt
eine hohe Anforderung an den A/D-Wandler. Ist die Nichtlinearitét unerwiinscht oder
iiberfordert sie den eingesetzten A /D-Wandler, kann man versuchen, die Nichtlinearitét
vor der A/D-Wandlung zu kompensieren. In [1] werden mehrere Ansétze dafiir vorge-
stellt.

Das analoge Sensor-Signal wird im A /D-Wandler in ein geeignetes digitales Signal ge-
wandelt. Es gibt viele Verfahren, nach denen ein solcher A/D-Wandler arbeiten kann [2].
Der digitale Ausgang des A/D-Wandlers kann sehr unterschiedlich aufgebaut sein. Auf
der einen Seite existiert die Moglichkeit ein ganzes Sampling-Wort Bit-parallel auszuge-
ben, auf der anderen Seite ist auch eine rein serielle Ausgabe denkbar. Mischkonzepte
und Prinzipien zur Erhohung der Auflssung des A/D-Wandlers, wie in [3] mit Hilfe einer
integrierten RSD-Korrektur sind ebenfalls moglich.
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Konnte vor der A/D-Wandlung keine Kennlinienkorrektur durchgefiihrt werden, so
besteht direkt nach der A/D-Wandlung noch die Méglichkeit dazu. Prinzipiell kénnte
man jedem moglichen digitalisierten Messwert einen korrigierten Wert iiber eine Tabelle
zuweisen. Bei hoheren Auflésungen ist diese Vorgehensweise allerdings sehr speicherin-
tensiv. Eine andere Moglichkeit bietet der Einsatz eines Microcontrollers, der mit Hilfe
einer Kennlinienapproximation (z.B. stiickweise linear oder mittels geeignetem Poly-
nom) den korrigierten Wert errechnet.

In vielen Féllen wird sich in der Signalverarbeitungskette ein DSP oder Microcon-
troller anschlielen, der vielfidltige Aufgaben zur Signalaufbereitung iibernehmen kann.
Filteroperationen, Extrapolationen, Sortierung, Kompression und Weitergabe der Daten
iiber ein Bussystem sind denkbare Anwendungsgebiete. Eine (digitale) Kennlinienkor-
rektur kann selbstversténdlich dann auch in diesem Prozessor realisiert werden.

Solch ein Prozessor, der das System zu einem ,intelligenten Sensorsystem® macht,
bietet zudem weitgehende Moglichkeiten, Fehler im Sensorsystem zu detektieren und
geeignet darauf zu reagieren. Die Nutzung dieser Moglichkeiten zur Erhohung der Ei-
gensicherheit macht einen grofien Teil der Untersuchungen in dieser Arbeit aus.

Ist das Sensorsystem nicht integriert, sondern hybrid aufgebaut, so kann man oft
das System in 3 Teilkomponenten aufteilen, wie in Abbildung 1 angedeutet. Diese Teil-
komponenten sind der eigentliche Sensor, die Baugruppe zur A/D-Wandlung und der
abschlielende Microcontroller. Beziiglich der Zuverlissigkeit eines solchen hybriden Sy-
stems sind die Verbindungen zwischen den Baugruppen von Bedeutung. Ein Kontakta-
briss sollte moglichst unwahrscheinlich sein, aber, wenn er doch auftreten sollte, auch
sicher detektiert werden.

2.2. Allgemeine Uberlegungen

Fiir ein zuverldssiges System gilt natiirlich in besonderer Weise die Forderung nach ei-
ner qualitativ hochwertigen Fertigung und der Wunsch, bereits erprobte und ausgereifte
Technologien einzusetzen. Auf diese Dinge soll aber in dieser Arbeit nicht weiter einge-
gangen werden, da sie zum Themenbereich der Qualitdtssicherung gehoren.

Damit ein System verlésslich arbeiten kann, ist auf jeden Fall eine hinreichend sta-
bile Betriebsspannung erforderlich. Besonders analoge Baugruppen werden grofle Fehler
verursachen, wenn die Spannung zusammenbrechen sollte. Digitale Komponenten sind
oft etwas robuster, aber eine Schaltung, die mit einer fiir die Technologie hohen Takt-
frequenz betrieben wird, ist ebenfalls anfillig fiir Fehler. Daher sollte eine Schaltung im-
plementiert werden, die eine Aussage treffen kann, ob die Spannung den Anforderungen
entspricht. Dies wird in erster Linie eine Schwellwertentscheidung sein. Es stellt sich das
Problem, dass fiir eine solche Entscheidung eine Schaltung, die relativ unabhéngig von
der Betriebsspannung ist, konstruiert werden muss. Oft kann das realisiert werden, wenn
ein geeignet dimensionierter Puffer-Kondensator eingesetzt wird. Sollte die Kondensator-
Spannung grof} gegeniiber der Betriebsspannung werden, so kann ein Warnsignal gesetzt
werden. Mit Hilfe dieses Warnsignales sollten alle laufenden Operationen gestoppt wer-
den. Ist der Puffer-Kondensator ausreichend grof3, kann ein Microcontroller noch eine

10
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letzte Warnung iiber einen angeschlossenen Bus zu einem angeschlossenen Host abset-
zen.

Ist der Einsatz eines solchen Puffer-Kondensators unmdoglich, wére es noch denkbar,
iiber einen angeschlossenen Bus parasitdr Energie zu entnehmen. Ob dies moglich ist,
héngt von dem verwendeten Bus-System ab. Ob allerdings damit geniigend Energie fiir
den Prozessor bereit steht, um eine letzte Warnung auszugeben, ist zu bezweifeln.

Gerade bei Transponder-Systemen wird es schwer werden, noch Energie fiir kompli-
zierte Operationen zwischenzuspeichern. Hier muss man die Funktionen auf das absolute
Minimum reduzieren und notfalls den Transponder einfach abschalten. In einem solchen
Fall muss bei dem Ubertragungsprotokoll vom Transponder zum Host-Sender definiert
werden, dass zusétzlich zu einem Datenwort eine Information gesendet wird, ob der
Transponder iiberhaupt noch arbeitet, sodass der Sender dies erkennen kann. Denkbar
wére eine solche Implementierung, indem kein reguléres Datenwort so codiert ist, dass
es dem gleicht, wie es bei abgeschaltetem Transponder-System auftritt.

Mochte man den Fehlerfall des Zusammenbruchs der Betriebsspannung fiir spétere
Auswertungen speichern, muss nach einer Moglichkeit gesucht werden, in einem nicht-
fliichtigen Speicher (wie EEPROM, Flash) eine paar Informations-Bits zu setzen. Ge-
nerell sollte ein solcher Speicher vorhanden sein, auf den der Prozessor auch geeignet
zugreifen kann, um dauerhaft den Zustand des Systems und wichtige Informationen ab-
zulegen. Weitere Uberlegungen dazu folgen in Kapitel 2.9.1.

Eine ganz andere Sache sei noch kurz erwithnt: Je nach Einsatzgebiet sollte ein Uber-
spannungsschutz (sowohl in positiver als auch in negativer Richtung) und gegebenenfalls
auch eine Strombegrenzung integriert werden. In einem normalen Sensorsystem sollten
zwar alle Baugruppen mit der selben Versorgungsspannung betrieben werden kénnten
und es sollte daher keine Gefihrdung untereinander méglich sein, aber unter Umsténden
konnte eine externe Quelle z. B. den Sensor elektrisch beschidigen. In diesem Fall wére
es vorteilhaft, wenn sich dieser Effekt auf den Sensor begrenzen lassen wiirde, sodass
unbeeintriachtigt von diesem Fehler ein Fehlersignal generiert werden kénnte. Je nach
Sensorsystem ist zu entscheiden, wo eine giinstige Stelle fiir solche Schutzmechanismen
existiert. Bei hybriden Sensorsystemen kann dies oft an den Kontaktleitungen zwischen
den Baugruppen der Fall sein.

2.3. Der Sensor

Kernstiick des Gesamtsystems ist der Sensor. Er ist in erster Linie den Umwelteinfliissen
ausgeliefert und muss entsprechend robust konstruiert sein. Dennoch kann er durch Uber-
last, Alterung, Materialdefekt oder unsachgemifien Betrieb unter widrigen Bedingungen
ausfallen. Bestimmte Arten des Ausfalls lassen sich durch Plausibilitéitstest der Messwer-
te detektieren, aber z. B. ein langsamer Drift des Arbeitspunktes oder eine Verkleinerung
des Aussteuerbereichs sind so nicht einfach zu detektieren.

11
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2.3.1. Mogliche Fehlerarten des Sensors

In [1] sind folgende charakteristische Fehlerarten von Sensoren beschrieben:

Uberlast / Unterlast

Bias (Offset zur Messgrofie)

Spike (,, Ausreifier)

stuck-at (keine / geringe Anderung des Ausgangssignals)

Erratik (unklares Verhalten / kein Zusammenhang zur Messgrofie)

Oszillation

e Drift

Die Schwierigkeit besteht darin, alle diese Fehlerarten irgendwie zu detektieren. Z. B.
Uberlast / Unterlast ldsst sich sehr einfach mit Hilfe von Schwellwertentscheidung fest-
stellen. Fiir alle anderen Fehlerarten sind kompliziertere Detektionsmechanismen nétig.

2.3.2. Spaciale Redundanz

Die einfachste Form, bei einem Ausfall eines Sensors reagieren zu kénnen ist, den gleichen
Sensor mehrfach zu verwenden.

2.3.2.1. 2 Sensoren Mittels zweier Sensoren, ist es moglich, einen Defekt eines Sen-
sors zu detektieren. Dabei kann man davon ausgehen, dass ein Sensor defekt ist, wenn
sich beide Messwerte signifikant unterscheiden. Ist man bereit, den gesamten Daten-
pfad doppelt auszulegen oder puffert man die Messwerte beider Sensoren mittels einer
sample & hold - Schaltung zu sequentiellen Verarbeitung, so kann diese Entscheidung
innerhalb des Prozessors fallen. Anderenfalls ist eine Detektion iiber einen Differenz-
verstirker, der die beiden Sensorausgangssignale verstiarkt und einem nachgeschalteten
Komparator moglich. Dabei tritt allerdings das Problem auf, wie das System reagieren
soll, wenn nur ein einzelner Messfehler (Spike) auftritt. Ebenfalls problematisch sind die
Toleranzen bei der Fertigung der Sensoren und des Differenzverstéirkers. Dieser analo-
ge Detektor muss also so dimensioniert sein, geringe Messabweichungen zwischen den
Sensoren zu ignorieren.

Kann die Entscheidung innerhalb des Microcontrollers getroffen werden, kann man
geeignete Algorithmen implementieren, Spikes zu filtern und Sensor-Toleranzen zu igno-
rieren.

Mit 2 Sensoren kann man prinzipiell den Defekt eines Sensors feststellen. Welcher
Sensor defekt ist, kann man nicht sagen.

Diese Art der Redundanz wird die erwartete Lebensdauer des Systems verringern. Ein
Beispiel: Sei P, = 0,1 die Wahrscheinlichkeit fiir einen Ausfall eines Sensors innerhalb
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einer festen Zeitspanne. Dann gilt fiir den Ausfall des Gesamtsystems, wenn man die
Differenzentscheidung als frei von Ausfillen annimmt:

Pr(ges) = P.,(1-PR,) *2 + f;/ =019 (1)
Ausfall genau eines Sensors Ausfall beider Sensoren

Oder einfacher:

Pa(ges) =1- (1 - Pa)2 =0,19 (2)
kein Ausfall

Die Wahrscheinlichkeit eines Ausfalls hat sich damit drastisch erhoht.

Weiterhin existiert das Problem, dass es keine Moglichkeit gibt, einen gleichzeitigen
gleichartigen Defekt beider Sensoren (z.B. gleichartige Beschidigung durch Uberlast)
zu detektieren, da die Differenz zwischen den fehlerhaften Messwerten beider Sensoren
Null sein konnte.

2.3.2.2. 3 Sensoren Mochte man nach dem Ausfall eines Sensors den Betrieb des
Systems weiterhin gewihrleisten, so besteht die Moglichkeit 3 Sensoren einzusetzen.

Sensor 1

\\D\ifferenz

Sensor 2 =< > Sensor 3

Abbildung 2: Spaciale Redundanz mit 3 Sensoren

Abbildung 2 deutet ein Schema an, in dem das Ausgangssignal jedes Sensors mit
jedem anderen verglichen wird. Liefern 2 Differenzentscheidungen zu grofie Werte, so ist
der fehlerhafte Sensor eindeutig zu lokalisieren. In diesem Fall sollte der defekte Sensor
abgeschaltet werden und das System in einen 2-Sensor-Betrieb iibergehen.

Ein unerwiinschter Zustand kénnte eintreten, wenn nur eine Differenzentscheidung
einen zu grofen Wert liefert. Dieser Fall wire denkbar, wenn eine analoge Entschei-
dung mittels Differenzverstiarker und Komparatoren realisiert wird und aufgrund von
Fertigungstoleranzen die Entscheidungsschwellen nicht exakt gleich sind. Es ist daher
vorteilhaft, die flexiblere digitale Losung zu bevorzugen und dabei ausreichende Tole-
ranzen einzukalkulieren.

An einem Beispiel soll die Ausfallwahrscheinlichkeit berechnet werden. Dabei wird
angenommen, dass die Differenzentscheidung ,,fehlerfrei“ und hinreichend tolerant ar-
beitet, sodass ein Fehler genau lokalisiert werden kann. P, = 0,1 sei wieder die Ausfall-
wahrscheinlichkeit fiir einen Sensor innerhalb einer bestimmten Zeit. Dann gilt fiir vollig
fehlerfreien Betrieb:

P(0 Fehler) = (1 — P,)3 = 0,73 (3)
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Damit hat sich die Wahrscheinlichkeit fiir den v6llig fehlerfreien Betrieb weiter verrin-
gert. Ein Defekt eines einzelnen Sensors ist dafiir aber detektierbar und kompensierbar.

P(maximal 1 Fehler) = P,(1 —P,)? *3+ (1—P,)% =0,972 (4)
—— ———
genau 1 Fehler kein Fehler

Interpretiert man die Ergebnisse, so wird bei 3 Sensoren erheblich hiufiger ein Fehler
auftreten, als bei zwei oder nur einem Sensor. Dieser Fehler sollte aber nur mit einer War-
nung gemeldet werden (sodass der Betreiber des Systems eine Reparatur in nichster Zeit
eins Auge fassen sollte). Das System kann aber mit einer deutlich erhéhten Wahrschein-
lichkeit weiterhin mit voller Genauigkeit betrieben werden und kann sogar noch einen
Ausfall eines zweiten Sensors detektieren. Die Wahrscheinlichkeit, dass ein behebbarer
Fehler und ein detektierbarer Fehler innerhalb der angenommenen Zeitspanne auftritt,
berechnet sich wie folgt:

P(genau 2 Fehler) = P?(1 — P,) = 0,009 (5)

Die Gesamtausfallwahrscheinlichkeit ist die Wahrscheinlichkeit, dass das System nicht
mehr benutzbar ist. Man kann sie wie folgt berechnen:

a

Pyges) = P(genau 2 Fehler) + fi =0,01 (6)
Ausfall aller Sensoren

Dabei kann man selbstverstindlich wieder den gleichartigen Ausfall aller 3 Sensoren
nicht mit der Differenzmethode detektieren.

2.3.2.3. Sensor-Array In einigen Fillen verwendet man nicht nur einzelne Sensoren,
sondern Sensor-Arrays, wenn ein einzelner Sensor nur eine ungeniigende Empfindlichkeit
besitzt. [1] beschreibt ein solches System.

Ein solches Sensor-Array kann man meist partitionieren. Stellt man signifikante Un-
terschiede zwischen den Partitionen fest (&hnlich, wie beim Einsatz von 3 Sensoren) oder
detektiert man auf anderem Wege einen Ausfall einer Partition, so sollte diese deakti-
viert werden. Das dadurch abgeschwéchte Sensorsignal muss anschliefend mit Hilfe einer
fiir diesen Fehlerfall angepassten Kennlinienkorrektur normalisiert werden. Damit wird
selbstversténdlich die Genauigkeit des Messwertes sinken, aber ein weiterer Betrieb ist
problemlos méglich.

Sind Sensor-Arrays nicht rdumlich stark voneinander getrennt, so ist eine gleichar-
tige Beschidigung bei Uberlast sehr wahrscheinlich. In diesem Fall kann die Differenz
zwischen den Signalen der Partitionen keine Aussage iiber den Fehler machen.

Die Berechnungen fiir die Ausfallwahrscheinlichkeiten in den letzten Absétzen haben
den Trend bei spacialer Redundanz gezeigt: Ein (kompensierbarer) Teilausfall wird mit
steigender Anzahl von Sensoren immer wahrscheinlicher, aber der Betrieb des Systems
mit voller oder zumindest ausreichender Genauigkeit ist viel besser gewéihrleistet.

Es ist eine Frage der Kosten und manchmal auch der Messmoglichkeiten, spaciale
Redundanz in dieser Form einzusetzen.
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2.3.3. Sicherheitssensor

Im Abschnitt 2.3.2 wurde immer wieder das Problem angesprochen, dass ein gleichartiger
Ausfall von redundanten Sensoren nicht mit einer simplen Differenzmethode detektier-
bar ist. Eine Moglichkeit, dieses Manko zu beheben, ist der Einsatz eines Sicherheitssen-
sors, wenn man Beschidigungen durch Uberlast als Ausfallursache kompensieren will.
Ein solcher Sensor muss einen wesentlich grofleren Aussteuerbereich als der eigentliche
Messsensor besitzen. Meistens haben Sensoren mit groflerem Aussteuerbereich aber eine
geringere Genauigkeit. Fiir eine einfache Schwellwertentscheidung bei Uberlast spielt dies
aber eine untergeordnete Rolle. Anders sieht es aus, wenn man ein 2-Sensor-System auf-
bauen will, wie in Kapitel 2.3.2 beschrieben und aus Kostengriinden den Sicherheitssen-
sor als zweiten Sensor verwenden mochte, um Messdifferenzen, wie sie aus Bias-Fehlern
resultieren kénnen, zu detektieren. Hier mufl man in Kauf nehmen, dass dann aufgrund
der erhohten Toleranzen eine zuverlédssige Aussage nur bei sehr groflen Messunterschie-
den zwischen Sensor und Sicherheitssensor moglich ist. Auch wird dieses Vorgehen einen
hohen Aufwand an eine Dimensionierung und Kalibration des Systems stellen, da Fehl-
entscheidungen mdoglichst vermieden werden sollten.

Sollte der normale Sensor als defekt detektiert werden, so sollte ein System so auf-
gebaut sein, dass anstelle des Signals des normalen Sensors das des Sicherheitssensors in
die Signalverarbeitungskette eingespeist wird. Damit wire ein Totalausfall des Systems
abgewendet, aber die Qualitit des Signals wird nur noch rudimentére Aufgaben zulassen.

2.3.4. Alternative Messmethode

Maochte man prinzipielle Fehler einer Messmethode und Beschadigungen des Sensors,
welche spezifisch fiir die Art der Messmethode sind kompensieren, so wire es vorteilhaft,
einen Sensor, der nach einer alternativen Messmethode arbeitet, einzusetzen.

Leider bringt diese Idee mehrere Nachteile mit sich. Als offensichtlichste Sache steht
das Problem im Raum, eine alternative Messmethode zu finden. Hat man diese gefunden,
0 ist es notig einen komplett neuen Sensor zu entwerfen. Will man diesen Sensor nun
fiir Vergleichsaussagen beziiglich der anderen Sensoren, wie in Kapitel 2.3.2 beschrieben,
verwenden, so miissen beide Sensorsignale normalisiert und die Kennlinien angepasst
werden. Je nach Qualitdt der Messsignale ist dann eine Differenzentscheidung moglich.
Im allgemeinen sollten Normalisierung, Anpassung und Vergleich am einfachsten digital
zu realisieren sein.

2.3.5. Temporale Redundanz

Ein Problem bei spacialer Redundanz und sofortiger Entscheidung aufgrund einer Mess-
wertdifferenz sind kurze Spikes, also ,, Ausreifler” bei der Messung. Nochmaliges Messen
kann dieses Problem kompensieren. Praktisch wird sich so etwas nur mit Hilfe geeigneter
Software realisieren lassen. Messwerte miissen mit ihren Vorgéngern verglichen werden
und je nach Messsystem miissen geeignete Kriterien gefunden werden, die Spikes klar
klassifizieren, sodass sie heraus gefiltert werden kénnen. Diesem Problem widmet sich
Kapitel 2.6.2.
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Mit temporaler Redundanz kann man statische Defekte am Sensor nicht erkennen.
Fiir effektive Aussagen muss zudem gewéhrleistet sein, dass sich die Messgrofie zwischen
zwei Messungen nicht zu stark dndert. Eine geeignete hohe Uberabtastung ist somit
notig.

2.3.6. Stimulation des Sensors

Auf sehr elegante Weise kann man den Sensor und auch gleich noch den gesamten ana-
logen und mixed-signal - Datenpfad testen, wenn eine Moglichkeit besteht, den Sensor
zu stimulieren. Ideen und Erlduterungen zu diesem Prinzip werden in [1] detailliert vor-
gestellt. Hier sollen noch einmal als Uberblick die wesentlichen Dinge aus dieser Arbeit
zusammengefasst werden.

FEine direkte Stimulation setzt voraus, dass das Messprinzip umkehrbar ist, so z. B.
kann man einen Temperatursensor durch ein Heizelement erwidrmen. Anderenfalls ist
es moglich, gewisse Querempfindlichkeiten von Sensoren auszunutzen. So besitzen z. B.
viele Sensoren eine Temperaturabhéingigkeit.

Stimuliert man einen Sensor, so iiberlagert sich dieses Signal mit dem eigentlich zu
messenden Signal und man kann oft nur einen Offline-Test durchfithren. Nutzt man eine
Querempfindlichkeit aus, so kann man manchmal online testen, da die Querempfind-
lichkeit sowieso oft kompensiert wird. Dabei muss man selbstverstéindlich zum Test des
Sensors das unkompensierte Signal fiir eine Aussage heranziehen.

Ein Offline-Test bietet die Moglichkeit, einen grofien Teil des Aussteuerbereiches des
Sensors zu testen. Gleichzeitig ist bei definierten Umgebungsbedingungen ein Test der
Kalibration moglich.

Eine Alternative fiir einen Online-Test ist die Moglichkeit, ein Signal von sehr schwa-
cher Amplitude (unterhalb des Rauschpegels) zur Stimulation zu verwenden. Um die-
ses Signal im Messsignal zu detektieren, verwendet man ein Matched-Filter und ein
Pseudorandom-Signal zur Stimulation. Die Details sind ein Schwerpunkt von [1].

Bei Low-Power-Systemen, wie Transpondern oder Batterie-betriebenen Systemen ist
eine Stimulation oft energetisch nicht moglich.

Die Stimulation des Sensors ist die einzige Moglichkeit, Fehler in einzelnen Sensoren
zu detektieren und bei mehr-Sensor-Systemen gleichartige Beschiadigungen auszuschlie-
Ben. Sie bietet zudem die Moglichkeit auch die Qualitéit der Messung zu iiberpriifen. Des
weiteren wird ein Grofiteil der nachfolgenden Signalverarbeitungsstufen mit getestet.
Zwar kann man dann nicht sagen, welche Komponente defekt ist, aber in erster Linie
interessiert der Fakt, dass ein Defekt aufgetreten ist und man geeignet darauf reagieren
muss.

Viele Sensortypen sind allerdings weder direkt noch durch Querempfindlichkeiten zu
stimulieren. Vor allem bei hybriden Systemen tritt dies auf. Bei integrierten Sensorsyste-
men ist ein detailliertes Wissen iiber den Aufbau des Sensors erforderlich. Beim Entwurf
dieser Sensoren sollte zudem die Moglichkeit zur Stimulation schon vorgesehen werden.

Online-Stimulationstests haben den Vorteil, einen kontinuierlichen Test zu bieten
und somit schnellstmdglich einen auftretenden Fehler zu detektieren. Je nach Art der
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Stimulation sind Vorkehrungen notwendig, das Stimulationssignal aus dem Nutzsignal
anschliefend wieder heraus zu filtern. Ist dies nicht mdglich, muss man einen erhGhten
Messfehler akzeptieren. Online-Stimulationen nach dem Matched-Filter-Prinzip brau-
chen eine gewisse Zeit, bis eine Aussage getroffen werden kann. Es ist eine Periodendauer
des Stimulationssignales notig.

Offline-Tests unterbrechen den normalen Arbeitsablauf und sind in hoch verfiigba-
ren Systemen nur selten zu realisieren. Meist ist so ein Test in solch einem System nur
wéhrend einer Initialisierungsphase beim Systemstart moglich. Sollte ein Sensor aber
kontinuierlich iiber sehr lange Zeit arbeiten, ist dies nicht sehr effizient. Man sollte
daher Moglichkeiten suchen, einen periodischen Test durchzufithren bzw. genau dann
einen Test auslosen, wenn die Moglichkeit dazu besteht. Beispielsweise konnte man
einen Airbag-Sensor testen, wenn das Auto still steht. Fiir solcherart Abhingigkeiten
ist detaillierteres Wissen iiber das Gesamtsystem und eine Implementierung auf ho-
her Software-Ebene zur Kommunikation zwischen verschiedenen Gerdten und Sensoren
notig. Untersuchungen in dieser Richtung werden hier nicht weiter verfolgt.

2.3.7. Eine Referenzquelle (Sensor-Simulator)

Mochte man von den Moglichkeiten, die eine Stimulation von Sensoren bietet, profitieren
aber ist dies technisch nicht moglich, so kann man versuchen, ein Testsignal als Refe-
renzgrofie moglichst nahe am eigentlich sensitiven Element einzuspeisen. Allgemein kann
man dies als Sensor-Simulator bezeichnen, den man statt des eigentlichen Sensors an
den Kopf der Signalverarbeitungskette stellt. Bei einem solchen Sensor-Simulator gelten
selbstverstéindlich die selben Vor- und Nachteile, wie bei der direkten Sensor-Stimulation
- siehe Kapitel 2.3.6.

Umso weiter man solch eine Signaleinspeisung in den Sensor integriert, desto mehr
kann man vom eigentlichen Sensor mit testen. Da man aber so nie direkt die Funkti-
on des Sensors iiberpriifen kann, liegt der Schwerpunkt im Test der nachgeschalteten
Baugruppen. Beherzigt man das, so wird die Idee nahe liegen, zumindest bei der In-
itialisierung des Systems einmal den gesamten theoretisch verfiigharen Wertebereich der
Signalverarbeitung ,,durch zu fahren“. Dies koénnte z. B. durch eine geeignet dimensio-
nierte Monoflop-Schaltung realisiert werden. Da sicher aufgrund von Fertigungstoleran-
zen nicht garantiert werden kann, wie schnell dieses Monoflop den Messbereich ,,durch
fahrt“, ist damit lediglich ein Plausibilitéitstest, nicht aber ein kompletter Kennlinientest
moglich.

Ist ein einmaliger Test nicht ausreichend, aber eine Messunterbrechung zwecks lénge-
rem Test nicht praktikabel, so kann man auch ein konstantes Referenzsignal einspei-
sen und nur das einmal kurz messen, sodass die Unterbrechung der normalen Messung
moglichst kurz gehalten wird.

Damit ergibt sich die Moglichkeit, etwas ganz anderes zu untersuchen: Das eingespeis-
te konstante Signal konnte die (sinnvoll geteilte) Betriebsspannung sein. Schwankungen
in der Betriebsspannung und Alterungseffekte kénnten so moglicherweise detektiert wer-
den, wenn der A /D-Wandler eine gewisse Toleranz gegeniiber der Betriebsspannung be-
sitzt. Eine Auswertung und Interpretation des gemessenen Wertes muss in Software im
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Prozessor geschehen. Um eine hohe Qualitéit so einer Aussage zu gewéhrleisten, kann ein
Puffer-Kondensator fiir die Spannungsversorgung erforderlich werden (siche Kapitel 2.2).

Hat man den Verdacht, dass Erratik auftritt, so sollte man die Messung eines kon-
stanten Signals eine gewisse Zeit fortsetzen. Leider kann man prinzipbedingt damit keine
durch Sensordefekt ausgeloste Erratik sondern nur solche, die aus Defekten im mixed-
signal Signalverarbeitungsteil resultiert, detektieren.

Besonders bei hybriden Sensorsystemen existiert das Problem, dass es zu einem Ab-
riss der Kontakte kommen kann. Ein Sensor-Simulator ist da eine effektive Art, dies zu
testen.

2.4. Mixed-Signal - Signalverarbeitungskomponenten

Zu den Mixed-Signal - Signalverarbeitungskomponenten zihlen, wie in Abbildung 1 an-
gedeutet, eine eventuelle Kennlinienkorrektur (auf analoger, mixed-signal oder digitaler
Basis), eine A/D-Wandlung und gegebenenfalls eine Komponente, die den Datenstrom
auf einen Bus zum Transport zum Prozessor schreibt. Letztgenannte Komponente wird
in erster Linie bei hybrid aufgebauten Sensoren zu finden sein, da dort oft nur wenige
Signalleitungen zur Verfiigung stehen und somit oft eine serielle Ubertragung gewéhlt
wird. Bei integrierten Sensoren kann meist der Ausgang des ADC direkt an den Micro-
controller angebunden werden.

Diese hier betrachteten Komponenten bieten wenig Moglichkeiten, sie direkt zu te-
sten. Allein die sich stark unterscheidenden Moglichkeiten, die sich bei der Realisierung
dieser Komponenten bieten, macht eine allgemeine Testaussage schwer. Sinnvoll erscheint
die Implementierung eines Versorgungsstromtests 14y, Wie z. B. in [5] vorgestellt. Fiir
einen funktionalen Test miissten im Idealfall die Baugruppen bei ihrem Entwurf mit
geeigneten Testmechanismen ausgeriistet werden, die auf Befehl (von einem Prozessor)
ausgelost werden konnen. Ist im Sensorsystem dagegen der Sensor direkt stimulierbar
(Kapitel 2.3.6) oder ein flexibel ausgestatteter Sensor-Simulator (Kapitel 2.3.7) vorhan-
den, kann man meist spezielle Testmechanismen einsparen. Es ist nicht von Interesse,
welche Komponente des Signalpfades defekt ist, sondern nur, ob ein Defekt vorliegt.

Es erscheint angebracht, bei dem Entwurf des A/D-Wandlers Entwurfsprinzipien
einzusetzen, die Fertigungsfehler kompensieren. (Beispiel: [3], [4]) Auch wenn bei der
Fertigung keine Fehler auftreten, so kann mit diesem Vorgehen ein spéteres ,, Wegdriften“
von Komponenten des A/D-Wandlers kompensiert werden.

Einige Ideen zur Erhthung der Zuverldssigkeit von A/D-Wandlern werden in [6]
vorgestellt. Es soll hier aber nicht weiter darauf und auf A/D-Wandler-Architekturen
eingegangen werden.

Legt man den Signalpfad der mixed-signal - Komponenten mehrfach aus, so bietet
sich die Moglichkeit an, dafl man die Signalpfade hinter den Sensoren austauschbar
macht, wie Abbildung 3 andeutet. In der Abbildung werden der Einfachheit halber nur
eine analoge Kennlinienkorrektur und der ADC gezeigt.

Dieses Vorgehen folgenden Vorteil: Man kann bei begriindetem Verdacht, dass die
Messwerte fehlerbehaftet sind, umschalten, um zu {iberpriifen, ob der Fehler in einem
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Kennlinien— _

Sensor 1 korrektur > ADC
Kennlinien— _

Sensor 2 korrektur > ADC

Abbildung 3: Umschalten der Signalpfade

Signalpfad liegt. Kann man so einen Fehler dort feststellen, so besteht die Moglichkeit,
abwechselnd Sensor 1 und 2 iiber nur einen Signalpfad zu messen. Damit halbiert sich
zwar die Sampling-Rate fiir jeden Sensor, aber ein weiterer Betrieb ist unter dieser
Einschrankung moglich.

Handelt es sich bei den angeschlossenen Sensoren um redundante Ausfithrungen, so
sollte durch das Umschalten tiberpriift werden, ob der Fehler, der durch eine zu hohe
Differenz der Messwerte angezeigt wird, wirklich durch einen defekten Sensor ausgeltst
wird und nicht etwa durch einen Fehler im Signalpfad.

Da jeder Signalpfad auch kalibriert werden muss, wiirden sich die Kosten fiir die
Kalibrierung mit jedem zusétzlichen Signalpfad vervielfachen. Die Alternative dazu ist
die manuelle Kalibrierung nur eines Signalpfades. Die anderen Signalpfade kénnen dann
unter definierten Testbedingungen automatisch sich selber kalibrieren, ausgehend von
dem manuell kalibrierten Signalpfad als Referenz. Es ist also nur nétig eine Software
zu entwickeln, die dies in Abh#ngigkeit von den Messwerten des manuell kalibrierten
Signalpfades erledigt.

2.5. Die Datenleitungen zum Prozessor

Bei hybriden Sensorsystemen besteht die Moglichkeit eines Kontaktabrisses der Ver-
bindungsleitungen, was zu einem stuck-at - Fehler (Festklemmen der Messwerte) fiihrt.
Einen Abriss kann man detektieren mittels Stimulation des Sensors (Kapitel 2.3.6), ei-
nem Sensor-Simulator (Kapitel 2.3.7) oder indem ein Ubertragungsprotokoll verwendet
wird, das diesen Fehlerfall erkennt (z. B. durch Senden einer Test-Bitfolge (z. B. {1,0,1})
oder wie beim I?C-Bus mittels Empfangsbestiitigung).

Eine Moglichkeit fiir eine Hardware-Detektion auf jeder beliebigen Datenleitung ist
denkbar, wenn man iiber eine hinreichend lange Zeit die Datenleitung beobachtet und
feststellt, ob eine Veréinderung aufgetreten ist.

Daten zum Prozessor

‘ Detektor-Logik }—E

Abbildung 4: Detektor fiir Verdnderungen auf einem Bus

Abbildung 4 zeigt eine mogliche Schaltung fiir einen solchen Detektor. Es handelt

19



2. Untersuchung und Bewertung bekannter Hardware- und Softwarelosungen

sich um eine Schieberegister-Kette (hier symbolisiert durch Flip-Flops). Die Logik fiir
den Detektor ist recht einfach:

E=(FF,ANFFA...NFF)V(FFELAFF;, A ... ANFFy) (7)

E wird aktiv, wenn in alle Schieberegistern ausschliellich 0 oder ausschlieflich 1 steht,
wie es bei einem Fehlerfall (stuck-at 0 oder stuck-at 1 auftritt). Die Lange der Register-
Kette richtet sich nach den typischen Signaleigenschaften.

Hat man einen seriellen Bus und ist die Register-Kette so lang wie ein Datenwort, so
kann bei bindrer Codierung E nur aktiv werden, wenn entweder der minimale oder der
maximale Messwert auftritt. Kann man diese Datenworte ausschlieen aus dem Werte-
bereich der moglichen Datenworte, so hat man ein eindeutiges Fehlerkriterium gefunden.

Der Einsatz von einem Scrambler kann nicht ohne Einschrénkungen zur Abhilfe ge-
nommen werden, wenn die Datenworter bestehend aus ausschliefllich Nullen oder Einsen
erlaubt sind, da zufilligerweise genau die Signalfolge iibertragen werden koénnte, die der
Scrambler in seinen Zustandsregistern gespeichert hat, sodass fiir die Ubertragung alle
Einsen ausgel6scht werden.

Bei einer parallelen Ubertragungsstrecke tritt das beschriebene Problem besonders
stark auf, denn falls eine binére Codierung eingesetzt wird und alle Messwerte iiber einen
grofleren Zeitraum z. B. im unteren Teil des Aussteuerbereiches des Sensors liegen, so ist
das MSB stets 0, also eine Folge von vielen Nullen auf der Datenleitung fiir das MSB
nichts ungewohnliches.

Eine serielle Ubertragung ist generell zu empfehlen. Sie reduziert einerseits die Anzahl
von Padzellen in der Schaltung, was die Moglichkeit bietet, besonders robuste (grofe)
Verbindungen zu nutzen und sie ist leichter testbar. Ob bei der Ubertragung iiber einen
seriellen Bus noch jeweils drei zusétzliche Bits als Testsignale fiir den Verbindungstest
angehédngt werden, sollte meist keine grofleren Probleme verursachen. Um einen ho-
hen Durchsatz seriell zu erreichen, ist allerdings ein hoher Takt nétig. Unter gewissen
Umstéanden konnte das problematisch werden, aber im allgemeinen messen Sensorsyste-
me nicht mit derart hoher Sampling-Rate.

Um im Fehlerfall den Betrieb des Systems weiter zu gewéhrleisten, muss das Bussy-
stem doppelt ausgelegt werden.

2.6. Fehlererkennung im Prozessor

Das letzte Glied in der Signalverarbeitungskette eines intelligenten Sensorsystems stellt
ein Prozessor dar. In kleinen Systemen kommt meist ein Microcontroller zum Einsatz,
wenn ein hoher Aufwand fiir Berechnungen (Filter, Transformationen ...) betrieben wer-
den muss, wird (eventuell zusétzlich zu einem Microcontroller) ein DSP eingesetzt.

FEin solcher Prozessor hat in erster Linie die Aufgabe, den ankommenden Datenstrom
zu ordnen und iiber ein angeschlossenes Bussystem an einen Host weiter zu geben. Wie
eben angesprochen, kommen aber mehr oder weniger aufwindige Rechenaufgaben hinzu.

Ein flexibel programmierbarer Microcontroller bietet zudem die Moglichkeit, Aufga-
ben auszufiihren, die mit der Eigensicherheit des Sensorsystems zu tun haben. In erster
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Linie sind Plausibilitétsiiberpriifungen der Messwerte in Software mit Kenntnis iiber das
Gesamtsystem und den typischen Arbeitsbereich des Sensors moglich zu realisieren. Geht
man einen Schritt weiter, so kann man bei vielen Microcontrollern die Moglichkeit aus-
nutzen, externe Komponenten anzubinden, indem sie in den Speicherbereich eingeblen-
det werden (,RAM-mapped*). Mit Hilfe solcher Komponenten kann man Fehlersignale
verschiedenster Baugruppen sammeln und z. B. iiber Interrupt-Routinen eine geeignete
Reaktion der Software auslosen. (Siehe dazu auch Kapitel 2.9.3) Fiir die Eigensicherheit
des Prozessors selbst kann unter anderem ein Watchdog eingesetzt werden.

2.6.1. Die Kennlinienkorrektur

Wie in Kapitel 2.1 erwdhnt, kann eine Kennlinienkorrektur in dem Prozessor mit rea-
lisiert werden. Damit bietet sich die Moglichkeit, aufgrund von Plausibilitétsgriinden
je nach Sensorsystem, Aussagen abzuleiten, welche ,,Qualitit® ein Messwert hat. Bei-
spielsweise gibt es Sensor-Systemen mit mehreren verschiedenartigen Sensoren fiir unter-
schiedliche Messgroflen 6fters Kombinationen von Messwerten, die generell nie auftreten
diirfen.

Auch kann unter Umstinden das Messprinzip einen Linearititsfehler aufweisen, der
in einer vergroflerten Messungenauigkeit in bestimmten Messbereichen resultiert. Dies
konnte parallel zu der Messdateniibertragung signalisiert werden.

2.6.2. Filtern von Spikes

Um Spikes (,,Ausreifier*) der Messwerte zu unterdriicken, kann man verschiedene Mog-
lichkeiten nutzen. Oft muss dabei vorausgesetzt werden, dass die Abtastrate weit hoher
als die obere Grenzfrequenz ist, mit der eine Anderung des Messwertes auftreten kann, da
sonst ein starker Unterschied zwischen 2 Messwerten erlaubt ist. Weitere Uberlegungen
zum maximal moglichen Unterschied zwischen 2 benachbarten Messwerten befinden sich
in Anhang B.

n
n+1
n+2

Abbildung 5: Ein einzelner Spike

2.6.2.1. Einzelne Spikes Tritt einmalig ein Spike auf, so kann dies meist recht einfach
detektiert werden. Ist das Messsignal geeignet iiberabgetastet, so kann eine Grenzdiffe-
renz zwischen zwei Messwerten vorgegeben werden. Wird diese Differenz (in positiver,
wie negativer Richtung) iiberschritten, kann davon ausgegangen werden, dass ein Spike
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aufgetreten sein muss. Je nach Sensorsystem gibt es verschiedene Mdoglichkeiten, damit
umzugehen:

1.

Der Spike n + 1 wird verworfen und der Messwert n wird stattdessen verwendet:

Fn+1) = f(n).

. Es wird der Mittelwert zwischen Wert n und Spike n 4+ 1 berechnet.

. Es wird der Mittelwert zwischen n, n + 1, n + 2, sowie gegebenenfalls zwischen

weiteren benachbarten Messwerten gebildet.

. Es wird der Mittelwert zwischen n und n + 2 gebildet. Der Spike findet keine

Beachtung.

Mit diesen Festlegungen sind Vor- und Nachteile verbunden.

A

Y

n
n+1
n+2

Abbildung 6: Ein einzelner Spike wihrend eines normalen Anstieges

e Unterliegt die MessgroBe einer starken, aber erlaubten Anderung (z.B. Anstieg),

so kann es sein, dass der Wert n + 2 signifikant grofler ist als der Wert n. Der
Wert n 4+ 1 sollte dann normalerweise zwischen beiden Messwerten liegen. Hier im
Beispiel soll er aber einer Fehlmessung unterliegen und somit korrekt als Spike
detektiert werden - siehe Abbildung 6. Wird nun der Spike nach Moglichkeit 1
verworfen und durch seinen Vorgénger-Wert ersetzt, so existiert wieder eine starke
Differenz zwischen Wert n + 1 (der ja nun gleich dem Wert n ist) und dem Wert
n + 2. Somit werden systematisch alle folgenden Werte als Spikes detektiert und
das Messsystem ist unbrauchbar.

Das eben genannte Problem l&sst sich 16sen, indem man Moglichkeit 2 verwendet.
Dabei kann es dennoch passieren, dass bei einem Kurvenverlauf wie in Abbildung 6
der Wert n + 2 wieder als Spike detektiert wird, da die Differenz zwischen dem
Mittelwert der Werte n und n + 1 und dem Wert n + 2 zu grof3 sein kann. Ist es
akzeptabel, dass dann wieder der Mittelwert berechnet und an Stelle des Wertes
n + 2 verwendet wird, so kann man ohne Modifikationen diese Vorgehensweise
weiter verwenden, da in kurzer Zeit die korrigierte Messkurve sich der Originalkurve
annihert und sobald die Differenz zwischen zwei Messwerten hinreichend klein ist,
kein Unterschied mehr besteht.
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Ist diese Verfilschung inakzeptabel, muss die Grenzdifferenz zwischen zwei Mess-
werten fiir den Messwert n + 2 erhoht (und danch wieder zuriick gesetzt) werden.

Hat man einen Kurvenverlauf, wie in Abbildung 5, kann es storend sein, dass durch
die Mittelwertbildung der Spike iiberhaupt in das Messergebnis einfliefit. Besonders
bei Regelkreisen wird unnétigerweise eine Anpassung einer Stellgrofie erfolgen, die
das System aus dem eigentlich bevorzugten Zustand heraus bewegt.

Ebenso kann es sein, wenn der Spike sehr deutlich vom eigentlichen Messwert
abweicht, dass der berechnete Mittelwert immer noch ungewohnlich grof ist.

e Bei geeigneter Uberabtastung kann man Maglichkeit 3 verwenden. Damit fliet der
Spike zwar in das Messergebnis ein, wird aber stédrker unterdriickt. Diese Vorge-
hensweise entspricht einer starken Tiefpassfilterung.

Problematisch bei hochprézisen Messsystemen wird diese Vorgehensweise, da der
Messfehler unter Umsténden stark ansteigen kann. Mittelt man beispielsweise iiber
8 Messwerte und es es liegen alle Werte an der unteren Aussteuerbereichsgrenze
des Sensors, so kann ein einzelner Spike, der einen Ausschlag bis zur oberen Aus-
steuergrenze verursacht, das Ergebnis um einen reduzierten relativen Messfehler
Freq = 12,5% verfilschen.

€x Z falsch — Trichtig
Freqa = = <8)

Tmax — Tmin Tmazx — Tmin
Abhilfe schafft in gewissen Maflen die Mittelung iiber viel mehr Messwerte, wel-
che aber eine viel hohere Uberabtastung voraussetzt. Effektiv erscheint es daher,
zusiitzliche Plausibilitdtsanalysen anzustellen. So kann der einzelne starke Ausrei-
Ber innerhalb von 7 anderen, recht gleichartigen Werten einfach erkannt werden.
In diesem Falle kann er analog wie nach Moéglichkeit 1 verworfen werden.

Schon ein Vergleich von jeweils 3 benachbarten Messwerten kann einzelne Spikes
recht zuverlissig detektieren. Hier wiirde man einen Mehrheitsentscheid machen.
Problematisch ist dies, wenn nicht 2 Messwerte relativ dhnlich sind.

e Moglichkeit 4 verspricht eine nahezu ideale Elimination des Spikes unter der Vor-
aussetzung, dass der fehlerbehaftete Messwert in Wirklichkeit tatséchlich zwischen
seinen benachbarten Messwerten gelegen hat. Bei geeigneter Uberabtastung sollte
dies sehr héiufig der Fall sein. Nachteilig ist die zusétzliche Verzogerung.

2.6.2.2. Eine kurzzeitige Fehlmessung Unter Umstinden kann es vorkommen, dass
nicht nur ein einzelner Messwert fehlerhaft ist, sondern dass sich der Fehler auf mehrere
Abtastwerte auswirkt. Abbildung 7 zeigt einen solchen Fall.

Kann man aufgrund von detaillierten Kenntnissen iiber das Gesamtsystem einen sol-
chen Fehler durch Verletzung der Plausibilitdt erkennen, so ist eine geeignete Filterung
moglich. Schwieriger wird es in einem System, in dem es nicht moglich ist, stark iiber-
abzutasten und eine solche Folge von Messwerten auch von einer kurzzeitigen Anderung
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o

n
n+1
n+2
n+3
n+4

Abbildung 7: 3 fehlerhafte Messwerte

des Messsignales zum Teil mit verursacht werden kann. Kann man in einem solchen Fal-
le aber eine derartig starke Anderung aus Plausibilitétsgriinden ausschlieBen, so wire
ein ,,Abschneiden® der Messwertspitze wiinschenswert. Hier empfiehlt sich also wieder
die Mittelwertbildung iiber mehrere Messsignale. Ob dann aber tatséchlich eine kurze
Anderung im Messsignal verbunden mit einem Fehler zu diesem Fehlerbild gefiihrt hat,
oder ob es ein reiner Fehler war, kann nicht entschieden werden. Der reduzierte realtive
Messfehler kann also wieder recht grof3 werden.

o

n
n+1
n+2
n+3
n+4
n+5
n+6
n+7

Abbildung 8: Mehrere fehlerhafte Messwerte

2.6.2.3. Ein Fehler-Burst Denkbar ist ein Fehlerfall, wie in Abbildung 8 illustriert.
Da aber viele fehlerhafte Messwerte scheinbar zusammenhéngen und ein solches Mess-
ergebnis durchaus auch plausibel sein kénnte (wenn man nicht extreme Uberabtastung
einsetzt und dies so ausschliefen kann), ist es denkbar schwer, geeignete Kriterien zu
ermitteln, um derartige Fehler moglichst zu eliminieren. Wie im letzten Abschnitt schon
angedeutet, kann eine Mittelwertbildung iiber mehrere Signale eine praktikable Losung
sein.

2.6.2.4. Die Art der Mittelwertbildung Bei nur 2 Messwerten wird meist der arith-
metische Mittelwert gewahlt, aber schon bei 3 Messwerten muss entschieden werden,
welche Art der Mittelwertbildung bevorzugt wird.

e der arithmetische Mittelwert
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e der quadratische Mittelwert

e der gleitende Mittelwert

a:mg(N— 1) +zn
2

T, (N) = s Tm, (1) = 21 (11)

Der quadratische Mittelwert ist numerisch sehr kompliziert zu berechnen. Besonders
die Wurzel verursacht einen hohen Aufwand bei der Berechnung. Gerade beim Einsatz
von kleinen und verlustleistungsarmen Prozessoren hat man oft nicht die Zeit fiir eine
derartige Rechnung.

Der arithmetische Mittelwert ist weit einfacher auf géngigen Rechnerarchitekturen
zu realisieren. Die Summenbildung kann akkumulativ mit dem Eintreffen eines neuen
Datenwertes geschehen. Wiahlt man zweckméBigerweise N = 2" mit n € N, so kann
die Division als shift-nach-rechts-Operation um n Stellen ausgefiihrt werden, was viel
Rechenzeit spart. Fiir diese Mittelwertbildung sind also N — 1 Summationen und eine
shift-Operation um N — 1 Stellen notig. Damit erhilt man nach N Messwerten einen
Mittelwert. Mochte man dagegen nach jedem aktuellen Messwert den Mittelwert der
jeweils 8 letzten Datenworter wissen, so sind die letzten 8 Datenworter abzuspeichern
und der Mittelwert neu zu berechnen.

Will man nach jedem Messwert eine Information abrufen kénnen, ist der gleitende
Mittelwert am effizientesten zu berechnen. Es ist einfach der Mittelwert aus dem letzten
Zyklus mit dem aktuellen Messwert zu addieren und das Ergebnis um eine Stelle nach
rechts zu shiften. Beim gleitenden Mittelwert flielen zwar alle vorherigen Datenwerte,
die je aufgetreten sind in die Rechnung ein, aber den Hauptanteil an dem Ergebnis
haben die letzten 3 bis 4 Werte und der aktuelle Messwert. Somit ist beim gleitenden
Mittelwert keine Flexibilitit vorhanden, {iber eine wihlbare Anzahl von Messwerten zu
mitteln, wie es beim arithmetischen Mittelwert der Fall ist.

Der arithmetische Mittelwert ist zu bevorzugen, wenn eine ausreichende Uberabta-
stung vorhanden ist und flexibel iiber eine groflere Anzahl von Werten gemittelt werden
soll. Der gleitende Mittelwert ist dagegen optimal, wenn Ergebnisse mit einer hohen
Aktualitdt vorhanden sein sollen und wenig Rechenzeit zur Verfiigung steht.

2.6.2.5. Der Wertebereich bei der Mittelwertbildung Bei der Mittelwertbildung ist
darauf zu achten, dass der Wertebereich des verwendeten Zahlensystems nicht iiber-
schritten wird. Ubliche Prozessoren arbeiten im Binérsystem, was bei n Binérstellen
einen Wertebereich von

[—2n=t 2n=l 1] | signed

W boin = { 0,27 — 1] , unsigned (12)

besitzt. Der Wertebereich verdoppelt sich mit jedem zusétzlichen Bit, wéchst also mit
2",
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Bei der Bildung des arithmetischen oder gleitenden Mittelwertes wird bei der Ad-
dition nur eine lineare Zunahme des Wertebereichs mit der Anzahl der aufsummierten
Werte N eintreten. Stellt man sicher, dass 2" > (N + 1)2%, wobei k die Anzahl der
notwendigen Binérstellen fiir ein Datenwort und N die Anzahl der Summationen ist, so
kommt es zu keinem Zahlenbereichsiiberlauf.

Bei der Berechnung des gleitenden Mittelwertes ist N selbstversténdlich 1 und somit
n = k + 1. Fiir den arithmetischen Mittelwert soll das folgende Beispiel das Problem
verdeutlichen: Sei n = 16 die Wortbreite des Prozessors und k& = 12 die Anzahl der Bits,
die tatséchlich fiir ein Datenwort benétigt werden (incl. Vorzeichen, falls vorzeichenbe-
haftete Rechnung). Dann gilt

n
27 >N+1 (13)
und somit muss 16 > N +1 sein. Es konnen also 15 Additionen ohne Zahlenbereichsiiber-
lauf ausgefiithrt werden. Wird k = 13, so sind noch 7 Additionen mdoglich.

2.6.3. Detektion von Uberlast / Unterlast

Die Begriffe Uberlast und Unterlast sollen kurz an dem Beispiel eines Drucksensors er-
klart werden. Ein solcher Drucksensor wird einen bestimmten Arbeitsbereich besitzen,
z. B. halber bis doppelter Normaldruck. Zu Beschiddigungen am Sensor kann es kommen,
wenn der Druck hoher (Uberlast) oder auch niedriger (Unterlast) als die Arbeitsbereichs-
grenzen ist.

Generell sollte die sensitiven Elemente so dimensioniert werden, dass sie gegeniiber
Uber- oder Unterlast in gewissem MaBe robust sind. Die folgenden Uberlegungen bezie-
hen sich also im wesentlichen auf den Aussteuerbereich bei normaler Anwendung.

Der Fehlerfall Uberlast bzw. Unterlast sollte im allgemeinen recht einfach zu detek-
tieren sein. Der Messwert muss an der oberen / unteren Grenze des Aussteuerbereiches
liegen. Es kann dann aber nicht unterschieden werden, ob der Messwert exakt die Dy-
namikgrenze erreicht hat, oder schon dariiber liegt. Will man dariiber ebenfalls eine
Aussage treffen, sollte das gesamte System so dimensioniert werden, dass der Aussteuer-
bereich des A/D-Wandlers etwas grofier ist, als der des normalen Arbeitsbereiches, wie
Abbildung 9 illustriert. Wenn dabei nur der Aussteuerbereich des A/D-Wandlers ver-

Arbeitsbereich
A/D-Wandler
des Sensors

U U S,

normaler Arbeitsbereich

Abbildung 9: Anpassung der Aussteuerbereiches

groflert wird, ohne auch dessen Auflésung zu vergroflern, ist es selbstverstdndlich, dass
man dadurch einen grofleren Messfehler erhélt.
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Je nach Sensorsystem und dessen Einsatzgebiet kann man Plausibilitdtskriterien fin-
den, ab wann ein Messwert auflerhalb des normalen Aussteuerbreiches als kritisch anzuse-
hen ist. Dabei kann ,, kritisch* bedeuten, dass die sensitiven Elemente gefihrdet sind oder
dass die Messwerte fiir das Einsatzgebiet problematisch erscheinen. Besonders einzelne
Fehlmessungen, welche iiber den normalen Aussteuerbereich hinaus gehen, sollten im
allgemeinen toleriert und kompensiert werden und nicht sofort zu einer Gesamtabschal-
tung wegen Uberlast fithren. Hier ist also ein (Software-)Zéhler sinnvoll, der registriert,
wieviele Messwerte (hintereinander) aufierhalb des zuldssigen Aussteuerbereiches liegen.
Ist eine bestimmte Anzahl erreicht, kann man davon ausgehen, dass tatsichlich Uberlast
/ Unterlast aufgetreten ist.

Eine andere Moglichkeit, Uberlast / Unterlast zu detektieren, die den normalen Sen-
sor beschidigen kann, ist der Sicherheitssensor mit vergréflertem Aussteuerbereich, wie
in Kapitel 2.3.3 beschrieben. Auch hier sollte aber in intelligenter Form mit eventu-
ellen Fehlmessungen umgegangen werden. Einzelne zu hohe / zu niedrige Messungen
wurden eben schon in dem Zusammenhang erwidhnt, aber auch ein genereller Defekt
des Uberlastsensors muss beim Systementwurf mit eingeplant werden. Besonders in Sy-
stemen mit weitreichenden Sensor-Selbsttestfunktionen, wie im besonderen Stimulation
(Kapitel 2.3.6) sollte bei Uberlastwarnung zuerst ein Funktionstest ausgefiihrt werden,
um somit endgiiltig Uberlast zu verifizieren, welche den Haupt-Sensor beschidigt haben
konnte.

2.6.4. Bias und Drift

Die beiden Fehlerfille Bias (Offset zur Messgrofie) und Drift (Weggleiten der Kalibrati-
on) sind basierend auf reinen Pausibilitdtsiiberlegungen meist nicht detektierbar. Setzt
man ein 2- oder Mehr-Sensor-System (Kapitel 2.3.2) ein, kann man durch Differen-
zentscheidung unter der Annahme, dass nicht alle Sensoren gleichartig betroffen sind,
gegebenenfalls eine Entscheidung treffen.

Um eine bessere Aussage machen zu kénnen empfiehlt sich wieder die Stimulation
der Sensoren (Kapitel 2.3.6).

Nicht den Sensor selbst, aber die nachfolgende Signalverarbeitungskette kann man
auf Drifterscheinungen mittels des Sensor-Simulators (Kapitel 2.3.7) testen.

2.6.5. stuck at - Fehler

Stuck at - Fehler (Festklemmen der Messwerte) innerhalb der Ubertragungsstrecke von
der mixed-signal-Signalverarbeitungseinheit zum Prozessor wurden in Kapitel 2.5 be-
handelt.

Will man nun stuck at - Fehler, die durch defekte sensitive Elemente im Sensor
oder andere Fehlerquellen ausgelost wurden durch Plausibilitéitstest in Software detek-
tieren, so wire es z. B. denkbar die letzten n Datenworte zu speichern und periodisch
zu iiberpriifen, ob eine Verinderung aufgetreten ist. Dabei gilt es folgende Probleme zu
bedenken:
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1. Kann es sein, dass unter regulédren Bedingungen n vollig gleichartige Messwerte
gemessen werden?

2. Mochte man nicht nur das absolute ,,Festklemmen* der Datenwerte auf genau einen
Messwert detektieren, oder muss auch bei kleiner Variation des Messwertes (z. B.
nur eine Anderung von der GroBe des LSB) ein stuck at - Fehler angenommen
werden?

Es ist zu erkennen, dass auf diese Art und Weise stuck at - Fehler in Sensorsystemen
nicht eindeutig detektiert werden kénnen. Da auch im allgemeinen keine genaueren Infor-
mation iiber das Spektrum oder das Leistungsdichtespektrum des zu messenden Signals
verfiigbar sind, kann man auch keine Aussage machen, mit welcher Wahrscheinlichkeit
nach m Messwerten eine Signaldnderung von einer bestimmten Gréfle auftreten muss.

Es kann also nur durch Erfahrungswerte eine Grenze fiir n Messwerte, die sich jeweils
maximal um x LSB unterscheiden, gezogen werden. Hat man eine solche Grenze festge-
legt, so ist es notig, mit einer anderen Priifmethode den stuck-at - Fehler zu verifizieren.
Hier bietet sich die Sensorstimulation (Kapitel 2.3.6) an.

Stuck-at - Fehler direkt am Sensor sind durch Mehr-Sensor-Anordnungen detektier-
bar, wenn man davon ausgeht, dass niemals alle Sensoren vollig gleichartig beschiadigt
werden. Dann kann ein stuck-at - Fehler nur durch Abriss aller Messleitungen zum Sensor
oder durch gleichartige Beschiidigung der mixed-signal Signalverarbeitungsketten (z. B.
durch Ausfall der Stromversorgung) ausgelost werden.

In Kapitel 3.3.2 wird aber eine Moglichkeit zur Detektion von Beschddigungen der
Verbindungsleitungen zum Sensor gezeigt.

FEin Ausfall der mixed-signal Signalverarbeitungseinheit ist mit dem Sensor-Simulator
(Kapitel 2.3.7) iiberpriifbar. Kann man nun wie oben beschrieben keine zufrieden stel-
lende Aussage iiber stuck-at - Fehler mittels Plausibilitdtstest machen, so erscheint ein
zyklisches Priifen mittels Sensor-Simulator (beispielsweise aller 100 Messwerte) eine ge-
eignete Losung zu sein.

2.6.6. Erratik und Oszillation

Die wohl am schwierigsten zu detektierenden Fehlerbilder sind Erratik (unklares fehler-
haftes Verhalten, kein Zusammenhang zur Messgrofie) und Oszillation (Schwingungen),
insbesondere, wenn diese Fehler nicht als Spike detektiert werden kénnen (Kapitel 2.6.2).
Spikes sind Fehler, wo Messwerte oberhalb der Grenzfrequenz des Messsignales auftre-
ten. Erratik und Oszillation sind also innerhalb des erlauben Frequenzspektrums zu
untersuchen.

Eine notwendige (aber bei weitem nicht hinreichende) Bedingung fiir die Abwesen-
heit von Erratik / Oszillation ist die Messung von aufeinander folgenden Messwerten,
die alle gleich sind oder sich nur minimal voneinander unterscheiden. Kann also ein
stuck-at-Fehler vermutet werden, ist Erratik und Ostzillation sehr unwahrscheinlich -
und umgekehrt. Diese Aussage ist aber sehr unbefriedigend.
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Wieder liefern also nur die Sensor-Stimulation (Kapitel 2.3.6) und bei Erratik /
Oszillation, welche nicht direkt im Sensor auftritt der Einsatz eines Sensor-Simulators
(Kapitel 2.3.7) die einzigen hinreichenden Aussagen iiber diesen Fehlerfall.

2.6.7. Kommunikation mit dem Host

Wie in fritheren Kapiteln schon erwéhnt, kann eine effektive Erkennung von Plausibi-
litdtsverletzungen oft nur durch zusétzliche Informationen moglich werden. Da in ei-
nem komplexen System (wie z.B. in einem Automobil) nicht alle Funktionen nur in
einem einzigen Sensor-System vereint sind, existieren zwar vielfiltige Abhéngigkeiten
untereinander, aber die Informationen stehen den intelligenten Sensoren nicht direkt zur
Verfiigung. In einem solchen Fall sollte im Gesamtsystem die Moglichkeit implementiert
werden, die ben6tigten Informationen durch einen Host an die betreffenden intelligenten
Sensoren zu verteilen, oder alternativ die Plausibilitétspriifung im Host zu realisieren.

Ein Verteilen von Informationen bietet sich dagegen an, wenn der Host schon stark
ausgelastet ist, die intelligenten Sensorsysteme, aber noch kleinere zusétzliche Berech-
nungen {ibernehmen kénnen. Dabei ist zu beachten, dass das globale Bus-System dadurch
nicht zu stark belastet werden sollte. Ein kontinuierliches Verteilen von Messwerten er-
scheint also ungeeignet. Bei einem System, in dem die einzelnen Sensoren nicht nur direkt
an den Host senden koénnen, sondern auch eine Art Broadcasting moglich ist, kann ein
intelligenter Sensor immer auf dem Bus ,,lauschen“ und die ihn interessierenden Werte
,mithoren“. Sollte auch dies noch einen zu grofien Traffic verursachen oder sollen eini-
ge Informationen, die sich erst durch Berechnung im Host ergeben an ein intelligentes
Sensor-System gesendet werden, so muss man die Ubertragung auf das notigste redu-
zieren. Beispielsweise konnte in einem Automobil die Information verteilt werden, ob
das Auto sich bewegt (die Rdder rotieren), oder nicht. Allein diese Information reicht
aus, um gewisse Schlussfolgerungen zu ziehen oder z. B. bei Stillstand des Autos (Rider
stehen still, keine Bremskraft) einen (periodischen) Selbsttest zu initiieren.

2.7. Zuverlassigkeit des Prozessors

Auch wenn ein Ausfall oder Teildefekt einer analogen oder mixed-Signal-Baugruppe in
typischen Sensor-Systemen wahrscheinlicher erscheint, so ist dennoch die Moglichkeit
nicht auszuschlieflen, dass auch ein Fehler im Prozessor auftreten kann. Einerseits kann
es zu Fehlern kommen, die ein falsches Rechenergebnis zur Folge haben, andererseits
kann der ganze Prozessor abstiirzen und einen weiteren Betrieb des Systems komplett
unmdglich machen. Rechenfehler entstehen oft durch Laufzeiteffekte, wenn der Prozessor
am Taktlimit betrieben wird oder durch fehlerhaftes Umschalten von Transistoren. Un-
ter widrigen Umweltbedingungen, wie unter erhhtem Strahlungseinfluss, wie er in der
Raumfahrt auftritt, konnen solche Umschaltvorgéinge durch ionisierende Strahlung aus-
gelost werden. Untersuchungen zu fehlertoleranten Prozessoren in der Raumfahrt sind
zu finden in [9], [10] und [11].

Unabhéngig von den bis hierhin erwidhnten transienten Fehlern existiert auch die
Moglichkeit eines permanenten Fehlers. Kann man einen transienten Fehler noch durch
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einfache Wiederholung der Rechnung detektieren und nach zweimaliger Wiederholung
im Problemfall einen Mehrheitsentscheid machen, so sind permanente Fehler damit nicht
detektierbar. Es muss nach Moglichkeiten gesucht werden, Redundanz in geeigneter Wei-
se hinzuzufiigen, sodass einerseits die Hardwarekosten niedrig bleiben, die zur Verfiigung
stehende Rechenzeit nicht {iberschritten wird und dennoch ein breites Spektrum an Feh-
lern erkannt und behoben werden kann. Prinzipiell kénnte zwar auch beim Prozessor spa-
ciale Redundanz (im Extremfall 3 verschiedene redundante Prozessoren) genutzt werden,
aber die vergleichsweise hohen Kosten schlieflen diese Moglichkeit meist aus.

Der an den Prozessor angeschlossene RAM muss selbstverstdndlich auch betrachtet
werden. Hier bieten sich Fehlerschutzcodes an, wie sie in der Nachrichtentechnik einge-
setzt werden, da der RAM einem normalen Ubertragungskanal gleicht.

Durch die flexible Programmierbarkeit des Prozessors ist es moglich, Ideen von spa-
cialer Redundanz auf Losungen iiber temporale Redundanz abzubilden. Da meist der
Durchsatz des Prozessors nicht der limitierende Faktor in einem Sensorsystem ist und
sogar meist weit iiber den eigentlichen Anforderungen liegt, erscheint diese Moglichkeit
als die kostengiinstigste.

Um die Ideen zu verdeutlichen und deren Vorteile und Grenzen herauszustellen,
wird im folgenden auf den Microcontroller MSP430 [7] von Texas Instruments Bezug
genommen. Teilweise wird dabei auch auf den internen Aufbau eingegangen, wie er in
[8] vorgestellt wird.

2.7.1. Alternative Berechnung

Eine mehrfache Berechnung eines Ergebnisses auf dem selben Rechenweg kann zwar tem-
porale Fehler detektieren, aber ist nicht in der Lage, permanente Fehler zu entdecken.
Daher liegt es nahe, zwar die selbe Rechnung auszufithren, aber mit einem vo6llig ver-
schiedenartigen Rechenweg. Das Problem dabei ist, einen solchen Weg zu finden. Géngige
Rechnerarchitekturen, insbesondere RISC-Prozessoren sind darauf optimiert, moglichst
effizient und platzsparend zu sein. Daher iiberdecken sich die unterstiitzten Befehle in ih-
ren Fahigkeiten nur minimal, sodass eine Suche nach alternativen Berechnungsmethoden
fiir einzelne Assembler-Befehle oft zu keiner vollig disjunkten Losung fiihrt. Es erscheint
daher sinnvoll, einen high-level-Ansatz zu wahlen und fiir eine Aufgabe verschiedene
Algorithmen zu entwickeln, deren Ergebnisse man vergleichen kann

2.7.2. Hin- und Riickrechnung

Eine andere Alternative, das berechnete Ergebnis zu iiberpriifen besteht darin, eine
Riickrechnung durchzufiihren, also den Rechenschritt umzukehren. Erhélt man als Er-
gebnis dieser Riickrechnung den erwarteten Operanden, sollte das Ergebnis richtig ge-
wesen sein. Das ganze funktioniert selbstversténdlich nur unter der Voraussetzung, dass
man sich alle Operanden merkt und der Befehl umkehrbar ist.

Effektiv erscheint es auch hier, wieder einen high-level-Ansatz zu wéhlen, mit dem
man den ganzen implementierten Algorithmus umkehrt, sofern moéglich. Dennoch soll
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im folgenden eine Moglichkeit zur Riickrechnung fiir die Befehle des MSP430 angegeben
werden.

2.7.2.1. Addition / Subtraktion Die Umkehrung der Addition ist die Subtraktion.
Ein ADD Rn,Rm kann mit einem SUB Rm,Sum iiberpriift werden. Das Ergebnis der Sub-
traktion muss wieder Rn sein. Bei einem ADDC Rn,Rm muss man sich den Wert des Carry-
Flags merken. Fiir die Riickrechnung setzt man das Carry-Flag manuell auf den inversen
Wert, den es vor der Rechnung hatte. Danach ergibt ein SUBC Sum,Rm wieder Rn als Er-
gebnis.

Die Befehle SUB und SUBC sind analog iiberpriifbar.

Problematisch ist der Befehl DADD. Da in Hardware keine Umkehrung implementiert
ist, besteht die einzige Moglichkeit darin, in Software eine BCD-Subtraktion oder eine
Bindr & BCD - Konvertierung zu implementieren. In Anbetracht des Aufwands an
Rechenzeit fiir beide Moglichkeiten erscheint es nur in den seltensten Fillen giinstig.

2.7.2.2. Die logischen Funktionen Fiir die Funktionen OR und AND gibt es keine Mog-
lichkeit eine inverse Rechnung durchzufiihren. Beide Funktionen sind nicht eineindeutig.

Der Befehl X0OR ist invers zu sich selber. Damit ist zwar eine Riickrechnung moglich,
aber nur in 50% aller Fille liegen bei der Riickrechnung andere Werte an den XOR-
Gattern an, sodass keine gute Fehlerstimulation erreicht wird.

2.7.2.3. Single Operand Instructions Fiir ein RRC ist ein ADD Res,Res eine Shift-
Operation in die entgegengesetzte Richtung, sodass nur noch das Carry-Flag, dass durch
das RRC entstanden ist, wieder auf das LSB des zuriick geshifteten Ergebnisses fiir den
Vergleich geschrieben werden muss. Das neue Carry-Flag nach der Addition muss dann
noch mit dem urspriinglichen Carry-Flag vor dem RRC verglichen werden.

Bei einem RRA entfillt die Betrachtung des neuen Carry-Flags nach der Addition.

Der Befehl SWPB ist zu sich selbst invers, aber eine Riickrechnung detektiert nur
temporale Fehler und die korrekte Funktion von Multiplexern.

Génzlich unmoglich ist eine Riickrechnung bei SXT, da der Befehl nicht eineindeutig
ist.

2.7.3. Fehlererkennung mit codierten Operanden

In [12] wird die Moglichkeit vorgestellt, Berechnungen auf Prozessoren mittels noch-
maliger Rechnung mit codierten Operanden zu iiberpriifen. Die Idee dabei ist, vollig
andere Operanden fiir die wiederholte Berechnung zu verwenden, um mittels temporaler
Redundanz spaciale Fehler erkennen zu kénnen. Dabei muss es selbstversténdlich einen
Decodierungsalgorithmus geben, der das Ergebnis wieder so wandeln kann, sodass es
vergleichbar mit dem Ergebnis der normalen Rechnung wird.

Zur Erlauterung: Seien F die Funktion, die eigentlich berechnet werden soll, C die
Codierungsfunktion und D eine Decodierungsfunktion. Dann muss, um ein Vergleichs-

31



2. Untersuchung und Bewertung bekannter Hardware- und Softwarelosungen

kriterium zu erhalten, folgendes gelten:
D(F(C(x),C(y))) = F(z,y) (14)

Wie schon in [12] angedeutet, miissen die Codierungs- und Decodierungsfunktion
leicht implementierbar sein. RESO (Kapitel 2.7.3.1, [12]) und das Rechnen mit inver-
sen Operanden (Kapitel 2.7.3.2) stellen Moglichkeiten dar, mit codierten Operanden zu
rechnen

2.7.3.1. RESO RESO - Recomputing with shifted Operands [12] ist eine Alternati-
ve zu Detektion von temporalen sowie spacial begrenzten Fehlern in Prozessoren. Der
Grundgedanke dabei ist, die Operanden eines Befehls um n Bit nach links zu shiften
und damit die Rechnung durchzufithren. Danach ist es meist moglich, das um m Bits
nach links geshiftete Ergebnis der originalen Rechnung mit dem Ergebnis der Kontroll-
rechnung mit den geshifteten Operanden direkt zu vergleichen. Alternativ kann man das
Ergebnis der Kontrollrechnung um m Bits nach rechts verschieben.

Beispiel: Sei folgender Codeausschnitt in C gegeben und OP1, OP2, Res, Res_shift
die Namen der Operanden:

Res = 0P1 + 0P2;
OP1 = 0OP1 << 1;
0P2 = 0P2 << 1;

Res_shift = 0P1 + 0P2;
Dann kann durch
if (Res_shift == (Res << 1))

gepriift werden, ob die Rechnung korrekt ausgefiithrt wurde.

Voraussetzung fiir die Gleichheit der Ergebnisse ist dabei selbstverstédndlich, dass
OP1 und OP2 vor der Rechnung nur einen Wertebereich von [—(2"72),2"~2 — 1] haben,
wenn n die Anzahl der Verfiigung stehenden Bits beschreibt und vorzeichenbehaftete
Rechnung angenommen wird. Sie werden somit durch das Shiften nicht verfilscht. Durch
die Addition kann dann ebenfalls kein Overflow entstehen.

Das shiften nach links um 1 Bit entspricht bei Bindrzahlendarstellung einer Multi-
plikation mit 2 (bzw. der Addition mit sich selbst). Somit lassen sich schnell folgende
Zusammenhénge erkennen:

2a £2b=2(a+b)
2a % 2b = 4ab

Die BCD-Addition kann nicht auf die selbe Art und Weise iiberpriift werden. Hier miissen
die Operanden um 4 Bit verschoben werden, da mit jeweils 4 Bit eine Dezimalzahl codiert
ist. Damit entspricht das Shiften um 4 Bit einer Multiplikation mit 10. Bei einem 16 Bit
- Prozessor, wie dem MSP430 macht also diese Art der Uberpriifung wenig Sinn, da der
begrenzte Wertebereich der BCDs schnell zu einem Overflow beim Shiften bzw. durch
die Rechnung fiihrt.

(15)
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Selbstverstiandlich sind sémtliche logischen Funktionen einfach durch RESO {iber-
priifbar. Hier existiert der Vorteil, dass keinerlei Abhéngigkeiten zwischen den einzelnen
Bits existieren (und somit kein Overflow entstehen kann, wie bei der Multiplikation) und
somit nur das MSB des Ergebnisses nicht iiberpriift werden kann, da dieses durch das
Shiften nicht mehr existiert.

Es existiert die Idee, zu untersuchen, ob sich das shiften um 1 Bit nach rechts,
also ,,recomputing with invers shifted operands* (REiSO), auch fiir Kontrollrechnungen
nutzen léasst. Dies wird in Anhang A getan. Dort wird gezeigt, dass RESO stets besser
geeignet ist als REiSO.

Bei einer Realisierung von RESO mittels Software muss von der wenig realistischen
Annahme ausgegangen werden, dass ausschliesslich die zu verarbeitenden Daten von ei-
nem Fehler betroffen sind, aber niemals die Programmabarbeitung selber (z.B. durch
fehlerhafte Berechnung einer Sprungadresse). Sollte die Programmabarbeitung selber be-
troffen sein, kann mit hoher Wahrscheinlichkeit angenommen werden, dass der Prozessor
unsinnige Operationen ausfiihrt, beziehungsweise abstiirzt.

Damit ist klar, dass RESO sinnvollerweise in Hardware realisiert werden muss, um
eine effektive Detektion von Fehlern zu gewéhrleisten. Dies bedeutet aber, dass die Ab-
arbeitung eines Befehls lénger dauert, wenn man den Datenpfad nicht doppelt auslegen
und lediglich eine angepasste Steuerung entwickeln will. Somit ist keine Taktkompatibi-
litdt zum Original-Prozessor mehr gewihrleistet.

2.7.3.2. Rechnen mit inversen Operanden Es soll hier auf eine Moglichkeit zur Rea-
lisierung auf dem Microcontroller MSP430 ndher eingegangen werden. Der Befehl X0R
#-1,Rm invertiert Rm und verhélt sich damit in der nach Zweierkomplement codierten
Bindrdarstellung wie —Rm — 1.

Um eine effektive Realisierung zu finden, werden bei double operand instructions
zunéchst keine Einschréinkungen gemacht, nur einen Operanden oder auch beide Operan-
den zu invertieren. Je nachdem, was weniger Rechenzeit beansprucht, wird eine Losung
ausgewahlt. Es wird gezeigt, dass die dadurch entstehenden Losungen einen disjunk-
ten Weg zur Berechnung des Ergebnisses einschlagen. Speziell bei allen Operationen die
den Adder des MSP430 nutzen, wird durch die so gefundenen Losungswege automatisch
immer intern mit beiden invertierten Operanden gerechnet.

Im folgenden wird wieder eine gemischt arithmetische / logische Darstellung aller
Gleichungen verwendet, um den Bezug zu den realen Befehlen des MSP430 besser er-
sichtlich zu machen.

Die Variablen a und b repréasentieren die Operanden. In den angegebenen Pseudo-
Quelltexten in Assembler stehen A und B fiir die Speicherorte dieser Operanden. Im
einfachsten Falle sind diese Orte Register. Die Variable C steht fiir das Carry.

Die Additionen

a+b=—(—a—-b=—(-b—1-a+1)=—(b-a+1)=(b—a+1)+1 (16
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Somit kann folgender Pseudocode geschrieben werden:

XOR #-1,B | b

SUB A,B b—a
ADD #1,B |b—a+1
XOR #-1,B | (b—a)
ADD #1,B

Selbstverstandlich ist bei dieser Realisierung keine Riicksicht auf die Flags genommen
worden. Ist dies erwiinscht, so muss es zusétzlich implementiert werden. Der Aufwand
erscheint aber im Vergleich zum Nutzen sehr hoch, sodass es selten sinnvoll sein sollte.

Analog ist der Rechenweg bei ADDC:

a+b+C=—(—a-b)+C=(b—-a+1)+14+C (17)
Damit unterscheidet sich die Berechnung zu der von ADD nur geringfiigig. Es muss das
Carry gesichert und mit dem letzten Befehl zum Ergebnis dazu addiert werden. Somit
ergibt sich folgender Pseudocode:

MOV SR,X | backup C
XOR #-1,B | b

SUB A,B b—a
ADD #1,B |b—a+1
XOR #-1,B | (b—a)
MOV X,SR | restore C
ADDC #1,B

Die BCD-Addition kann mit dieser Methode nicht sinnvoll gepriift werden. Einerseits
ergibt ein simples bitweises Invertieren eines BCD-Wertes moglicherweise einen Wert,
der in diesem Zahlenbereich nicht definiert ist und andererseits sind im MSP430 keine
negativen BCD-Werte definiert, sodass weder eine angepasste Invertierung moglich ist,
noch die Erkenntnisse aus der normalen Addition verwendet werden kénnen. Samtliche
Probleme wiren zwar prinzipiell in Software 16sbar, aber der Aufwand erscheint viel zu
groB, als das es sinnvoll wire.

Die Subtraktionen Es ist darauf zu achten, dass durch die generelle Struktur der Sub-
traktion auf dem MSP430 dst + NOT(src) 4+ 1 der Effekt einer Invertierung eines Ope-
randen nicht ins Leere greift.

b—a=—(a—b)=—(a—b—1+1)=(a+b+1)+1 (18)

XOR #-1,B | b

OR #1,SR | set C in status register
ADDC A,B |a+b+1

XOR #-1,B | (a+b+1)

ADD #1,B
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Analog kann fiir SUBC folgendes hergeleitet werden:

b—a—-C=—(a-b+C)=—(a—b—1+C+1)=(a+b+C+1)+1 (19)
Somit kommt ein weiterer Befehl gegeniiber dem Pseudocode von SUB hinzu:

XOR #-1,B | b

OR #1,SR | set C in status register
ADDC A,B |a+b+1

ADD #1,B |a+b+C+1

XOR #-1,B | (a+b+C+1)

ADD #1,B

Der Befehl CMP ist nicht sehr effektiv zu testen, da die Flags, die durch die Subtraktion
entstehen, die einzigen Ergebnisse sind. Diese sind aber nur umsténdlich Schritt-fiir-
Schritt manuell zu setzen.

Die logischen Funktionen Es sollen nur die mathematischen Zusammenhénge skizziert
werden, da sich diese Funktionen sehr einfach beziiglich inverser Operanden verhalten.

(ol

AND [ aAb=aV
BIC |aAb=aVDb
BIS |aVb=aAb
XOR | a®b=(aAb)V (@AD)

S|

Die Funktion XOR muss nur aufgeltst werden in ihre Grundfunktion. Der Befehl BIT
ist ebenso, wie CMP nicht effektiv testbar.

Single Operand Instructions Fiir die Befehle RRC und RRA kann sofort folgender Pseu-
docode angegeben werden:

RRC RRA

X0R #-1,A XO0R #-1,A
RRC A RRA A

XOR #8000h,A ;MSB invertieren

XOR #1,SR XOR #1,SR
XO0R #-1,A X0R #-1,A

Die Befehle SWPB und SXT sind transparent fiir die Invertierung des Operanden. Nach
erfolgter Berechnung muss das Ergebnis nur wieder ,zuriick invertiert* werden.
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2.7.4. Parity

Die Idee, eine Fehlerschutzcodierung einzusetzen, wie sie in der Nachrichtentechnik ver-
wendet wird, liegt nahe, wenn man versucht, die Zuverléssigkeit zu erhéhen. Relativ ein-
fach wir die Vorgehensweise bei RAM, da dieser sich wie ein Ubertragungskanal verhiilt
und somit alle Erkenntnisse der Nachrichtentechnik direkt genutzt werden kénnen. In
der Tat wird ECC-RAM (error correction code - RAM) oft durch modifizierte Hamming-
Codes realisiert.

Wiinschenswert wire eine M6glichkeit, auch den verwendeten Prozessor und nicht nur
den angeschlossenen RAM mittels solcher Techniken zu iiberpriifen. Da aber aufwindi-
ge Fehlerschutzcodes problematisch sind beispielsweise bei der Berechnung einer simplen
Addition, muss man die Forderungen an Fehlererkennung und Fehlerkorrektur zuriickset-
zen. Eine einfache Fehlererkennung ist moglich mittels Parity-Berechnung, welche auch
innerhalb des Prozessors durch den gesamten Datenpfad hindurch aufrecht erhalten wer-
den kann.

[13] und [14] erldutern einige Grundlagen zur Parity-Berechnung und zeigen diverse
Modifikationsmoglichkeiten auf. Im folgenden soll in dieser Arbeit , bit-per-word: one
parity per data word“ eingesetzt werden. Die Hamming-Distanz von dieser Form von
Parity ist 2, sodass jeder einzelne Bit-Fehler erkannt werden kann. Eine Korrektur ist
nicht moéglich.

2.7.4.1. Parity auf einem Prozessor Da der einfache Parity-Check nur eine Feh-
lererkennung zulésst, konnte durch eine Wiederholung der Rechnung bei permanenten
Fehlern kein besseres Ergebnis erzielt werden. Hier wiirde nur eine alternative Berech-
nung des gewiinschten Ergebnisses mittels disjunkten Befehlen zum Ziel fiihren, wenn
man den Fehler exakt einem Befehl des Prozessors zuordnen kénnte.

Ob es sich aber tatsdchlich um einen permanenten Fehler handelt, kénnte man nur
ermitteln, wenn man exakt den selben Befehl wiederholen wiirde. Da aber die Operanden
h&ufig durch den Befehl verdndert werden, ist dies im allgemeinen nicht moglich.

Wenn also ein Parity-Fehler im Prozessor aufgetreten ist, konnte man folgende alter-
native Vorgehensweisen verwenden:

e Der Prozessor wird als defekt angesehen. Keine weiteren Operationen werden aus-
gefithrt. Es wird versucht, an einen angeschlossenen Host den Defekt zu melden.
(Dies konnte unmdoglich sein als Software-Realisierung - z. B. bei einem permanen-
ten Fehler im program counter (PC).)

e Der Fehler wird als temporér angesehen. Es wird ein Reset ausgefiihrt und der
Prozessor neu gestartet. Die Anzahl dieser Neustarts ist limitiert. Sollte dieser Fall
hiufiger als eine noch festzulegende Anzahl eintreten, wird der Prozessor als defekt
angesehen.

e Bei einem Parity-Fehler wird ein spezielles Testprogramm gestartet, welches mit
moglichst hoher Fehlerabdeckung die Befehle des Prozessors priift. Tritt bei diesem
Test ein Fehler auf, wird er als permanent angesehen und der Prozessor muss als
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defekt markiert werden. Eventuell sollte ein zweiter Durchlauf des Testprogramms
bestétigen, dass es sich tatséichlich um einen permanenten Fehler handelt. Ist kein
permanenter Defekt so detektiert worden, sollte der Prozessor neu gestartet wer-
den.

e Der Fehler wird als temporér angesehen. Da nicht ermittelt werden kann, ob ein Be-
fehl betroffen ist, der nur fiir die Programmausfithrung nétig ist (z. B. ein Sprung-
befehl) oder ob Messdaten verfélscht worden, wird der Fehler vorerst ignoriert und
lediglich ein Fehlerzéhler inkrementiert. Einzelne fehlerhafte Messwerte miissen
fiir das System als nicht schwerwiegende Fehler angesehen werden, aber es wird
angenommen, dass es notig ist, dass der Prozessor weiter arbeitet und nicht erst
durch einen moglicherweise langwierigen Boot- und Test-Zyklus fiir eine gewisse
Zeitspanne ausfillt.

Sollte ein Befehl der Programmabarbeitung durch den Fehler betroffen worden
sein, so wird der Prozessor unsinnige Operationen machen. Im Idealfall resultiert
daraus ein Softwareabsturz. Ein solcher Absturz wird durch einen Watchdog (Kapi-
tel 2.7.5), der dann nicht mehr zuriickgesetzt wird, aufgefangen. Der Nachteil davon
ist, dass erst nach einer gewissen Zeitspanne der Watchdog-Reset ausgefiithrt wird
und bis dahin der Prozessor unbekannte Operationen ausfiihrt.

Auch bei dieser Alternative ist es sinnvoll, nur eine maximale Anzahl von Parity-
Fehlern zuzulassen, bis der Prozessor als defekt markiert wird. Auch sollte ein
Defekt angenommen werden, wenn mehrfach ein Parity-Fehler aufgetreten ist, ohne
dass der Watchdog einen Reset ausgelost hat. (Dann ist anzunehmen, dass die
Software trotz Fehler immer wieder den Watchdog-Reset ausgefiihrt hat.)

2.7.4.2. Berechnung von Parity Anschaulich gesprochen wird die Anzahl der Einsen
in einem Datenwort gezéhlt. An das Datenwort wird ein zusitzliches Bit angehéingt.
Dieses ist 1, wenn die Anzahl der Einsen im Datenwort ungerade ist und auf gerade
Paritédt gepriift wird - oder es ist 0, wenn in diesem Fall auf ungerade Paritdt gepriift
wird. Ist die Anzahl der Einsen gerade, so verhélt sich das Parity-Bit umgekehrt. Beispiel:

Datenwort ‘ odd parity | even parity
0000000000000000 1 0
0000000010000000 0 1
0000100000000100 1 0

Anders ausgedriickt: Die Anzahl aller Einsen des Datenwortes zusammen mit dem Parity-
Bit muss bei ,,odd parity* eine ungerade Zahl, bei ,,even parity“ eine gerade Zahl ergeben.

Das Zahlen der Einsen ldsst sich recht einfach durch XOR-Verkniipfungen realisieren.
Abbildung 10 illustriert dies bei einer Wortbreite von 16 Bit fiir einen Parity-Checker.
Ein Parity-Generator ist analog aufgebaut. Fiir ,odd parity“ muss das Ergebnis der
XOR-Verkniipfung iiber alle 16 Bits invertiert werden, wenn man das Parity-Bit erhalten
mochte, fiir ,,even parity“ nicht.
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odd parity even parity

Abbildung 10: Ein Parity-Checker

Generell muss selbstverstindlich einmalig festgelegt werden, mit welcher Art von
Paritdtspriifung gearbeitet werden soll. Im folgenden wird daher gerade Paritét (,even
parity*) gewahlt.

Es schliessen sich Untersuchungen an, wie jeder Befehl des Microcontrollers MSP430
([7], [8]) auf das Parity-Bit reagiert. Dadurch kann eine Priifung folgendermaflen ab-
laufen: Es wird ganz normal das Ergebnis eines Befehls berechnet. Vom Ergebnis wird
die Paritédt ermittelt. Diese vergleicht man mit einer Paritats-Vorhersage. Es gilt einen
Algorithmus fiir die Vorhersage zu finden.

Es gelten folgende Definitionen: a und b seien Operanden im Beispiel mit einer Bit-
breite von 16 Bit, P(x) sei das Parity-Bit, welches zum Ausdruck x gehort bei gerader
Paritét. Fiir « kann ein einzelner Operand stehen, wie auch ein logischer Ausdruck.

2.7.4.3. MOV Dasich der Wert des Datums nicht éndert, bleibt das Parity bestehen.
Eine Uberpriifung ist relativ iiberfliissig, aber ist man gewillt, die Multiplexer der ALU
zu testen, so muss man lediglich das alte Parity mit dem neuen vergleichen.

2.7.4.4. BIS (OR) Seien beide Operanden an jeder Bitstelle disjunkt zueinander, also
es gilt a A b = 0. Dann erscheint jede 1 in jedem Operanden auch im Ergebnis der OR-
Verkniipfung. Es summieren sich also die Anzahl der Einsen auf. Die Anzahl der Einsen
des Ergebnisses ist dann ungerade, wenn genau 1 Operand eine ungerade Anzahl von
Einsen besitzt. Anders ausgedriickt:

PlaVb)=Pa)®P(b) |aAb=0 (20)

Ist aAb # 0, also gilt fiir eine oder mehrere Bitstellen k die Bedingung a(k)Ab(k) = 1,
muss von der Summe der Einsen von a und b genau die Anzahl der Stellen, wo dies
passiert, abgezogen werden. Passiert es an genau einer Stelle, so muss 1 von der Summe
abgezogen werden, sodass sich das Parity-Bit des Ergebnisses umkehrt. Passiert es an 2
Stellen, so kehrt sich das Parity-Bit 2 mal um, also es hebt sich der Effekt wieder auf.
Es ist also von Interesse, ob P(a A b) = 1, denn genau dann kehrt sich das Parity-Bit
des Ergebnisses um.

Damit kann man schlussendlich formulieren:

P(aVb) = Pla) ® P(b) ® P(aAb) (21)
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Folgendes vollig frei gewéhltes Beispiel soll das ganze noch einmal illustrieren:

5 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 P

a o o 1 1 1 0 1101111010 O
b 1 o0 o0 1 1 1 0O0OO0OO0OT1O0T1T1T1T11
OR 1.0 1 1 1 1 1 1 0 1 1 1 1 1 1 1 0

AND 0 0 0 1 1 0 000 O0 10101 0 1

Der Operand a besitzt 10 Einsen und damit das Parity 0, Operand b hat 9 Einsen
und damit Parity 1. Die Summe der Einsen betrigt somit 19, was einem Parity von
1 entsprechen wiirde. An 5 Stellen besitzen beide Operanden Einsen, wie die AND-
Verkniipfung zeigt, sodass im Ergebnis 14 Einsen iibrig bleiben, man also Parity 0 erhélt.

P(avb) = P(a)® P(b)® P(aNb)
16001=0

2.7.4.5. AND Man kann sich die gewonnenen Erkenntnisse von der OR~Verkniipfung
(Kapitel 2.7.4.4) zu nutze machen. Bekanntermafen gilt:

rPr=0 (22)
Also gilt auch:
yor@z=yd@@or)=yo0=y (23)
Somit folgt daraus mit (21):
P(aNb) = P(a)® P(b) ®P(aVb) (24)

Priift man das am Beispiel aus Kapitel 2.7.4.4 nach, so erhilt man

P(aAnb) = P(a)® P(b)® P(aVb)
= 000pl=1

2.7.4.6. XOR Unter der Bedingung a A b = 0 gelten logischerweise die selben Uber-
legungen, wie in Kapitel 2.7.4.4.
Gilt an einer Bitstelle £ die Bedingung a(k) A b(k) = 1, so l6schen sich diese Einsen
im Ergebnis der XOR-Verkniipfung aus. Die Summe der Einsen aus beiden Operanden
wird also um 2 reduziert. Damit wird das Parity-Bit des Ergebnisses nicht verdndert. Es
gilt also:
P(a®b) = P(a) ® P(b) (25)

Ein Beispiel mit den Werten aus Kapitel 2.7.4.4 soll auch diesen Zusammenhang illu-
strieren.

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 P

a o o0 1 1 1 0 1101111010 O
b 10 o0 1 1 1 0O0O0OO0OT1O01T1T111
XOR 1. 0 1. 0 0 1 1 1.0 1 0 1 0 1 0 11
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2.7.4.7. ADD, ADDC und JMP Das Verhalten des Parity-Bits ermittelt man am

besten am reprasentativen Beispiel.

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 P

a o o0 1 1 1 o0 11011110100
b 10 o0 1 1 1 0O0OOOT1O0OT1T1111
carry 1 1 1 11 1 1 1 1 1
+ 11 o0 1 o0 1 1 1 1 01 01 0O 1 O

Es ist leicht zu erkennen, wenn man Bitposition 13 und 9 vergleicht, dass nur durch die
Operanden nicht definiert ist, wie das Ergebnis-Bit aussieht. Die Carrys, die Wechsel-
wirkungen zwischen den Bit-Spalten reprisentieren, sind fiir eine Aussage notwendig.

Wiirden die Carrys nicht existieren, wiirde sich das Ergebnis wie bei der XOR-Ver-
kniipfung verhalten. An all den Stellen, wo aber ein Carry auftritt, wird das entsprechen-
de Bit des Ergebnisses invertiert. Damit kehrt jedes Carry das Parity-Bit des Ergebnisses
um. Eine gerade Anzahl von Carrys hat somit keinen Einfluss auf das Parity-Bit des Er-
gebnisses.

Fiihrt man ein ADDC aus, so kommt ein weiteres Carry hinzu. Somit kann man schlus-
sendlich formulieren:

P(a+b) = P(a) ® P(b) ® P(carry) & carry-in (26)

Hinweis: P(carry) wird berechnet iiber alle Carrys, die sich direkt auf die 16 Bits
des Ergebnisses auswirken. Das Overflow-Carry (carry-out vom MSB) gehort damit nicht
dazu.

Der Befehl JMP ist nichts anderes als eine Addition eines Sprungoffsets zum program
counter (PC) und kann damit wie eine normale Addition betrachtet werden.

2.7.4.8. SUB und SUBC Da die Subtraktion sich nur gering von der Addition un-
terscheidet, sind nur wenige Uberlegungen nétig. Die Subtraktion im Zweierkomplement
wird wie folgt ausgefiihrt:

a—b=a+b+1 (27)

Die Negation hat keinen Einfluss auf das Parity-Bit, da eine gerade Anzahl von Bits des
Operanden vorliegt. Prozessoren mit ungerader Bitbreite sind nicht gebréduchlich.
Verwendet man statt des Befehles SUB den Befehl SUBC, so gilt folgende Gleichung:

a—b—C=a+b+C (28)
Damit gilt fiir die Subtraktionen der Zusammenhang analog wie in (26).
Pla—b—C) = P(a) ® P(b) ® P(carry) & carry_in (29)

Beim Befehl SUB ist carry_in =1
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2.7.4.9. DADD Der Befehl DADD fiihrt eine BCD-Addition aus [15]. BCD ist die Dar-
stellung von Dezimalzahlen im normalen Bindrformat mittels 4 Bit-Tupeln. Jedes 4 Bit-
Tupel reprisentiert eine Dezimalstelle. Mit 4 Bit wiirden sich zwar 2* = 16 Zahlen
darstellen lassen, aber es sind nur Zahlen im Bereich [0,9] erlaubt. Bei einem 16 Bit
Microcontroller, wie der MSP430 sind somit 4 Dezimalstellen darstellbar, der nutzbare
Zahlenbereich ist also [0,9999].

Die BCD-Addition l&uft so ab, dass ein 4 Bit-Tupel wie bei binérer Addition berech-
net wird. Danach muss gepriift werden, ob das Ergebnis > 9 ist. In diesem Fall ist 6 zum
Ergebnis dazu zu addieren und wenn nicht schon gesetzt, ist das carry-out des Bit 4 zu
setzen. [15] veranschaulicht die Realisierung.

Mit dem Wissen von der normalen Addition kann man somit die Parity-Vorhersage
ableiten. Die erste Uberlegung ist, dass nach jedem 4. Bit zwar ein besonderes Carry
auftritt, aber dieses Carry sich auf das Parity-Bit ebenso auswirkt, wie die anderen
Carrys. Danach hat die eventuelle Addition von 6 zum Ergebnis einen Einfluss auf das
Parity, da dabei ebenfalls Carrys entstehen. Da P(6) = 0 hat dieser Summand selber
keinen Einfluss auf das Parity.

Ein représentatives Beispiel soll die BCD-Addition illustrieren. Es handelt sich um
1234 + 2839 = 4073:

0 0 0 1 01 0j]0 0 1 1 1 0
0o 01 of1 00O0O0O0OT1T 1|1 001
mod. carry 11 1% 11 1%
+ 010 01 01 00O 1 1 111 1 01
+67 01 1 0 0 1 1
carry bei +67 101 1
+BCD o010 0Of0OO0OOOO0 1 1 1|0 011

Die mit | gekennzeichneten Carrys entstanden dadurch, dass das entsprechend nieder-
wertige 4 Bit-Tupel nach der normalen Binédraddition > 9 ist.

Man kann also die Vorschrift fiir das Parity mit folgendem Pseudo-Algorithmus for-
mulieren:

P(a+pcp b) = P(a+ b |mod. carry nach je 4 Bit) @ P(carry bei + 6) (30)
Dabei berechnet sich der erste Teil folgendermafien:
P(a + b | modifizierte carry) = P(a) ® P(b) ® P(carry | modifiziert) & carry_in (31)
Also endgiiltig:
P(a+pcpb) = P(a)® P(b) ® P(carry | modifiziert) @& P(carry bei+6) @ carry_in (32)

Hinweis: P(carry bei+ 6) wird iiber alle Carrys berechnet, die einen Einfluss auf das
Endergebnis des jeweiligen 4-Tupels haben. Ein eventuelles Carry-Out bei dem MSB
eines 4-Tupels gehort nicht dazu.

Abschlielend soll das Ergebnis am oben angegebenen Beispiel noch einmal gepriift
werden. Offensichtlich ist P(a) = 1 und P(b) = 0. Bei der bindren Addition mit den
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modifizierten Carrys entsteht P(carry | modifiziert) = 0. An 2 Stellen muss 6 zur dem
jeweiligen 4 Bit-Tupel dazu addiert werden. Die dabei entstehenden Carrys haben eine
Paritéit von P(carry bei 4+ 6) = 1. Setzt man das in (32) ein, so ist P(a +pcp b) =
1906061 = 0. Dies gleicht dem Parity-Bit des Ergebnisses aus der Beispielrechnung.

2.7.4.10. RRA und RRC Die Parity-Vorhersage ist bei RRA und RRC recht einfach:
Das LSB wird zum neuen Carry-Flag. War das LSB des Operanden 1, so kehrt sich
dessen Paritdt um. Verwendet man den Befehl RRC, so wird das alte Carry-Flag zum
MSB des Operanden. War das Carry-Flag 1, so kehrt sich die Paritdt des Operanden
wieder um. Beim Befehl RRA wird das alte MSB zum neuen MSB.

P@RRA a) = P(a)® Cpew ® MSB(a) = P(a) ® LSB(a) & MSB(a) (33)
P(RRC a) = P(a) P Creuw ® Cait

2.7.4.11. SWPB Bei SWPB kann sich die Anzahl der Einsen nicht &ndern, da nur die
Bytes des Datenwortes getauscht werden. Somit bewirkt der Befehl keine Verédnderung
des Parity-Bits.

2.7.4.12. SXT Bei dem Befehl SXT wird das high-byte mit dem Vorzeichen des low-
byte (Bitposition 7) aufgefiillt.

Ist das Vorzeichen des low byte 0, dann verhélt sich der Befehl wie (34), anderenfalls
wie (35).

SXT a = (00FFh)Aa | a(7) =0 (34)
SXT a = (FFOOh)Va |a(7) =1 (35)

Dementsprechend verhilt sich der Befehl SXT beziiglich Parity ganz analog zu den Be-
fehlen AND und OR.

2.7.4.13. Parity bei der Multiplikation Der Multiplizierer ist eine optionale externe
Baugruppe fiir den MSP430. Daher soll hier nur iiberblickshaft auf die Parity-Vorhersage
in Multiplizierern eingegangen werden.

Das Parity des Ergebnisses liasst sich nur abhéngig von der verwendeten Struktur
des Multiplizierers vorhersagen. Prinzipiell konnen aber die gewonnenen Erkenntnisse
aus den vorangegangenen Abschnitten genutzt werden. Basiert der Multiplizierer z. B.
auf Volladdern, so kann das Carry ebenso, wie bei der normalen Addition vorhergesagt
werden. [13] und [17] gehen auf die Problematik néher ein und beschreiben die Imple-
mentation der Parity-Vorhersage in verschiedenen Multiplizierer-Strukturen.

2.7.4.14. Fehlerabdeckung von Parity Wie schon erwéihnt, konnen mit Parity Ein-
zelfehler detektiert werden. Damit kann man schlussfolgern, dass bei allen Befehlen, bei
denen das Ergebnis von Bitposition n nicht von Bitposition m abhéngt (z. B. XOR, AND),
jeder Einzelfehler detektierbar ist. Jeder Einzelfehler in der Parity-Vorhersage bei diesen
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Befehlen ist somit ebenfalls detketierbar, da bei der Vorhersage ebenfalls die einzelnen
Vorhersage-Ergebnis-Bits unabhéingig voneinander sind.

Anders sieht es bei Befehlen aus, wo oben genannte Bedingung nicht gilt, beispiels-
weise bei ADD. Hier ist jeder Fehler in Form eines einzelnen fehlerhaften Summen-Bits
detektierbar, da sich dadurch das Parity der Summe umkehrt. Sollte aber ein carry falsch
berechnet werden, so wird automatisch das Summen-Bit, das dieses fehlerhafte carry als
carry_in besitzt, falsch sein. Eventuell wird durch das fehlerhafte carry_in ein fehlerhaf-
tes carry_out ausgeltst, das sich dann analog auf die néchste Bitposition der Summe
auswirkt. Da jedes fehlerhafte carry das Parity der carrys umkehrt und ein fehlerhaf-
tes Summen-Bit auslost, welches seinerseits wieder das Summen-Parity umkehrt, ist ein
Fehler bei der Berechnung der carrys nie detektierbar.

Abhilfe kann eine separate carry-Berechnung bringen. Mit einem Vergleich der carrys,
die durch den Adder erzeugt wurden mit denen aus der separaten carry-Berechnung, sind
dann in einer Adder-Struktur alle carry-Fehler detektierbar.

Ubertrigt man dies auf den BCD-Adder, so erkennt man, dass mit dem analogen Vor-
gehen zwar alle normalen carrys tiberpriift werden kénnen, aber kein Test der Priifung,
ob ein errechnetes 4-Tupel > 9 ist, stattfindet.

In jedem Fall bringt die separate Berechnung der carrys einen relativ hohen Hard-
wareaufwand mit sich. Es ist fiir jedes Bit ein Volladder nétig, bei dem lediglich auf ein
XOR-Gatter, welches nur fiir die Berechnung der Summe benétigt wird, verzichtet wer-
den kann. Da aber durch die Parity-Berechnung andererseits ebenfalls zusétzliche XOR-
Gatter benttigt werden, ist der Gesamthardwareaufwand fiir eine Parity-Vorhersage und
ein carry-Check mittels separater carry-Berechnung fast so grofl, wie eine simple Ver-
dopplung des Adders.

2.7.4.15. Realisierungsmoglichkeiten von Parity-Checks

Parity-Check in Software Strebt man eine moglichst einfache und kostengiinstige Rea-
lisierung an, so liegt der Gedanke nahe, die Parity-Berechnung und -Uberpriifung in
Software zu erledigen. Prinzipiell ist das zwar mit jedem Befehl des MSP430 moglich,
aber die Umsetzung wird sehr schwierig bei allen Operationen, wo Carrys das Ergebnis-
Parity-Bit beeinflussen. Selbstverstdndlich kann man die Carrys auch in Software noch
einmal berechnen, aber der Zeitaufwand ist enorm. Annehmbar erscheint der Aufwand
also nur bei den logischen Operationen und allen single-operand instructions.

Favorisiert man dennoch eine Software-Realisierung, so muss man eine Moglichkeit
finden, das Parity-Bit abzuspeichern. Bei géngigen Sensor-Systemen ist es so, dass die
A/D-Wandler selten eine Auflésung von mehr als effektiv 12 bis 14 Bit gewéhrleisten
konnen. Damit ist bei einem 16 Bit Prozessor die Moglichkeit vorhanden, das Parity-Bit
direkt im Datenwort abzuspeichern, was selbstverstéindlich die Gefahr eines Overflows
bei der normalen Rechnung erhoht.

Kann man das Parity-Bit nicht mit ins Datenwort hinein ziehen, gilt es zu iiberlegen,
gleich eine leistungsstérkere Fehlerschutzkorrektur zu implementieren. Da die Parity-
Vorhersage in Software nur sehr eingeschréankt moglich ist, kann man sowieso meist nur
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ein Parity-Bit generieren, um Daten, die in Registern oder dem RAM abgelegt wer-
den, so zu schiitzen. Beim Lesen aus Registern und RAM kann man dann die Priifung
durchfiihren. Diese Vorgehen ist mit einem leistungsstérkeren Fehlerkorrekturcode auch
moglich. Das Problem ist eigentlich nur der erhohte Codierungsaufwand fiir einen guten
Fehlerkorrekturcode. Auf Fehlerkorrekturcodes wird in Kapitel 2.7.6 noch niher einge-

gangen.

Parity-Check in Hardware Die vorherigen Kapitel haben gezeigt, dass die Parity-Bit-
Berechnung und -Vorhersage einen relativ geringen Hardwareaufwand mit sich bringen.
Es gilt also zu iiberlegen, ob eine Integration in einen Prozessor sinnvoll wéire. Die er-
ste Voraussetzung dafiir ist das Vorhandensein einer synthesefihigen Beschreibung in
einer Hardwarebeschreibungssprache. Fiir den MSP430 wurde eine solche Beschreibung
erstellt [8]. Die interne Architektur ist aufgebaut, wie in Abbildung 11 illustriert.
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Abbildung 11: Datenpfad der CPU des MSP430 [8]
Es stellt kein Problem dar, sémtliche Busse und Register um 1 Bit fiir das Parity-Bit

zu verbreitern. Fiir die Parity-Vorhersage sind allerdings einige FEingriffe in die ALU
notig. Zum Beispiel vom Adder miissen sémtliche Carrys abgegriffen und zur Parity-
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Vorhersage hinzugezogen werden. Das durch die Parity-Vorhersage bestimmte Parity
wird dann mit dem Parity vergleichen, welches sich aus dem Ergebnis der normalen
Rechnung ergibt. Vorhersage und Kontrolle erfolgen immer zusammen..

Weiterhin miissen an geeigneter Stelle Parity-Checker implementiert werden, die aus
dem Datenwort das Parity neu berechnen und mit dem gespeicherten Parity-Bit verglei-
chen.

Die Parity-Checker sollten vollig transparent fiir alle anderen Komponenten sein.
Sollte ein Parity-Fehler auftreten, muss die betroffene Komponente die Méglichkeit be-
sitzen, diesen Fehlerfall anzuzeigen. Denkbar wére dafiir eine einfache externe Kompo-
nente, die in den RAM-Bereich der CPU eingebettet wird (,RAM-mapped). Niheres
dazu in Kapitel 2.9.

Mogliche Punkte fiir die Uberpriifung der Paritét lassen sich recht einfach finden:
Die Register-Ausginge, der Ausgang der ALU und die Ausgéinge der Incrementer sind
sinnvolle Stellen.

Auf Parity in der ALU wurde in den vorangegangenen Kapiteln ausfiihrlich einge-
gangen. An dieser Stelle ist zweifelsfrei eine Parity-Vorhersage nétig.

Die Register, die durch Latches aufgebaut sind, sollten durch einen Parity-Check
gesichert werden. Prinzipiell wiirden zwar die meisten Einzelfehler auch durch die Parity-
Vorhersage in der ALU detektiert werden, aber da die Register auch iiber den src_bus
oder dst_bus auf den MAB schreiben diirfen, kénnten Fehler ohne bemerkt zu werden
sich auf den RAM und in den RAM eingebundene Komponenten auswirken.

Mochte man man einen Fehler im dedizierten Incrementer detektieren, so ist auch
an dieser Stelle eine Parity-Vorhersage fiir die Addition zu implementieren. Anderenfalls
muss nur ein Parity-Generator eingesetzt werden, um das neue Parity, dass sich durch
Addition ergeben hat, zu bestimmen.

Mit den vorgestellten Kontrollpunkten ist der gesamte Datenpfad abgesichert. Macht
man Abstriche bei der Sicherheit, so kann man Kontrollpunkte unbeachtet lassen, will
man weiter erhdhte Sicherheit, so kann an vielen Stellen ein zusétzlicher Parity-Check
implementiert werden. Busse bieten beispielsweise Moglichkeiten dafiir.

Es erscheint denkbar, derartige Modifikationen an jedem Prozessor vorzunehmen,
der als synthesefihige Hardwarebeschreibung vorliegt und eine Moglichkeit bietet, den
Fehler zu signalisieren. Sollte es unmdoglich sein, einen Interrupt im Fehlerfall auszuldsen
wére noch folgendes denkbar:

e Man reserviert einen Bereich im RAM des Prozessors, in dem man die Informatio-
nen ablegt, ob und gegebenenfalls wo ein Parity-Fehler aufgetreten ist. Es obliegt
dann der Software, diese Information periodisch zu iiberpriifen und geeignet dar-
auf zu reagieren. Nicht detektierbar sind z. B. Fehler in Verbindung mit program
counter - Operationen, da in diesem Falle nicht gewéhrleistet ist, dass die Software
die beschriebene Abfrage-Schleife je wieder erreicht.

e Man 16st einen Reset aus. Damit ist zumindest gewéhrleistet, dass nicht mit fehler-
haften Daten weiter gerechnet wird, auch wenn natiirlich diese ,,brutale“ Methode
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kaum fiir eine differenzierte Problembewiltigung geeignet ist und zusétzlich das
Sensor-System fiir eine gewisse Zeitspanne offline geschaltet wird.

2.7.5. Watchdog

Ein Watchdog ist eine Baugruppe fiir Prozessoren, die nach einer gewissen Zeit einen
Reset auslost, wenn nicht durch Software der Timer des Watchdog wieder riickgesetzt
wird. Somit ist es moglich zu erreichen, dass bei Absturz des Prozessors oder bei einem
Software-Bug in Form einer Endlosschleife, der Prozessor automatisch wieder riickgesetzt
werden kann.

Typische Intervalle, nach denen solch ein Reset ausgefithrt werden koénnte, liegen
meistens in Groflenordnungen von 1 bis 1000 Millisekunden, was fiir einen Prozessor
eine relativ lange Zeit, aber fiir das Gesamtsystem oft ausreichend kurz ist, um diese
Zeit ohne Gefahr zu tiberbriicken. Selbstverstéindlich ist eine Verzégerung bedingt durch
den Reboot des Prozessors zu beriicksichtigen, wenn man die Zeitspanne ermittelt, die
der Prozessor fiir das Gesamt-System offline sein darf.

Bei der Entwicklung der Software fiir das intelligente Sensor-System ist dann vom
Programmierer an geeigneten Zeitpunkten ein Timer-Reset fiir den Watchdog einzuflech-
ten. Solch ein Reset sollte moglichst selten und moéglichst nicht innerhalb von Schleifen
ausgelost werden, damit der Prozessor nicht in einer Schleife verharrt, in der aber standig
der Watchdog-Timer riickgesetzt wird. Giinstige Punkte fiir einen Reset lassen sich fin-
den, in dem man die Software moglichst modular aufbaut und somit von einem Haupt-
programm aus Prozeduren und Funktionen aufruft. Nach einem solchen Modulaufruf
sollte im allgemeinen eine giinstige Position fiir solch einen Timer-Reset sein.

Schwierig wird die Suche nach giinstigen Reset-Punkten, wenn Algorithmen verwen-
det werden, die nicht nach definierten Zeiten enden, sondern je nach aufkommenden
Daten mehr oder weniger lange dauern. Hier muss im Einzelfall ein Kompromiss zwi-
schen Lénge des Timer-Intervalls und Haufigkeit des Timer-Resets gefunden werden.

Mittels Watchdog ldsst sich weder vermeiden, dass fehlerhafte Datenwerte berechnet
werden, noch dass iiberhaupt Offline-Zeiten des Prozessors eintreten. Man kann lediglich
die Wahrscheinlichkeit fiir einen Totalabsturz des Prozessors stark verringern (wenn auch
nicht eliminieren) und somit Offline-Zeiten auf ein vertrigliches Mafl begrenzen.

Der Microcontroller MSP430 besitzt einen Watchdog, der auch in der synthesefdhigen
Beschreibung [8] existiert. Es existieren Flags, mit denen iiberpriift werden kann, ob
ein Reset durch den Watchdog oder eine andere Komponente ausgelost wurde, sofern
wihrend der ganzen Zeit die Betriebsspannung nicht zusammengebrochen ist. Damit
kann eine angepasste Software Riickschliisse ziehen und geeignet reagieren. Beispielsweise
wére denkbar, Watchdog-Resets in einem nicht-fliichtigen Speicher zu protokollieren,
damit erkannt werden kann, ob ein generelles Problem besteht, oder zufiillige Ereignisse
den Absturz ausgelost haben.

46



2. Untersuchung und Bewertung bekannter Hardware- und Softwarelosungen

2.7.6. Fehlerschutzcodierung des Speichers

Im folgenden werden verschiedene Anséitze zur Fehlerschutzcodierung des Speichers be-
trachtet. Wenn moglich werden Wege gezeigt, wie eine Realisierung gefunden werden
kann.

Alle vorgestellten Maglichkeiten basieren auf linearen Blockcodes. Ein kurzer Uber-
blick dazu wird in Anhang C gegeben, detaillierte Informationen sind in [19] zu finden.

2.7.6.1. Der RAM des MSP430 Die spezielle Struktur des RAM des MSP430, wie
sie in [8] im Detail beschreiben ist, macht es nétig, eine angepasste Fehlerschutzcodierung
zu wahlen.

Der RAM ist als Byte-orientierter RAM (8 Bit) ausgelegt, der die Fiahigkeit hat, in
einem einzigen Schreibzyklus ein Word (16 Bit) oder ein Byte zu schreiben bzw. zu lesen.
Dabei ist es egal, ob ein Byte-Zugriff auf eine gerade oder ungerade Adresse erfolgt.
Somit ergeben sich 2 Strategien, wie die Daten mit dem Fehlerschutzcode geschiitzt
werden konnen:

1. Das low- und das high-byte werden voneinander getrennt codiert.

2. Es wird immer das gesamte word codiert. Damit miissen bei einem Schreibzugriff
auf ein byte die Daten im jeweils anderen byte gelesen werden, um aus den ge-
samten 16 Bit das Codewort zu errechnen. Ein Lesen, Codieren und Zuriickschrei-
ben dieses anderen Bytes innerhalb eines normalen Schreibzyklus ist zeitlich nicht
machbar. Es darf also kein Code gew&hlt werden, der bei der Verdnderung eines
Datenteiles des Codewortes den jeweils anderen Datenteil beeinflusst. Es sollten
also Daten- und Priifbits von einander getrennt sein. Ein systematischer linearer
Block-Code ist eine solcher Alternative.

Es ergeben sich daraus folgende Regeln:

e Bei einem Schreibzugriff auf ein byte wird das jeweils andere Byte gelesen
und aus so mit dem gesamten word die Priifbits berechnet, sodass sie in
einem disjunkten RAM abgelegt werden kénnen.

e Bei einem word-Schreibzugriff werden die Priifbits berechnet und in einem
disjunkten RAM abgelegt.

e Bei einem Lesezugriff egal welcher Art werden stets das gesamte word plus
Priifbits gelesen, um eine Priifung durchzufithren. Welche Daten (low oder
high byte) zur CPU weitergeleitet werden, héngt dann von der Art des Lese-
zugriffes ab.

2.7.6.2. Partiy In Kapitel 2.7.4 wurde schon auf die Mdoglichkeiten, die ein simpler
Parity-Check bietet, eingegangen. Die dort vorgestellten Losungen kénnen vollig trans-
parent in das Interface zwischen Prozessor und RAM implementiert werden.
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Die Generator-Matrix fiir einen einfach-Parity-Check ist nach [19]
10 0 1
01 ... 01
G=|. . . . . (36)
00 ... 11
Da RAM typischerweise mit Wortbreiten von 2" gefertigt wird, muss man meist
auf eine Informationsstelle verzichten, wenn man Parity einsetzt. Hat man RAM mit
Wortbreite 2" 4 1 zur Verfiigung, kann Parity vollig transparent eingebettet werden.
Der Grofie Nachteil von Parity ist die Fahigkeit, nur Einzel- (Dreifach- / Fiinffach-

...) Fehler zu erkennen, aber keinen Fehler korrigieren zu kénnen. Dafiir ist die Imple-
mentierung auflerordentlich simpel.

2.7.6.3. Hamming-Codes Die Hamming-Codes reprisentieren eine Gruppe von op-
timalen Codes mit d,,,;, = 3, also Einfach-Fehler-Korrektur-Moglichkeit. Folgende Ei-
genschaften sind charakteristisch fiir Hamming-Codes [19]:

Blocklange n=2°-1
Informationsbits k=2¢—-c—1
Anzahl der Priifbits c=n —k&

Es existieren somit unter anderem ein (7,4), ein (15,11) und ein (31,26) - Hamming-Code.

Der (7,4)-Hamming-Code wiirde sich eignen, ein Halbbyte des RAM zu schiitzen. Dies
bringt nahezu eine Verdopplung des RAM-Bedarfs mit sich, aber insgesamt maximal 4
Fehler konnen korrigiert werden. Dabei darf aber nur 1 Fehler innerhalb eines Halbbytes
auftreten, was ungiinstig bei Burst-Fehlern ist. Durch diesen Code kann man leicht die
Daten-Bytes des RAM getrennt voneinander betrachten.

Der (15,11)-Hamming-Code hat zu wenig Informationsstellen, um ein komplettes
Word des RAM zu codieren. Daher miisste fiir jedes Byte getrennt dieser Code eingesetzt
werden. Dies wiirde wieder eine Verdopplung des RAM-Bedarfs bedeuten, aber nur 2
Fehler konnten erkannt werden.

Der (31,26)-Hamming-Code konnte ein komplettes Word aufnehmen, bietet aber nur
die Moglichkeit zur Korrektur von nur einem Fehler.

Die Konstruktionsvorschrift fiir einen Hamming-Code ist recht simpel: Sei ¢ die An-
zahl der Priifbits. Die Priifmatrix H wird konstruiert, indem man alle bindren c-Tupel
(auBler dem Null-c-Tupel) als Spalten der Priifmatrix in beliebiger Reihenfolge verwen-
det. Fiir den (7,4)-Hamming-Code erhélt man so nach [19]

H = (37)

— o
[ S -y

1
1
0

_ = O

1
0
0

o = O
= o O
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und

(38)

o O O
O O = O
SO = O O
_ o o o
S = ==
= == O
— O =

Eine andere Alternative, einen geeigneten Code zu konstruieren, bringt die Moglich-
keit, einen Code zu verkiirzen. Dies soll am Beispiel des (15,11)-Hamming-Code ver-
deutlicht werden. Da der Code nur ein Byte, also 8 Bit aufnehmen muss, sind 3 Infor-
mationsbits iiberfliissig. Beziiglich der Generatormatrix bedeutet dies, dass 3 Spalten
aus dem Informationsteil weggelassen werden kénnen. Dies fiihrt sofort dazu, dass auch
gleichzeitig 3 Spalten entfallen. Das soll im Detail einmal verdeutlicht werden:

Die Priifmatrix ergibt sich nach obigen Konstruktionsvorschrift:

000001 11 1 1 11100 0
01 11000 1 1 1 1010 0
HsSeF=|1 0 1 1 0 1 1.0 0 1 1 0 0 1 0 (39)
/1 1 0 1 1 0 1 01 0 1 0 0 0 1|
Somit erhilt man G zu
M1 0 0 1 17
1 01 0 1
1 01 1 0
1 01 1 1
1 1 0 0 1
1 1 0 1 0
GSEF = 1 1 0 1 1 (40)
1 1 1 0 0
1 1 1 0 1
1 1 1 1 0
11 1 1 1
L T 1T 1 ]

Die 3 (willkiirlich ausgew#hlten) markierten Spalten werden nicht benétigt, um ein 8
Bit Wort zu codieren. Sie entfallen. Damit entfallen auch gleichzeitig die letzten 3 Zeilen.
Es entsteht somit

ri 0 0 1 117
1 01 0 1
1 01 1 0
1 0 1 1 1
Grurz = 1 1 0 0 1 (41)
1 1 0 1 0
1 1 0 1 1
L 1 11 0 0]
ro o o o0 1 1 1 1 1 7
01 1 1 0 0 0 1 1
Hewz=11 011 0 1 1 0 1 (42)
L1 1 0 1 1 0 1 0 1|

Damit ist ein Code entstanden, der mindestens die minimale Hamming-Distanz von
3 besitzt, also mindestens 1 Fehler in einem Daten-Byte korrigieren kann. Es handelt
sich selbstverstandlich nicht mehr um einen optimalen Code.
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Es kann leicht iiberpriift werden, dass alle Einzelfehler ein disjunktes Syndrom her-
vorrufen. Betrachtet man nur Fehler innerhalb des Datenteils des Codewortes, existieren
also 8 mogliche korrigierbare Fehler.

2.7.6.4. Reed-Muller-Codes Reed-Muller-Codes haben die Blocklinge n = 2™ und
die so genannte Ordnung ', 0 < r < m. Mégliche (nk)-Kombinationen, generiert
durch m und 7 sind in [19] zu finden. Bezeichnet werden diese Codes durch R(r/,m).
Von Interesse ist ein R(1,3) und ein R(2,5)-Reed-Muller-Code, welche ein (8,4)- und ein
(32,16)-Code sind.

Die Minimaldistanz von Reed-Muller-Codes ist dy,;,, = om=r",

Der R(1,3)-Reed-Muller-Code, der ein (8,4)-Code ist, wiirde sich dazu eignen, ein
Halbbyte zu codieren. Der Doppelte RAM-Aufwand wére der Preis fiir ein dy,;, =
23=1 = 22 = 4. Damit konnen ein Fehler in einem Halbbyte korrigiert oder 3 Fehler
erkannt werden. Insgesamt sind also bis zu 4 Fehler in einem Word korrigierbar, die aber
nur verteilt auf die 4 Halbbytes auftreten diirfen.

Der R(2,5)-Reed-Muller-Code, der ein (32,16)-Code ist, konnte ein ganzes Word auf
einmal codieren. Mit d.;, = 2972 = 23 = 8 wiiren 3 Fehler korrigierbar. Dabei ist es

min
egal, wo diese Fehler auftreten.

2.7.6.5. BCH-Codes BCH-Codes (nach ihren Entdeckern Bose, Chaudhuri und Hoc-
quenghem) gehoren zu der Gruppe der zyklischen Codes. Das Generator-Polynom kann
aus dem Produkt minimaler Polynome iiber GF(¢®) gebildet werden. Details sind nach-
zulesen in [19].

BCH-Codes werden nach der Vorgabe der Anzahl korrigierbarer Fehler t; aufgestellt.
Folgende Eigenschaften charakterisieren binary narrow-sense primitive BCH-Codes mit
s>3,tg <2571

Blocklénge n=2"-1
Anzahl Priifbits c¢= (n—k) < stq
Minimaldistanz — d 5, > 2tq + 1

Ein fiir den RAM des MSP430 geeigneter (31,16)-BCH-Code mit der vorgegebenen
minimalen Distanz von 7 (was bedeutet, dass 3 Fehler korrigierbar sind) ist in [19]
angegeben:

gl@) =2 12l 120 4 2 8 T v S r B ra? r x4 1 (43)
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Die entsprechende Generatormatrix ergibts sich also zu

0 0 O
1

1

1
0 0 O

0 0 O

0

0 0 0 1
0 0 0 O

0 0 0 0 O

0 0 0 0 0 O

1
1

1

0 0 0 0 0 0 0 O
0 0 0 0 0 0 0 0 O

1
1

0o 0 0 0 0 0 0O 0 0 0 O

1
1
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0 0 0 0 0 0 0 0 0 O

1
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1
1

1
1

1
1

1
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Die systematische Form der Generatormatrix erhilt man durch Addition der Zeilen der

Matrix zu

(45)
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1
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0 0 O

0
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0
0 0 O
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0
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0 0 0 O
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1

0 0 0 0 1 0 O
1 0 0 0 0 1
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0 0
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0 0 O

0

0

1

0 0 O

GSEF

Daraus lasst sich die Priifmatrix, wie in Anhang C.2 beschrieben ableiten

(46)
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Multipliziert man einen Fehlervektor E mit HT, so erhélt man ein Syndrom S. Es kann

gezeigt werden, dass fiir alle 1-, 2- und 3-fach Fehler disjunkte Syndrome entstehen.

Beschriankt man sich auf Fehler innerhalb der Informationsstellen der Codeworter, so

696 Syndrome.
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Das Aufstellen der Generator-Matrix, das Systematisieren, das Ableiten der Priifma-
trix, die Berechnung aller interessierenden Syndrome und die Priifung auf deren Dis-
junktheit wurde mit Hilfe eines Programms in C++ im Zuge dieser Arbeit erledigt.

2.7.6.6. Reed-Solomon-Codes Die Gruppe der Reed-Solomon-Codes ist eine Teil-
menge der nichtbindren BCH-Codes. Sie haben die Eigenschaft, dass die vorgegebene
Minimaldistanz bei der Aufstellung des Codes gleich der tatséchlich erreichten Minimal-
distanz ist. Sie sind damit Maximum-Distanz-Codes. Grundlage ist ein Feld GF(p™),
wobei p prim sein muss.

Blockléange n=p"—1
Anzahl der Priifbits ¢ = (n—k) = 2t4
Minimaldistanz dyin = 2ta +1

Da Reed-Solomon-Codes nichtbinére Codes sind, ist es nétig, mehrere Bits innerhalb des
Datenwortes zu einem nichtbindren Codesymbol zusammen zu fassen.

Nimmt man GF(22) als Grundlage, so erhlt man eine Blocklinge von 3, wobei jedes
Codesymbol aus 2 Bits vom Datenwort zusammengesetzt wird, sodass dies effektiv einer
Bitlinge von 6 Bits entspricht. Dies reicht nicht aus, um damit den RAM des MSP430
zu codieren.

Beim GF(23) erhilt man eine Blocklinge von 7, wobei jedes Codesymbol aus 3 Bits
vom Datenwort besteht. Damit ist die effektive Bitlinge 21. Will man aber einen syste-
matischen Code aufbauen, so ist es nétig Daten- und Priifbits voneinander zu trennen.
Da 16 Datenbits mit 6 Codesymbolen im GF(23) dargestellt werden kénnen, bleibt nur
ein Codesymbol fiir die Priifbits iibrig. Damit wére noch nicht einmal ein Einzelfehler
korrigierbar.

Die nichste Moglichkeit, GF(2%) bietet eine Blocklinge von 15, wobei jedes Code-
symbol aus 4 Bits vom Datenwort zusammengesetzt ist. Dies bedeutet eine effektive
Bitldnge von 60 (wobei 16 Bits fiir das Datenwort benétigt werden), was sich fiir den
RAM des MSP430 als viel zu grof3 heraus stellt, um kostengiinstig realisierbar zu sein.

Wiinschenswert wire daher ein Code, der z.B. den doppelten Bedarf an RAM hat,
wie der ungeschiitzte RAM und dabei maximal viele Fehler korrigieren kann. Dieser kann
gefunden werden, indem man wieder GF(22) als Grundlage nimmt, also jeweils 2 Da-
tenbits zu einem Codesymbol zusammen fasst. 16 Datenbits eines Datenwortes miissen
also mit 8 Codesymbolen représentiert werden. Spendiert man nun 7 Codesymbole als
Priifbits, so erhélt man eine Blockldnge von 15, die der eines Reed-Solomon-Codes iiber
GF(2%) entspricht. Wiinschenswert ist also die Existenz eines Codes mit Symbolen in
GF(2?), aber mit der Blocklinge und den daraus sich ergebenden Fehlerkorrektureigen-
schaften des GF(2%). Reduziert man das Codesymbolalphabet des GF(2%) auf das des
GF(2?%), kann dies erreicht werden.

Sei also GF(2*) die Ausgangsbasis. Sei a ein primitives Element in GF(24), so wiirde
der entsprechende Reed-Solomon-Code das folgende Generatorpolynom besitzen:

g(z) = [[(z —a) (47)
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Bei der Berechnung dieses Produktes verwendet man nun aber nicht GF(2%) und ein pas-
sendes primitives Generatorpolynom, sondern GF(22), hier im Beispiel generiert durch
das Generatorpolynom p(x) = x2 4+ x + 1. (Siehe dazu Anhang C.4.) Anschaulich gesagt,
reduziert man damit das Codesymbolalphabet. Damit erhélt man als Generatorpolynom
fiir den Code das Polynom

g(z)=2"+azb + 2+« (48)

mit Koeffizienten in GF(22).

Da die Berechnung etwas aufwéndig ist, sollte man ein Mathematikprogramm dafiir
verwenden, welches symbolisch rechnen kann. Am Beispiel von Maple soll dies demon-
striert werden:

g:=product( x-a’y , y=1..7); Gleichung (48)
gsort:=sort( collect( expand((g), x ) ,x) ); Ausmultiplizieren,

Sortieren nach
Potenzen von x

koeff:=Array(0..7); geeignetes Array
gfeld:=GF(2,2,a"2+a+1): Definition von GF(22)
mit p(z) =2 + 2+ 1
for i from 2 by 1 to (7+1) do Extrahierden der
koeff [(7+2)-i] :=gfeld[ConvertIn] (op(i,gsort)/x~ ((7+2)-i)); Koeffizienten in a und
end do; Konvertierung in das GF(22)

Das Array koeff enthilt dann die Koeffizienten des Generatorpolynoms fiir den zykli-
schen Code, siehe (48). Damit kann man dann die Generatormatrix des zyklischen Codes
aufstellen.

(49)
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[=-E N eloNeNoNe]

—o 00000
—oo0o0o000O

[e%
Diese Matrix kann man nun leider nicht in die standart echelon form bringen. Zur bes-

seren Ubersicht ist hier die Tabelle fiir die Addition und die Multiplikation in dem
beschriebenen GF(22) angegeben in Abbildung 12. Damit ist ersichtlich, dass keine Ad-

+ ‘ 0 « 1 o
010 a 1 o
a | «a 0 o 1

1 1 o2 0 «

a?la®? 1 a 0

Abbildung 12: Addition in GF(22), generiert durch p(z) = 2% + x + 1

dition von zwei Zeilen oder von den daraus entstehenden Ergebnissen dazu fithren kann,
dass im linken 8 x 8 Block der Matrix (der der Informationsteil in der standart echelon
form ist) nur die Hauptdiagonale besetzt ist.
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Da kein systematischer linearer Blockcode aufgebaut werden kann, existiert keine
Moglichkeit der einfachen parallelen Codierung und Decodierung. Eine Decodierung mit-
tels look-up-table ist viel zu aufwindig zu realisieren.

Weiterhin erscheint schon der Aufwand fiir die look-up-table fiir die Fehlerkorrektur
sehr hoch, da 3(513) + 32 (g) + 33 (g) = 1788 mogliche Fehlervektoren existieren.

Die einzige Alternative wére also ein sequentieller Decodieralgorithmus, wie in [19]
vorgestellt. Dies ist aber nicht ohne Taktiiberhthung im MSP430 transparent implemen-
tierbar.

2.7.6.7. Schritte fiir die Implementierung im MSP430 In Kapitel 2.7.6.1 wurden
schon Vorbetrachtungen fiir den RAM gemacht. Von den vorgestellten Codierméglich-
keiten erscheinen Parity (Kapitel 2.7.6.2), der (7,4)-Hamming-Code sowie der verkiirze
(15,11)-Hamming-Code, der ein (12,8)-Code ist (Kapitel 2.7.6.3) und der BCH-Code
(Kapitel 2.7.6.5) geeignet fiir eine Implementation.

Bei der Realisierung von einem Parity-Check stellen sich keine grofien Probleme. Die
Codier- und Priifschaltung sind einfach und transparent in den Datenpfad einzubinden.
Aufgrund der Moglichkeit wahlfrei auf das low- oder high-Byte oder das gesamt Word
zu schreiben, kann man einen Parity-Check fiir jedes RAM-Byte realisieren oder man
muss bei einem Parity-Check {iber das gesamte word die Check-Bits in einem disjunkten
Teil des RAM ablegen.

Ebenfalls einfach zu realisieren ist der (7,4)-Hamming-Code, da bei diesem die Daten-
Bytes des RAM unabhingig voneinander betrachtet werden koénnen. Fiir jedes Byte wird
das entsprechende Codewort unabhéngig vom anderen erzeugt und beim Lesen auf Fehler
iiberpriift. Die Matrizen-Operationen, die fiir die Codierung und Syndrombestimmung
notwendig sind, kann man leicht mit AND- und XOR-Gattern realisieren. Weiterhin ist
eine look-up-table notwendig, um dem bestimmten Syndrom einen Fehlervektor zuzu-
ordnen. Ist dieser gefunden, muss er zum empfangenen Datenwort dazu addiert werden
(bitweise XOR). Dank des systematischen Aufbaus der Generator-Matrix ist eine Deco-
dierung sehr simpel.

Fiir die Umsetzung des (15,11)-Hamming-Codes, der zu einem (12,8)-Code verkiirzt
wurde, sind jeweils 4 Bit pro data byte als Priifbits notig. Besonders simpel ist die Rea-
lisierung, wenn fiir jedes codierte data-byte exklusiv 12 Bit vorhanden sind. Verwendet
man stattdessen fiir den RAM 3 x 8 Bit RAM-Blocke, so miissen in einem RAM-Block
die Check-Bits von beiden data-bytes abgelegt werden. Generell erscheint dieser Code
die sinnvollste Alternative fiir eine Realisierung im MSP430 zu sein. RAM in géngi-
gen Computerarchitekturen ist meist als , ECC-RAM® mit einem #hnlichen verkiirzen
Hamming-Code versehen. ((288,256)-Code, der aus 4 (72,64)-Codes besteht, die auf dem
(127,120)-Hamming-Code basieren, der um ein Parity-Bit auf ein (128,120)-Code erwei-
tert wurde.)

Die vergleichsweise aufwindigste, aber auch leistungsstirkste geeignete Moglichkeit
ist der BCH-Code.

Alle in diesem Kapitel genannten Moglichkeiten zeichnen sich dadurch aus, parallel
zu arbeiten und somit durch rein kombinatorische Logik darstellbar zu sein. Sie kénnen
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damit vollig transparent in den Datenpfad des MSP430 implementiert werden und es
wird fiir diese Komponenten auch keine Taktiiberhohung benétigt. Die einzige Auswir-
kung, die sich auf den Microcontroller nieder schligt, ist die vergroflerte Signallaufzeit
vom Prozessor zum RAM und zuriick. Damit wird der maximal erreichbare Takt des
MSP430 sinken.

Geht man davon aus, dass die eingesetzte Fehlerschutzkorrektur ausreichend ist, so
ist nichts weiter zu tun. Will man aber signalisieren, dass ein Fehler aufgetreten ist, um
so anzuzeigen, dass etwas nicht in Ordnung ist, so muss eine Komponente in den MSP430
implementiert werden, die einen Interrupt auslost, der eine geeignete Programmroutine
startet. In Kapitel 2.9.3 wird darauf noch nidher eingegangen.

address (MSB=0) address (MSB=1)
LSB=0 LSB=1
low byte high byte )

Informationsbits L § Priifbits

Abbildung 13: ECC- oder Data RAM

Der BCH-Code fiir den RAM basiert auf der Verwendung der (nahezu) doppelten
Menge an RAM. Dieser Einsatz erscheint recht kostspielig. Es wiirde sich daher anbie-
ten, die Fehlerschutzcodierung auf Basis eines BCH-Codes im Bedarfsfall abschaltbar zu
machen und den RAM fiir den Fehlerschutz stattdessen als Daten-RAM zu verwenden.

Da der RAM des MSP430 aus zwei 8 Bit-RAM-Blocken besteht [8], ist es notig, den
zusitzlichen RAM fiir die Fehlerschutzcodierung ebenso auszulegen, wenn man ihn auch
als Daten-RAM verwenden will. Da beim Schreibzugriff auf ein Byte mit angeschalteter
Fehlerschutzcodierung wie oben erwdhnt das jeweils andere Byte gelesen werden muss,
um die Priifbits zu berechnen, muss der zuséitzliche RAM disjunkt zum normalen RAM
sein. Es ist nicht moglich, z. B. einen 32 Bit-RAM fiir ein volles fehlerschutzcodiertes
Datenwort zu verwenden.

Damit kann also teurer Dual-Port-RAM verwendet werden, oder man muss zwei
weitere 8 Bit-RAM-Blocke fiir die Priifbits, also insgesamt 4 mal 8 Bit-RAM-Blocke
verwenden. Abbildung 13 zeigt die Adressierung in Verbindung mit dem zusétzlichen
RAM, wenn dieser fiir die Priifbits oder als normaler Daten-RAM verwendet wird.

Beim Einsatz des (12,8)-Hamming-basierten-Codes ist ein dhnliches Vorgehen nicht
moglich, da fiir high- und low-byte jeweils disjunkte RAM-Blocke verwendet werden
miissen und so nicht einfach die gerade und ungerade Adresse dieses dritten RAM-
Blockes fiir die beiden Data-Bytes verwendet werden kann. Lediglich beim Verwenden
von Dual-Port-RAM wire der Einsatz als Data-RAM denkbar.

95



2. Untersuchung und Bewertung bekannter Hardware- und Softwarelosungen

2.7.7. RNS

RNS (residue number system) ist die Bezeichnung fiir Zahlensysteme, mit denen man
Datenworter in einem nicht-bindren System, basierend auf einer Basis aus Zahlen, die
paarweise relativ prim sind, darstellt. Es ist bekannt, dass jede ganze Zahl k € Z durch
das Produkt aus Primzahlen darstellbar ist.

Sei nun (mp—_1,Mp—2,...,my,mg) ein n-Tupel von Zahlen m € Z, die paarweise
relativ prim sind. Dieses n-Tupel bildet eine Basis mit der alle Zahlen k € [0, M — 1],
mit M = 1‘[?;01 m; eindeutig darstellbar sind. Die Darstellung erfolgt komponentenweise,
sodass k = (kn—1,..., k1, ko) mit k; € {0,1,...,m; — 1}. Jede Komponente k; wird also
berechnet mit k mod m; und formt damit ein Residuum. Den Beweis fiir die Eindeutigkeit
liefert das ,,Chinese Remainder Theorem®, wie es z.B. in [20], [21] oder auch in [22]
vorgestellt wird.

Ein RNS besteht somit in seinen Komponenten aus Ringen und formt selber einen
Ring. Damit sind eine Addition und eine Multiplikation (modulo m; fiir die Komponen-
ten bzw. modulo M) definiert.

Es soll im folgenden an einem Beispiel die Erlauterung fortgesetzt werden. Das Bei-
spiel stammt in seiner Grundform aus [23] und wurde passend erweitert.

Sei (ma, m1, mp) = (5, 3,2). Damit ist M = 30.

k |-1]o0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 29 | 30 31
ko 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 1 0 1
k1 2 0 1 2 0 1 2 0 1 2 0 1 2 0 1 2 0 2 0 1
ko 4 0 1 2 3 4 0 1 2 3 4 0 1 2 3 4 0 4 0 1
Eine Zahl k = 5 wird demnach wie folgt in diesem RNS dargestellt:
15|30 = ([5l5, 513, [52) = (0,2,1) (50)
Addition und Multiplikation laufen komponentenweise ab:
|4+ 5|30 = (4,1,0) + (0,2,1) = (4,0,1) = |9|30
(51)

|3 X 5|30 = (3,0, 1) X (0,2, 1) = (0,0, 1) = |15|30

Damit ist auch der grofite Vorteil von RNS gezeigt: Addition und Multiplikation sind
,Carry-frei“. Die Geschwindigkeit wird also allein durch die Rechnung mit dem ,lang-
samsten Modulus“ bestimmt.

Wie leicht zu erkennen ist, enthélt dieses RNS noch keine Redundanz, um Fehler
zu erkennen oder zu korrigieren. In [24] wird die Aussage getroffen, dass ein Fehler er-
kennbar ist, wenn n 4+ 1 Residuen-Kanéle fiir die Rechnung verwendet werden, wobei
alle Kombinationen aus n Residuen-Kanilen die beabsichtigte Rechnung durchfiihren
konnen miissen. Um beim obigen Beispiel zu bleiben, kann man leicht sehen, dass das
RNS, aufgebaut aus (mq,mg) = (3,2) das Teilsystem mit dem kleinsten Wertebereich
beschreibt. Bleibt man also mit jeder Rechnung mit dem gesamten System innerhalb
dieses , kleinsten Teilsystems®, so kann jeder Fehler in einem Residuen-Kanal detek-
tiert werden. Anschaulich formuliert kann also im Wertebereich k € [0, 5] je einer der
3 Residuen-Kanéle ausfallen (einen fehlerhaften Wert liefern) und dies wird erkannt.
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Das heif3t: Liegt das Ergebnis der Rechnung auflerhalb des Wertebereichs des ,, kleinsten
Teilsystems®, muss ein Fehler aufgetreten sein.

Kurz: Man kann einen Fehler in einem einzelnen beliebigen Residuen-Kanal erkennen,
wenn man einen Kanal mit m,, > m; fiir alle m; € [0,n — 1] dem RNS hinzufiigt - oder
den Wertebereich des RNS auf den des , kleinsten Teilsystems* aus n — 1 Komponenten
beschrankt. Im obigen Beispiel ist der Gewinn durch diese Redundanzzugabe noch ge-
ring, da 3 Kanile verwendet werden anstatt 2, aber wenn man ein RNS, bestehend aus
mehr Residuen-Kanélen verwendet, steigt die Effizienz dieser Methode an.

Offensichtlich lassen sich Addition und Multiplikation in einem RNS gut darstel-
len. Problematisch ist allerdings Overflow-Detektion. Andere Operationen, wie sie ein
Microcontroller, wie der MSP430 bietet (AND, XOR, ...) sind dagegen gar nicht darstell-
bar. Die Idee, den gesamten Datenpfad des Microcontrollers mit Residuen-Arithmetik
aufzubauen, muss also verworfen werden.

Eventuell kénnte also noch der Adder des MSP430 mit Residuen-Arithmetik aufge-
baut werden. Hier stellt sich also das Problem, dass die normalen Binédrdaten in ein RNS
und zuriick gewandelt werden miissen. [25], Seite 11 zeigt einen Ansatz iiber vorberech-
nete Residuen. Der Ansatz kann einfach in sequentieller Logik und mit einigem Aufwand
in kombinatorischer Logik realisiert werden. Eine Riickwandlung koénnte prinzipiell mit
Hilfe des Chinese Remainder Theorems erfolgen:

n—1
k= [Z M; ]kiLi|mi1 mod M (52)
i=0
Dabei sind M; = % und L; die multiplikative Inverse innerhalb des Ringes ¢, also

7

|M;Li|m; =1

Es ist also zu sehen, dass die Wandlung in ein RNS und zuriick einen betréchtli-
chen Rechenaufwand mit sich bringt. Dieser Aufwand wird sich nur auszahlen, wenn
z. B. schnellen Multiplikationen mit hohen Bitbreiten realisiert werden miissen, wie es in
DSPs haufig der Fall ist. Auflerdem wird eine effiziente Realisierung der Hin und Riick-
konvertierung meist sequentiell ablaufen. Fiir eine Implementierung in einem low-power
und low-cost Microcontroller, wie dem MSP430 erscheint ein RNS nicht geeignet.

2.7.8. Sicherheit der state machine

Oft wird bei der Realisierung von digitalen Schaltungen auf state machines zuriick ge-
griffen, so auch in [8]. Da die dort implementierte state machine von zentraler Bedeutung
fiir den gesamten Microcontroller ist, wiirde sich ein Fehler innerhalb der Logik fiir die-
se state machine fatal auswirken. Es wire daher sinnvoll, eine Absicherung des state
machine zu realisieren.

2.7.8.1. Die state machine als Linear Digital State Variable System [18] zeigt ei-
ne Moglichkeit, Fehler innerhalb Linear Digital State Variable Systems zu erkennen.
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Ausgehend von

si41 = Asi+ Bxy
Y = CSt‘l-DLL“t (53)

wenn s der Zustand des Systems, x der Eingabevektor, y der Ausgabevektor, ¢ die
Zeit (als Taktschritt) und A, B, C, D die Ubertragungsmatrizen sind, werden in dieser
Arbeit zwei Testmoglichkeiten hergeleitet, die prinzipiell auch auf state machines, wie sie
iiblicherweise in in einer Hardwarebeschreibungssprache modelliert werden, anwendbar
sind.

Das grofle Problem in der Praxis ist die grofie Anzahl von states. Dabei sind nicht nur
die states der state machine in die Kalkulation einzubeziehen, sondern auch sdmtliche
anderen Speicherelemente, wie Register und RAM, da der Ablauf der state machine
unter anderem auch von diesen Speicherinhalten abhéngt. Damit werden die Vektoren
und Matrizen aus (53) auflerordentlich grof}, sodass praktisch keine Berechnung derselben
mehr moglich ist.

Selbst unter der Bedingung, dass weder RAM noch Register Einfluss auf eine state
machine hiitten, gestaltet sich der Ansatz fiir den Schaltkreisdesigner auflerordentlich
aufwandig. Im Realfall wird in einer Hardwarebeschreibungssprache eine state machine
als high-level - Verhaltensbeschreibung entwickelt, sodass die Vektoren und Matrizen
aus (53) nicht direkt ablesbar sind. Um sie zu erhalten, miissten sie manuell aus dem
Code der Hardwarebeschreibungssprache extrahiert werden. Sollten sich im Lauf des
Entwicklungsprozesses Anderungen an der state machine ergeben, so sind die Matrizen
aus (53) wieder manuell zu dndern. Dieser Ansatz erscheint somit nicht praktikabel.

2.7.8.2. Eine Ablaufkontrolle fiir state machines Unter der Bedingung, dass der
Zustandsgraphen der state machine analog wie in Abbildung 14 aussieht, ist eine sehr
einfach zu realisierende Version einer Ablaufkontrolle in Form eines , state-Zahlers* denk-
bar, wenn zusétzlich folgende das problem vereinfachende Bedingungen gelten:

(=~
(O

Abbildung 14: Eine state machine

1. Jede Schleife oder Verzweigung im Zustandsgraphen muss in einer eindeutigen
Anzahl von Taktschritten durchlaufen werden.
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2. Es gibt einen master-state M, an dem die Verzweigungen starten.

3. Schleifen innerhalb von Schleifen sind erlaubt, wenn beim Einsprung in die duflere
Schleife mit der Einsprungbedingung klar ist, ob die innere Schleife durchlaufen
wird.

Die in [8] realisierte state machine geniigt diesen Voraussetzungen. Der master-state
ist der Zustand des Prozessors, in dem ein neuer Befehl aus dem RAM geholt und
decodiert wird. Die einzelnen Schleifen représentieren die Zustédnde, die zur Abarbeitung
eines Befehls notig sind.

Einen , state-Zahler” kénnte man nun auf verschiedene Weise realisieren. Die einfach-
ste Moglichkeit besteht darin, jeden durchlaufenen state zu zéhlen und im master-state
den Zahler auszuwerten und danach riickzusetzen. Da man durch den Befehl genau weif3,
wieviele states notig sind, um diesen abzuarbeiten, kann man das Zéhlergebnis mit der
erwarteten Anzahl der durchlaufenen states vergleichen. Damit ist es moglich zu detek-
tieren, ob die state machine eine Schleife durchlaufen hat, die genau so lang ist, wie
fiir den entsprechenden Befehl erwartet. Existieren mehrere Schleifen mit der selben
state-Anzahl, so ist nicht detektierbar, ob die richtige Schleife durchlaufen wurde.

Dieses Zahler-Prinzip kann man verfeinern. Zahlt man nicht einfach jeden beliebigen
state, sondern zahlt man nur genau dann, wenn die state-Variable eine mogliche Codie-
rung trigt, die zu dem abzuarbeitenden Befehl passt, so kann man ausschlieffen, dass
eine falsche Schleife angesprungen wurde.

Mochte man nun noch ausschlieffen, dass der Fall eintritt, dass zwar die korrekte
Schleife angesprungen, aber innerhalb der Schleife die Reihenfolge der states nicht kor-
rekt abgearbeitet wurde, dennoch aber zufillig nach genau der erwarteten Anzahl von
Taktzyklen wieder der master-state erreicht wurde, so darf man den Zidhler nur dann
erhohen, wenn der aktuelle state eine Codierung trégt, die zu dem abzuarbeitenden Be-
fehl passt und zusétzlich der vorherige state tatsdchlich dessen erlaubter Vorgénger war.
Der Hardwareaufwand fiir diese erweiterte Schutzfunktion wird allerdings sehr grof} sein.

Aste, die keine Schleifen repriisentieren, wie in Abbildung 14 vom start-state S zum
master-state M stellen beim Zihlen kein Problem dar. Die einzige Modifikation ist die,
den Zédhler auch im state S riickzusetzen und im state M geeignet die Zdhleranzahl zu
iiberpriifen.

Wie erwdhnt sind die oben erwédhnten Bedingungen nur nétig, um einige Verein-
fachungen zu erreichen. Ist z.B. Bedingung 3 verletzt, so kénnen prinzipiell weitere
master-states an den Verzweigungspunkten hinzugefiigt werden, was das Problem etwas
komplizierter macht. In diesem Fall ist muss in jedem master-state der Zéhler zuriick-
gesetzt und beim Erreichen eines anderen master-states die Anzahl korrekt ausgewertet
werden. Dies bringt je nach Aufbau der state-machine etwas zusétzliche Logik, sowie die
Notwendigkeit mit sich, zusétzlich zum Befehl (der Verzweigungsbedingung) noch den
alten master-state abzuspeichern.

Sollte einmal die gezdhlte state-Anzahl nicht mit der erwarteten iibereinstimmen,
wére es sehr sinnvoll, wenn ein Interrupt generiert werden konnte, sodass angepasste
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Software darauf reagieren konnte. Sollte der master-state im Fehlerfall nie wieder er-
reicht werden, so greift diese Priifung auf die Anzahl der states und die Generierung
eines Interrupts ins Leere. Dies kann aber leicht von einem Watchdog (Kapitel 2.7.5)
abgefangen werden.

Verfolgt man dieses Problem weiter, wére sogar ein ,,state-Watchdog® denkbar: Man
konnte den state-Zahl- und Test-Schaltkreis wie folgt modifizieren: Wenn eine bestimm-
ten state-Anzahl (die groBer ist als die Anzahl der states in der ldngsten Schleife des
Zustandsgraphen) erreicht wird oder die Zahl-Variable sich nicht mehr &ndert und der
master-state aber inzwischen hétte erreicht werden miissen, dann kann man einen Reset
auslosen.

Mit der hier vorgestellten Idee einer Ablaufkontrolle ist es moglich, auszuschlielen,
dass ein falscher Befehl abgearbeitet wird. Dafiir ist es notig, dass gewahrleistet ist,
dass der Befehl im RAM nicht verfilscht und korrekt in die CPU in das Befehlsregister
geladen wurde. Speziell Fehler beim state-Wechsel, die in Spriingen zu falschen Punkten
im Zustandsgraph fithren, sind detektierbar.

2.7.9. Eigentest

Gingige Praxis ist es, digitale Schaltungen mit Moglichkeiten zum Test auszustatten.
Eine der bekanntesten Alternativen ist ein Scan-Path. Es liegt nahe, diese M6glichkeiten
nicht nur fiir den einmaligen Test nach der Fertigung, sondern auch wihrend des Betrie-
bes zu nutzen. Meist wird dies nur als Offline-Test moglich sein, aber dennoch erscheint
es attraktiv.

Am Beispiel von Scan-Path sollen einige grundlegende Uberlegungen gemacht wer-
den. Da der Scan-Path-Test ein Offline-Test ist, kann er nur bei einem POST (power-on
self test) oder wéhrend , Arbeitspausen durchgefiihrt werden. Generell muss beachtet
werden, dass dieser Test relativ kurz gehalten wird. Ein langwieriges Booten oder eine
lange Offline-Phase ist meist nicht akzeptabel.

Die Realisierung als POST erscheint die einfachste Mo6glichkeit fiir eine Implemen-
tierung zu sein. Man kann im Prinzip den kompletten normalen Funktionstest, wie er
auch nach der Fertigung gemacht wird, einsetzen. Einzig die Grofle eines ROM, der die
Testvektoren und die jeweils erwarteten Ergebnisse aufnimmt, ist kritisch.

Mochte man in ,,Arbeitspausen® einen Test durchfithren (z.B. weil der Prozessor
kontinuierlich arbeitet, also sehr selten abgeschaltet und neu gestartet wird), so ist es
sehr wichtig, zuerst den aktuellen Zustand des Prozessors zu sichern. Dazu gehoren al-
le Register (also inklusive PC, SP und SR). Dann muss gewéhrleistet sein, dass bei
dem Test nicht auf einen RAM-Bereich schreibend zugegriffen wird, der auch vom Pro-
gramm wéihrend dieser Pausenzeit als Programm- oder Arbeitsspeicher genutzt wird.
Im allgemeinen kann der Test nicht abgebrochen werden, der Prozessor ist also nicht
ansprechbar. Will man einen Testabbruch aber dennoch realisieren, so ist eine geeignete
Interrupt-Routine in den Test-Chip zu integrieren. Diese muss den Test stoppen und
den Prozessor in den Ursprungszustand versetzen - ebenso, wie nach einem normalen
Test-Ende.
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Problematisch ist es natiirlich, eine ,,Arbeitspause“ als solche zu erkennen. Da ein
Scan-Path-Test im allgemeinen sehr lange dauert, muss gewéhrleistet werden koénnen,
dass der Prozessor mindestens diese Zeit lang definitiv nicht benttigt wird. Das ist ein
anwendungsabhéngiges Problem und wird sich oft nur durch hoherwertige Intelligenz
l16sen lassen, indem z. B. ein Host-Rechner diesen Pausen-Zustand meldet.

Bis jetzt sind im MSP430 nach [8] noch keine derartigen Teststrukturen wie Scan-
Path implementiert, die genutzt werden kénnten.

2.7.10. FPGA

Der Einsatz von Field Programmable Gate Arrays (FPGA) bietet einige Vorziige bei dem
Aufbau eines fehlertoleranten Systems. So besteht aufgrund der regelméfligen Struktur
die Moglichkeit, mittels ladbarer Testkonfigurationen jeden einzelnen Block der FPGA
auf Fehler zu tiberpriifen [16]. Dieser Test, der als Offline-Test 1duft, kann somit stets
bei Bedarf ausgefithrt werden, so z. B. in einer grofleren Pause fiir das System oder als
POST. In Kapitel 2.7.9 wurde ein dhnliches Prinzip schon beschrieben.

Des weiteren bieten FPGAs die Moglichkeit, nach dem Entdecken eines Fehlers dar-
auf schnell und duflerst flexibel reagieren zu konnen. Ist ein Block der FPGA fehler-
haft, so kann dieser z.B. aus dem Routing-Prozess ausgeschlossen werden, wenn man
das Design einem neuen Routing & Mapping fiir die FPGA unterzieht [9], [10]. Selbst-
versténdlich ist dies in der Form nur von einem menschlichen Administrator machbar.
Da aber Offline-Zeiten, die durch das neue Routing & Mapping anfallen, in der Praxis
meist inakzeptabel grof} sind, besteht die Moglichkeit, alternative Konfigurationen mit
dem System mitzufiihren und bei Bedarf automatisch zu laden.

Der Einsatz FPGAs ist vor allem dann zu empfehlen, wenn iiber lange Zeit kein
Techniker an das System heran kann, um einen Fehler zu beheben. Die Raumfahrt,
wo nur eine Ferniiberwachung iiber einen Datenkanal mit sehr begrenzter Bandbreite
zur Verfiigung steht, ist ein typisches Anwendungsgebiet. Da aber FPGAs immer ko-
stengilinstiger werden, ist ihr Einsatz auch in Produkten fiir den Massenmarkt denkbar.
Gerade in der Automobilbranche kann es effektiv sein, Reparatur-Montagen, die durch
den Austausch von defekten Schaltkreisen entstehen, einzusparen und stattdessen nur
eine andere FPGA-Konfiguration zu laden.

Nicht zu unterschéitzen ist auch die Moglichkeit, bestimmte Signalverarbeitungsauf-
gaben nach der Auslieferung des Automobils zu verdndern. Trotz des hohen Aufwands,
ein fehlerfreies Produkt auf den Markt zu bringen, ist es nicht ausgeschlossen, dass Fehler
erst nach der Auslieferung entdeckt werden.

2.8. Moglichkeiten des Bussystems

Ist ein digitaler Bus am Ausgang des intelligenten Sensor-Systems angeschlossen, wie
beispielsweise I2C oder CAN, so kann ein beliebiges Protokoll definiert werden, das
definiert, wie Daten und Fehler signalisiert werden. Bidirektionaler Datentransfer ist
ebenfalls moglich. Somit stellt ein digitaler Bus ein hohes Mafl an Flexibilitdt dar.
Schwieriger ist es, wenn ein analoger Bus verwendet wird, wie ein ,,current loop“
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(siehe dazu [26]) oder am Ausgang des Sensorsystems einfach eine Spannung als Signal
bereit steht. Derart analoge Bussysteme bieten die Moglichkeit, {iber grofie Entfernungen
eine einfache Signaliibertragung realisierbar zu machen. Weiterhin kann auf Grund des
einfachen Aufbaus auch ein ,,dummes Anzeigegerit* an diesen Bus angeschlossen werden.
Solche Gerite sind analoge Zeigerinstrumente oder simple Digitalanzeigen, die entweder
Strom oder Spannung direkt messen und auf ihrer Anzeige einen entsprechenden Wert
ausgeben.

Sei im Beispiel nun ein ,,current loop* gegeben, in dem 4 bis 20 mA flieflen diirfen.
Als Anzeigeinstrumente werden ein Zeigerinstrument und eine Digitalanzeige, welche
beide Strommessgeréte sind, betrachtet. Die Schwierigkeit ist nun, auf diesen Anzeigen
in geeigneter Weise einen Fehler im Sensorsystem zu signalisieren, damit ein Uberwacher
den Fehler entdecken kann.

Die Digitalanzeige ist zwar frei einstellbar, welchen Wert das Display bei welchem
Stromfluss anzeigen soll, aber das Problem ist die Messgenauigkeit. Einerseits muss der
Ausgang des intelligenten Sensorsystems einen stabilen Strom bereit stellen und anderer-
seits muss die Strommessung in der Anzeige mit entsprechender Genauigkeit arbeiten.
Ist dies gegeben, so kann ein gewisser Bereich der Stromstérke definiert werden, in dem
die Digitalanzeige einen bestimmten Fehlercode préasentiert. Umso mehr mogliche Fehler
so signalisiert werden sollen, desto kleiner wird der Bereich fiir das normale Messsignal
und damit die Anzeigegenauigkeit.

Bei einem analogen Zeigerinstrument kénnen prinzipiell ebenso gewisse Bereiche der
Stromstéirke zu einem Zeigerausschlag fithren, der in einem ,verbotenen Bereich“ auf
der Anzeige liegt. Umso schmaler allerdings der Bereich fiir einen bestimmten Fehlerco-
de gewéhlt wird (und mehrere Fehler unterschiedlich signalisiert werden sollen), desto
schwieriger wird das Ablesen durch einen Uberwacher. Weiterhin bietet sich aber auch
die Moglichkeit an, dringliche Fehler speziell zu signalisieren, indem der Zeigerausschlag
stindig zwischen Minimum und Maximum pendelt, sodass ein Uberwacher dies sofort
registrieren kann. Beim Kalibrieren des Gesamtsystems ist dabei selbstversténdlich dar-
auf zu achten, welche maximale Frequenz der Zeiger des Instrumentes noch darstellen
kann. Sollte das Sensorsystem mit verminderter Genauigkeit aufgrund eines Fehlers wei-
terarbeiten, so kann dies ebenfalls angezeigt werden, indem der Zeiger um den Messwert
herum pendelt und dabei den Toleranzbereich tiberstreicht, sofern dieser vom intelligen-
ten Sensorsystem angegeben werden kann.

Generell sollte untersucht werden, ob fiir die Signalisierung die Moglichkeit besteht,
Stromstérken auflerhalb des definierten normalen Arbeitsbereiches (4 bis 20 mA) zu nut-
zen.

2.9. Erweiterungen fiir den Prozessor

Im folgenden sollen mogliche Erweiterungen fiir den Microcontroller MSP430 vorgestellt
werden. Diese Erweiterungen dienen zur besseren Uberwachung des intelligenten Sen-
sorsystems und zur einfacheren Testbarkeit. Prinzipiell sind die hier vorgestellten Ideen
auch auf anderen dhnlichen Prozessorarchitekturen realisierbar.

In [8] ist beschrieben, wie externe Komponenten an den MSP430 angeschlossen wer-
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den. Die genaue Spezifikation dafiir liefert [7]. Kurz: Externe Komponenten liegen in
einem dafiir reservierten RAM-Bereich des MSP430. Die RAM-Ansteuerung muss an
diese Komponenten angepasst werden. Einige externe Komponenten kénnen einen In-
terrupt auslosen. Dieser ist maskierbar iiber die SFR.

Soll eine neue Komponente die Moglichkeit besitzen, einen Interrupt auszuldsen, so
muss gepriift werden, welcher dafiir zur Verfiigung steht. Je nach Ausbau des Microcon-
trollers MSP430 existieren freie Interrupts, die dafiir genutzt werden kénnten. Eine ISR
(Software) muss dann geeignet reagieren. Selbstversténdlich bedeutet dies ein modifizier-
tes Design, da beim MSP430 theoretisch alle Interrupts fiir mogliche Komponenten von
Texas Instruments reserviert sind. Im Realfall werden aber eben nicht alle dieser mogli-
chen Komponenten angeschlossen sein - siehe die Modellpalette von Texas Instruments
und [8].

Hat man nicht den MSP430 als Prozessor und kann man in diesem anderen Prozessor
keinen TRQ reservieren, muss aber eine externe Komponente dennoch dem Prozessor
ein Signal geben kénnen, so sind die Moglichkeiten, die in Kapitel 2.7.4.15 beschreiben
worden sind, auf ihre Machbarkeit hin zu untersuchen.

Generell muss eine genaue Spezifikation der neuen Hardwarekomponente existieren,
damit der Software-Programmierer sie geeignet verwenden kann. Da beim MSP430 In-
terrupts genutzt werden miissen, die eigentlich von TI reserviert sind, muss bei der
Software-Entwicklung darauf geachtet werden.

2.9.1. Ein nicht-fliichtiger Speicher

Ein nicht-fliichtiger Speicher bietet die Moglichkeit, z. B. eine Art Logbuch zu fithren.
Damit wire es in einem intelligenten Sensorsystem moglich, Fehlerfille zu protokollieren.
Auch kann abgespeichert werden, welche (redundant ausgelegte) Komponente z. B. nach
einem Reset und Neustart deaktiviert bleiben muss, da sie schon friiher als fehlerhaft
erkannt worden ist. Eine ganz andere Moglichkeit wird durch solch einem Speicher dem
Benutzer geboten, der in diesem Speicher z. B. Konfigurationsdaten ablegen kann.

[7], Anhang C beschreibt ein EEPROM-Programming-Module. Dieses, bzw. diese
Spezifikation kénnte man verwenden, wenn man einen EEPROM als nicht-fliichtigen
Speicher einsetzen mochte. Will man dagegen z. B. Flash-RAM einsetzen, so muss man
eine geeignete Schreib-Komponente selber entwickeln. Bei beiden Ideen wird davon aus-
gegangen, dass der nicht-fliichtige Speicher im normalen Adressbereich des MSP430 liegt.
Dies bietet sich vor allem dann an, wenn dieser nicht-fliichtige Speicher fiir Konfigura-
tionsdaten genutzt werden soll. Problematisch erscheint aber der Fakt, dass damit ein
Logbuch in diesem Speicher nicht besonders geschiitzt ist - es konnte im Fehlerfall {iber-
schrieben werden.

Man kann daher ohne Probleme auch eine Schreib-/Lesekomponente entwickeln, die
einen disjunkten RAM ansteuert und auf den nur {iber diese Komponente zugegrif-
fen werden kann. In Hardware kann dann gesichert sei, dass nie durch Softwarezugriffe
auf eine Adresse schreibend zugegriffen werden darf, die fiir das Logbuch reserviert ist.
Alternativ kann der Zugriff mittels Passwort ablaufen, sodass die Software stets ein
Passwort zusétzlich zu den Daten senden muss, was die Wahrscheinlichkeit minimiert,
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dass versehentlich auf eine falsche Adresse zugegriffen wird. (Siehe dazu beispielhaft die
Realisierung des Watchdog im MSP430. [7]) Ein weiterer Vorteil wére es, auf diesem
Wege z.B. einen seriellen EEPROM anschlieflen zu kénnen und damit kein paralleles
Interface implementieren zu miissen.

Ist ein Lesezugriff auf diesen nicht-fliichtigen Speicher nétig und hat man nur einen
langsamen (seriellen) Zugriff, so muss ein geeignetes Protokoll erstellt werden, um die
Daten zuverlissig lesen zu koénnen. Eine Signalisierung per Interrupt, wenn ein neues
Datenwort aus dem nicht-fliichtigen Speicher gelesen wurde und im Adressbereich des
Logbuches im Microcontroller vorzufinden ist, ist eine denkbare Moglichkeit. Fine andere
Moglichkeit wire es, bei einer bestimmten Adresse im RAM die Information abzulegen,
ob ein neues Datum bereit steht. Ein Software-Algorithmus kann dies erkennen und
das bendtigte neue Datum abholen. Generell wird aber ein solcher Lesezugriff auf einen
seriell angeschlossenen Speicher eher langsam ablaufen, sodass er nur wihrend des POST
ablaufen sollte.

Bei Schreibzugriffen ist selbstverstdndlich ebenfalls klar zu definieren, wieviele Takte
die Ansteuerkomponente fiir den nicht-fliichtigen RAM benétigt, bis ein neues Datenwort
angenommen werden kann.

Auf jeden Fall wird eine externe Erweiterungskomponente fiir den MSP430 benétigt.
Diese kann geméf} der Spezifikation im Adressbereich des Microcontrollers abgelegt wer-
den. Die 8 x 16 Bit RAM, die so im einfachsten Fall zur Verfiigung stehen, sind aus-
reichend, um auch eine komplexe Kommunikation zwischen der Komponente und dem
MSP430 moglich zu machen. Das Kommunikationsprotokoll des Multiplizierers, der im
MSP430 integriert werden kann, bietet ein anschauliches Beispiel, wie solcherart Daten-
austausch ablaufen kénnte. ([7], [8])

Die Grofle des nicht-fliichtigen RAM muss im konkreten Anwendungsfall abgeschéitzt
werden. Muss ein umfangreiches Logbuch angelegt werden und ist der intelligente Sen-
sor lange Zeit ohne Wartung, so muss der Speicher dementsprechend grofl dimensioniert
werden. Will man nur Informationen ablegen, ob und wenn ja, welcher Sensor von mehre-
ren Sensoren als defekt detektiert wurde, geniigen ein paar Bits in diesem RAM. Umso
grofler der nicht-fliichtige RAM sein muss, desto eher muss man eine Realisierung in
einem disjunkten RAM bevorzugen, da sonst der normale Adressbereich des MSP430
nicht ausreicht.

2.9.2. Ein Fehler-Logbuch

Im folgenden sollen einige Anséitze und Ideen vorgestellt werden. Da hier nur eine all-
gemeine Betrachtung erfolgen soll, werden die Ideen nur grob skizziert. Im konkreten
Anwendungsfall ergeben sich sowieso meist automatisch die Anforderungen an ein der-
artiges Logbuch.

In Kapitel 2.9.1 wurde schon die Grundlage fiir ein Fehler-Logbuch vorgestellt: Ein
nicht-fliichtiger RAM. Die Grofle des RAM und dessen Anbindung (seriell / parallel)
bestimmen den Umfang der zu speichernden Daten und die Geschwindigkeit, mit der
die Daten abgelegt werden kénnen.
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2.9.2.1. Erstellung des Logbuches Oft reicht es nicht aus, nur per Software Feh-
lerfdlle zu protokollieren, was den einfachsten Fall darstellt, wie er in Kapitel 2.9.1 schon
beschreiben ist. Problematisch ist ein Logging in Software, wenn es zu einem Program-
mabsturz kommen wiirde, sodass der Watchdog - Timer einen Overflow produziert. Wenn
nun nach dem anschlieSenden Reset wieder ein Fehler auftritt, kann eine Software-
Routine moglicherweise nicht mehr beim POST nachpriifen, ob der Reset tatséchlich
durch einen Watchdog-Overflow ausgelost wurde. Auch wurden im ganzen Kapitel 2
mehrere Hardware-Losungen vorgestellt, die einen Fehler signalisieren kénnen. Diese Si-
gnalisierung kénnte mit der hier vorgestellten Komponente fiir einen nicht-fliichtigen
RAM verbunden werden, sodass automatisch durch eine Hardware-Routine das Fehler-
protokoll erweitert wird. Damit wiirde ein Fehler nur dann nicht protokolliert werden,
wenn die Betriebsspannung ausfillt, oder ein vorangegangener anderer Fehler noch nicht
fertig protokolliert wurde.

Es ist daher zweckméBig nicht nur eine einfache I/O-Komponente zu einem nicht-
fliichtigen RAM aufzubauen, sondern innerhalb dieser Komponente Routinen hinzu-
zufiigen, damit ein automatisches Fehler-Logging in Hardware moglich ist.

2.9.2.2. Inhalt des Logbuches Zu untersuchen ist im Einzelfall immer, welche In-
formationen wirklich zwingend notwendig sind. Beispielsweise konnte der Fehlerfall der
Uberlast am Sensor nur einmal an eine bestimmte Adresse des Logbuches und nicht
fortlaufend abgespeichert werden. Mit einem solchen Vorgehen fiir derartige Fehlerfille
kann man den RAM-Bedarf stark einschrinken. Nicht sinnvoll ist dies aber, wenn tran-
siente Fehler auftreten. Eine beispielsweise durch Parity-Check als fehlerhaft detektierte
Rechnung oder das Auslosen eines Watchdog-Overflows sollte immer wieder als neuer
zusétzlicher Logbuch-Eintrag protokolliert werden, um spéter erkennen zu kénnen, ob
der Fehler ein Einzelfall war, oder gehéduft aufgetreten ist.

Damit geht einher, dass stehts der , Fiillstand“ des Logbuches bekannt sein muss.
Dieser kann in dem nicht-fliichtigen RAM an einer festen Adresse gespeichert sein, sodass
bei jedem Neustart des Systems immer der aktuelle Wert von der Logbuch-Komponente
ausgelesen werden kann.

Im konkreten Einzelfall ist eine geeignete Codierung fiir die verschiedenen Fehlerfille
zu erstellen, sodass jedem moglichen Fehler ein eindeutiger Code zugeordnet werden
kann.

Es kann sinnvoll erscheinen, auch eine Fehlerzeit dem Protokoll hinzuzufiigen, um
die Haufigkeit von Fehlern analysieren zu konnen. Diese Zeit kann als Zdhlung des an-
gemessen geteilten Systemtaktes implementiert werden. Selbstverstdndlich bringt dies
das Problem mit sich, dass ein Zéhleriiberlauf eintreten koénnte, also muss die Takttei-
lung sinnvoll gew#hlt werden. Prinzipiell wire es zwar auch méglich, nur die untersten
n Bits des Zahlers als Hardware-Zahler aufzubauen, die obersten m Bits aber in dem
nicht-fliichtigen Speicher (gegebenenfalls iiber mehrere Datenwérter verteilt) abzulegen,
um so einen Overflow zu verhindern, aber dies hat einen gravierenden Nachteil: Diese
prézise Zeitangabe bringt in den meisten Féllen eine zu grofie Datenmenge mit sich, um
sie in dem Logbuch sinnvoll abzuspeichern.
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Daher muss fiir eine zu betrachtende Zeitspanne und fiir eine festgelegte Wortbreite
des Zéhlers der Taktteiler berechnet werden. Sei ¢t die Zeitspanne, in der ein Logbuch
gefithrt werden soll, [0, P] mit P = 2P —1 der Wertebereich des Zéhlers bei der Bitbreite
p und fr die gesuchte Frequenz fiir den Zeittakt.

t= P4

T

tfr=2° —1 (54)
2P—1 __
=

Beispiel: Soll also t = 1a = 31536000s die zu {iberwachende Zeit sein und p = 32.
Damit erhélt man eine Frequenz von fr ~ 136 Hz. Beim MSP430 existiert der Takt
ACLK = 2" Hz ([7]). Dies ist etwa das 240-fache des oben errechneten Zeittaktes. Sinn-
voll erscheint also ein Taktteiler 1:256 beziiglich ACLK. Wie dieses Beispiel zeigt, ist
immer noch eine grofie Wortbreite fiir das Abspeichern der Zeit nétig. Man kann also
nur die Wortbreite des Zihlers verringern und damit die Auflésung stark verringern,
oder gleichzeitig die zu iiberwachende Zeit reduzieren. Eine kleinere Zahlerwortbreite
erscheint aber eine angemessene Losung zu sein. Verwendet man beispielsweise p = 16,
so ist fr ~ 2-1073 Hz. Damit betrigt die zeitliche Auflésung ungefihr 480 Sekunden.

Da der Zahler bei abgeschaltetem Sensor natiirlich nicht arbeitet, sollte der Zéhler-
stand periodisch gesichert werden. Damit entsteht eine zusétzliche, sich aufsummierende
Ungenauigkeit nach jedem Einschaltvorgang.

Abseits von der direkten Fehlerbetrachtung kann es sinnvoll sein, auch jeden System-
start zu protokollieren. Damit kann man folgende Aussagen ableiten:

e Ein h&ufiges Zusammenbrechen der Versorgungsspannung ist sehr wahrscheinlich
eingetreten, wenn der Systemstart wiederholt innerhalb kurzer Zeit aufgetreten ist.

e Eine starke Belastung durch Einschaltvorginge ist aufgetreten, wenn das System
insgesamt sehr hiufig neu gestartet wurde.

Ist das Logbuch auf eine Grofle angewachsen, dass der zur Verfiigung stehende Spei-
cher (bald) nicht mehr ausreicht, sollte in jedem Fall eine Warnung ausgelost werden.
Dies koénnte per Interrupt geschehen, sodass eine Software geeignet darauf reagieren
kann. Da aber das System oft nicht sofort gewartet werden kann, sind folgende Strate-
gien anwendbar:

e Ist der Speicher endgiiltig gefiillt und es tritt ein weiterer Fehler auf, kann man
den neuen Fehler verwerfen. Damit behéilt man die Information, ob vielleicht ein
frither aufgetretener Fehler der Ausloser fiir alle Folgefehler sein konnte.

e Will man neu auftretende Fehler nicht verwerfen, so kann man die dlteste im Spei-
cher stehende Information iiberschreiben. Damit kann man die letzten Fehler genau
analysieren.
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2.9.2.3. Zugriffsmechanismen Mochte man das Logbuch und den Programm-Code
fiir das intelligente Sensorsystem in dem selben nicht-fliichtigen Speicher aufbewahren,
muss man dafiir Sorge tragen, dass beim Logging nicht der Programmecode gel6scht wer-
den kann. Einerseits sollte die Logbuch-Komponente gar nicht in der Lage sein, auf den
Adressbereich des Programm-Codes schreibend zuzugreifen und andererseits existiert
die Moglichkeit bei EEPROM, diesen blockweise schreibzuschiitzen.

Hat man sich fiir einen seriellen Zugriff auf den nicht-fliichtigen Speicher entschei-
den, kann dieser somit nur sehr langsam im Vergleich zum normalen RAM-Zugriff im
Microcontroller ablaufen. Diese Ubertragungsschnittstelle stellt also einen Flaschenhals
dar, wenn mehrere Fehler in kurzer Zeit auftreten. Es gilt zu tiberlegen, wie man diesem
Problem begegnet. Man konnte einfach jeden weiteren Fehler ignorieren, oder einen Ein-
gangspuffer aufbauen, der eine gewisse Anzahl von Fehler-Codes aufnimmt. Die andere
Alternative wire, immer eine Riickmeldung zu geben, ob der Fehler angenommen und
bearbeitet werden kann - beispielsweise per Interrupt. Mochte man diese Funktionalitéat
auch fiir Software-Fehlersignalisierung nutzen, so wire denkbar, in einem RAM-Wort,
das im Adressbereich des Microcontrollers liegt und der Logbuch-Komponente zuge-
ordnet ist, ein Signalisierungswort abzulegen, dass anzeigt, ob ein Fehler angenommen
werden kann, oder nicht. Der Software-Algorithmus muss dann nur das Datum an dieser
Adpresse iiberpriifen und so lange in einer Schleife verharren, bis er Schreibzugriff auf das
Fehler-Eingangsregister bekommt.

Weiterhin ist im Einzelfall zu tiberpriifen, wie das Logbuch (durch Service-Techniker)
wieder geloscht werden kann und ob vielleicht einzelne Logbuch-Eintréige modifiziert wer-
den diirfen. Die sicherste Alternative stellt ein Hardwareinterface dar. Dies erhoht aber
den pin-count des Prozessors. Daher erscheint eine Softwarelésung ressourcenschonen-
der. Beispielsweise konnten derart Operationen in Software in Verbindung mit einem
»Administrator-Passwort“ ausgefiihrt werden. Dies ist aber sicherheitstechnisch bedenk-
lich.

2.9.3. Interrupt-Auslosung im Fehlerfall einer Komponente

Da einige Moglichkeiten zur Fehlerdetektion in Hardware zu realisieren sind, sollte eine
Moglichkeit gefunden werden, geeignet darauf in Software zu reagieren, da ein simples
Abschalten im Fehlerfall nicht akzeptabel ist. Durch Softwareroutinen sind weit differen-
ziertere Signalisierungsmoglichkeiten vorhanden. Um dies nutzen zu kénnen, muss dem
Prozessor der Fehlerfall signalisiert werden. Am einfachsten ist dies durch die Auslésung
eines Interruptes.

In [8] wird detailliert auf die Implementierung der Interrupt-Kette im MSP430 ein-
gegangen. Da mehrere Fehlerquellen eine Signalisierung auslésen kénnen sollen, aber
die Interrupts begrenzt sind, liegt es nahe, einen einzigen Interrupt fiir alle Fehlerfille
zu benutzen. Um dann zwischen den Fehlern unterscheiden zu kénnen, muss die Kom-
ponente, die den Interrupt ausldst, nur in den RAM-Bereich des MSP430 eingebunden
werden und an einer der Software bekannten Adresse einen Code ablegen, der die Art
des Fehlers beschreibt.

Per Software kann der Interrupt maskiert werden. Méchte man auch einzelne mogli-
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che Fehlerquellen maskieren, muss man ein Kommunikationsprotokoll zwischen MSP430
und der Fehler-Interrupt auslésenden Komponente implementieren, wie es seitens Texas
Instruments bei den Ports realisiert wurde ([7], Kapitel 8).

2.10. Beispielsysteme

Im folgenden werden einige Beispiele fiir intelligente Sensorsysteme und fehlertoleran-
te Architekturen kurz vorgestellt. Nicht eingegangen wird auf Untersuchungen zur Zu-
verldssigkeit von ganzen Systemen, wie sie in der Robotik, der Prozessiiberwachung
oder auch in Kraftfahrzeugen (,,drive by wire“) vorkommen. Diese sytemiibergreifenden
Ansétze sind in der Vergangenheit stark untersucht worden und bieten auch heute noch
ein weites Feld fiir die Forschung. Meist wird heute aber so ein System nicht mit in-
telligenten Sensor-Systemen sondern mit einfachen Sensoren aufgebaut. Fehlerdetektion
oder Fehlerkompensation wird meist durch Signalverarbeitung in einer hcheren Ebene
realisiert. Dabei stehen neben den Informationen von einem Sensor (der eventuell redun-
dant ausgelegt ist) auch zusétzliche Informationen von anderen Sensoren zur Verfiigung,
sodass die auf diesem Forschungsgebiet gemachten Erkenntnisse selten auf intelligente
Sensorsysteme iibertragbar sind.

2.10.0.1. Siemens Moore 345 XTC Bei dem Sensorsystem Siemens Moore 345 XTC
[27] handelt es sich um ein Drucksensorsystem, welches TUV-zertifiziert ist. Folgende
Fehlererkennungsmechanismen wurden implementiert:

e Detektion aller Kurzschliisse oder Kontaktabrisse am Sensor.

e Verwendung zweier Sensor-Elemente. Liefern diese unterschiedliche Werte, wird in
einen Fehlerzustand {ibergegangen.

e Verwendung eines ,current loop* (4 bis 20mA) als Ausgang und Uberpriifung des
current-loop - Ausganges, ob der erwartete Wert anliegt.

Fiir die TUV-Zertifizierung wurden Langzeitanalysen beziiglich der Ausfallwahrschein-
lichkeit durchgefiihrt. Damit konnte ein Modell iiber die Systemzustinde als Markov-
Modell erstellt und eine Klassifikation der Ausfallsicherheit nach TEC 61508 durchgefiihrt
werden.

2.10.0.2. 1% genaue Absolutdrucksensorfamilie In [1] wird eine Drucksensorfamilie
beschrieben. Folgende Mechanismen zur Fehlererkennung und Fehlerkompensation sind
vorhanden:

e Scan-Path - Schnittstelle
e Verwendung eines partitionierten Sensor-Arrays und eines Backup-Sensor-Arrays.

e 2 Y A-Modulatoren. Der Signalpfad des einen ist mit dem des anderen vertauschbar.
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e Fehlererkennung beim Sensor mittels Stimulation des Sensors und Korrelationsde-
tektion (Matched-Filter).

e Fehlersignalisierung iiber analoge Spannung als Ausgang.

2.10.0.3. Temperaturmessung mit einer Briickenschaltung In [5] werden Untersu-
chungen zur Fehlerdetektion in einem Temperaturmesssystem préasentiert. Dabei wurden
folgende Ansétze verfolgt:

e Verschiedene Arte von Versorgungsstromdetektion (I34y)-

e Zwischenspeicherung des letzten Messwertes und anschlieSender Vergleich mit dem
folgenden Messwert. (Ganz dhnlich zu Kapitel 2.6.2.)

2.10.0.4. Current Window FEs wird ein System, welches einen zu groflen oder zu
kleinen Stromfluss detektiert in [28] vorgestellt. Es ist damit nicht primér ein sich selbst
iiberwachendes Sensorsystem, sondern ein System, welches einen externen Sensor obser-
viert.

2.10.0.5. IDR IDR (Integrated Diagnostic Reconfiguration) wird in [29] vorgestellt.
Dabei handelt es sich um die Idee, vorhandene oder hinzugefiigte Redundanz in einem
Sensor auszunutzen, indem man an verschiedenen Punkten der Sensorschaltung Moglich-
keiten vorsieht, bekannte Signale einzuspeisen und Signale zu messen. Am Beispiel wird
dies demonstriert an mehreren Briickenschaltungen, bei denen jeder Knoten entweder
mit der Versorgungsspannung oder dem Eingang des A/D-Wandlers verbunden werden
kann. Da die elektrischen Eigenschaften der Elemente der Briickenschaltung bekannt
sind, kénnen so Aussagen gemacht werden, ob das System noch innerhalb der normalen
Toleranzgrenzen arbeitet.

2.10.0.6. Sensor-Stimulation eines Resonanz-Druck-Sensors In [30] wird ein Sen-
sor vorgestellt, der auf Druck mit einer Veréinderung der Resonanzfrequenz zweier mi-
cromechanischer Bauteile reagiert. Diese zwei schwingenden Teile sind elektrostatisch
gekoppelt und oszillieren jeweils in entgegengesetzter Richtung. Eine Stimulation eines
der beiden schwingenden Teile wirkt sich direkt auf das jeweils andere aus, sodass auf
diesem Wege eine Fehlerdetektion mdoglich ist.

2.10.0.7. Eine Watchdog-Realisierung Mit [31] wird unter anderem ein Coprozessor
fiir den AMTEL ATmegal03(L) vorgestellt, der die Funktion eines Watchdogs beinhal-
tet. Innerhalb eines festzulegenden Zeitrahmens muss der Hauptprozessor ein Signal an
den Watchdog-Coprozessor senden, um zu signalisieren, dass noch alles in Ordnung ist.
Damit dhnelt diese Realisierung vom Grundprinzip her stark dem Watchdog des MSP430

[7].
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2.10.0.8. Ein Prozessor fiir den Einsatz im Weltraum [32] skizziert unter anderem
den Einsatz des Prozessors Harris 8O0RHS86 in einem Satelliten des ,,Space-Based Visible
Program®. Alle internen Busse sind 3-fach redundant ausgelegt und Adress- sowie Data-
Bus sind mit einer 1-fach-Fehler Korrektur - Fehlerschutzcodierung versehen.

3. Das Modellsystem Drucksensor

Im folgenden wird beispielhaft ein Modellsystem fiir einen Drucksensor beschrieben.
Dabei werden konkrete Annahmen gemacht, aber auch allgemeine Aussagen getroffen.
Vor- und Nachteile der ausgewéhlten Prinzipien werden herausgehoben und Alternativen
genannt.

3.1. Die Messschaltung

Es wird als Messschaltung eine klassische Briickenschaltung betrachtet, wie in Abbil-
dung 15 illustriert. Briickenschaltungen gibt es iiblicherweise in 3 Variationen - je nach-

@

1 1

VN
uo @ (©)

U2 R2 R4 U4

Abbildung 15: Die Briickenschaltung

dem, welche Widersténde sensitive oder passive Elemente sind:
e Ein einziges sensitives Element.
e Zwei sensitive Elemente (R; und Ry oder Rz und R3)

e Vier sensitive Elemente, wobei R; und R, entgegengesetzt sensitiv sein miissen zu
Rs und Rj.

Umso mehr sensitive Elemente eingesetzt werden, desto empfindlicher wird die Briicke
beziiglich Anderungen der Messgrofle. Die Differenzspannung Uy berechnet sich, wie man
leicht nachrechnen kann, zu

UdZUo(

Ry Ry > (55)

R3+ Ry Ri+ Ry
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3.2. Uberpriifung der Briickenwiderstinde

Eine Einspeisung eines bekannten Stromes an den Knoten 1,2 oder 3 (bei abgeschalteter
Versorgungsspannung Up) bzw. eine Einspeisung der Versorgungsspannung in Knoten
1 oder 3 anstelle in Knoten 2, kénnte dazu genutzt werden, die Teilwiderstdnde der
Briickenschaltung zu bestimmen. Diese Einspeisung bringt aber keinen Informationsge-
winn auf einem effizienten Weg, denn das Vorgehen hat folgende Nachteile:

e Bei der Methode der Stromeinspeisung muss man mindestens einmal einen Strom
in Knoten 1 einspeisen und die Spannungen Us und Uy (bzw. Uy) messen und
anschlieffend das selbe mit einem Strom an Knoten 3 machen, um die Widerstédnde
Rs und R4 berechnen zu kénnen. Um auch R; und R3 bestimmen zu kénnen,
ist eine Einspeisung an Knoten 2 nétig. Dieses sequentielle Messen bringt einen
groen Messfehler mit sich, da sich widhrenddessen die physikalische Messgrofie
dndern kann.

e Nach obiger Messung sind zur Berechnung der Widersténde recht komplexe For-
meln abzuarbeiten, die mehrere Divisionen beinhalten. Auch muss weiterhin mit
erhohter Genauigkeit gerechnet werden, da die zu erwartenden Ergebnisse fiir Wi-
derstandswerte von nahe Null bis mehrere M{2 reichen kénnen. Der MSP430 lésst
es zwar recht einfach zu, mit 32-Bit-Operanden zu rechnen, aber dies kostet Re-
chenzeit.

Prinzipiell ist also eine Berechnung durchaus machbar, aber etwas umsténdlich.

e Da bei der Bestimmung des Widerstandes eines sensitiven Elementes lediglich
auf Plausibilitdt gepriift werden kann, ist auch keine Aussage iiber Fehlverhal-
ten moglich, die nicht auch mit Hilfe von (56) und (57) erbracht werden kénnte.
(Diese zwei Formeln werden in dem Kapitel 3.3.1.1 betrachtet.)

3.2.1. Modifikation der Messbriicke

Speist man Strome ein bzw. legt man Spannungen zum Testen der Messbriicke an, so
ist ein Online-Test sowieso nicht moglich. Besser testbar mittels Offline-Test wird die
Messbriicke, wenn man sie dahingehend entwirft, dass jeder der 4 Widersténde ,,heraus
trennbar® ist. Dies kann mit Hilfe von Schaltern geschehen. Damit und der Moglichkeit,
an jedem heraus getrennten Widerstand einen bekannten Strom anzulegen und dann
die abfallende Spannung zu messen, ist es moéglich, den Widerstandswert einfach und
vor allem relativ genau zu bestimmen. An den passiven Elementen ist damit eine recht
prézise Aussage iiber aufgetretene Fehler moglich, wihrend an den aktiven Elementen
wieder nur ein Plausibilitétscheck vorgenommen werden kann. Dieses Vorgehen hat eine
groBe Ahnlichkeit mit TDR [29].

Abbildung 16 zeigt eine Mo6glichkeit einer solchen konfigurierbaren Briickenschaltung.
Die Schalter A bis D miissen durch eine geeignete Logik angesteuert werden. Damit ist
klar, dass diese Schaltung 4 Versorgungsleitungen fiir die 4 Knoten und 3 weitere Kon-
figurationsleitungen benétigt. Die Notwendigkeit fiir 3 Konfigurationsleitungen ergibt
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Abbildung 16: Die konfigurierbare Briickenschaltung

sich daraus, dass zwischen normalem Arbeitsmodus und Testmodus umgeschaltet wer-
den muss und nur jeweils einer der Schalter im Testmodus geschlossen ist. Das ergibt
5 mogliche Zustinde, die mit 3 Bit codiert werden konnen. Abbildung 17 illustriert
schematisch das I/O-Verhalten einer solchen konfigurierbaren Briickenschaltung.

— Knoten 0
— Knoten 1
Sensor—- | Knoten 2
— Knoten 3
Test-Modus
Konfig 1

Konfig 2

Briicke

Abbildung 17: Das I/O-Verhalten der konfigurierbaren Briickenschaltung

Mit dieser Testmethode ist keine gute Fehlerabdeckung erreichbar. Detektierbar sind
Abrisse aller 4 Signalleitungen, Kurzschliisse / Abrisse aller Elemente der Briicke und
ein Drift der passiven Elemente.

Nicht detektierbar sind schwache Beschidigungen an den sensitiven Elementen, die
noch nicht zu einem Verlassen des zuléssigen Wertebereichs der einzelnen Messsignale
fithren.

Diese Methode bietet sich lediglich an, wenn andere Verfahren aufgrund von Messfeh-
lern nur grobe Aussagen zulassen. Auch wére unter definierten Umgebungsbedingungen
eine Selbstkalibration méglich. Problematisch erscheint der mit der Methode einherge-
hende hohere pin-count.

Um die konfigurierbare Messbriicke ansteuern zu konnen, ist ein Mux notig, wie er
in Abbildung 18 schematisch dargestellt ist. (Die Konfiguration der Sensor-Briicke wird
in diesem Beispiel nicht iiber den Mux realisiert, sodass die 3 Konfigurationsleitungen
entfallen.) Dabei wurde angenommen, dass 2 AD-Wandler, ein Sensor und ein Tempera-
tursensor angeschlossen sind. Auf die konkreten Verbindungen, die dieser Mux schalten
muss, soll hier nicht weiter eingegangen werden.
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— Versorgungsspannung

— Referenzstrom
< - Temperatursensor
< Sensor-Simulator

Knoten 0 — [ A/D-Wandler 1
Knoten 1 —
Mux | A/D-Wandler 2

!

Masse Mux-Steuerung

Knoten 2 —

zur Messbriicke

Knoten 3 —

Abbildung 18: Der Mux fiir die Ansteuerung der Sensor-Briicke

3.2.2. Flexible Ansteuerung der herkémmlichen Messbriicke

Die konfigurierbare Messbriicke bietet den Vorteil, relativ prizise die Teilwiderstinde
(z.B. zu Kalibrationszwecken) bestimmen zu konnen, setzt aber voraus, dass direkt
am Sensor Verdnderungen vorgenommen werden miissen. Will man dagegen bestehende
Standard-Sensoren, die auf der einfachen Briickenschaltung basieren einsetzen, so kann
auch eine flexible Ansteuerung der Knoten der Messbriicke zu einer Verbesserung der
Testbarkeit fiihren. Damit kann man versuchen, die Messbriicke von auflen so zu be-
schalten, dass sie dhnlich einer konfigurierbaren Messbriicke arbeitet. Es wird daher im
folgenden wieder von der einfachen Briickenschaltung (Abbildung 15) ausgegangen.

Die Idee, die durch die konfigurierbare Messbriicke entstanden ist, kann am ehesten
dadurch nachgebildet werden, indem in einem Knoten ein bekannter Strom eingespeist
oder eine bekannte Spannung angelegt wird und alle anderen Knoten auf Masse liegen.
Eine Stromeinspeisung macht aber keinen Sinn, da dann der Strom iiber 2 Widerstédnde
flieit und somit keine eindeutige Aussage fiir einen Widerstand mdoglich ist. Eine Span-
nungseinspeisung ist also die einzige Moglichkeit. Meist kann dafiir die Betriebsspannung
verwendet werden.

Legt man nun an Knoten 0, 1 und 3 Masse und an Knoten 2 Betriebsspannung an,
so flielen entsprechende Strome durch die Widerstinde R; und Rs. Diese kann man
mittels I/U-Wandler in eine proportionale Spannung wandeln, welche man mit dem im
System vorhandenen A /D-Wandler messen kann. Abbildung 19 illustriert schematisch
einen geeigneten I/U-Wandler. Durch den OPV wird die Eingangsleitung auf Masse
gezogen. Bei dieser Methode wird es also bei nicht-idealem OPV zu einer geringfiigigen
Abschwiichung der Spannung iiber dem zu tiberpriifenden Widerstand der Messbriicke
kommen.

Mit dieser Konfiguration kénnen Ry und Rg iiberpriift werden. Moéchte man R und
R, iiberpriifen, so ist an Knoten 0 Betriebsspannung und die restlichen Knoten Masse
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Abbildung 19: Schema eines I/U-Wandlers: U = —IR

zu legen.

Da im Endeffekt wieder eine Spannung gemessen wird, muss im Microcontroller der
Strom daraus berechnet werden, sodass man mit diesem den Widerstandswert errechnen
kann. Bei diesem Prinzip spielt also fiir die Qualitdt der Messung die Genauigkeit des
I/U-Wandlers eine entscheidende Rolle.

Diese Methode verspricht einen geringeren Aufwand bei der Realisierung, als die in
Kapitel 3.2.1 vorgestellte modifizierte Messbriicke und ist gleichzeitig fiir alle Briicken-
sensoren geeignet. Es wird aber nur die selbe Fehlerabdeckung, wie mit der Realisierung
aus Kapitel 3.2.1 erreicht.

3.3. Ausnutzung vorhandener Redundanz
3.3.1. Die herkémmliche Messbriicke

Im folgenden wird von der herkémmlichen Messbriicke, wie sie in Abbildung 15 illustriert
ist, ausgegangen.

3.3.1.1. Fehlerdetektion und Lokalisierung Die sensitiven Elemente der Messbriicke
kann man niherungsweise modellieren als additive Uberlagerung eines festen Widerstan-
des mit einem Messwiderstand: R+ Rmess. Dabei unterliegt der Wertebereich von Rmess
gewissen Grenzen, sodass insgesamt ein minimaler R,,;, bzw. ein maximaler Messwider-
stand R,,q, erreicht werden kann. Diese Grenzwerte geben automatisch auch die Grenzen
fiir Uy vor. Eine Fehlfunktion ist also sicher eingetreten, wenn Uy nicht innerhalb dieser
Grenzen liegt.

Beispiel: Seien R; und R4 die sensitiven Elemente. Sei R4 in der Form defekt, dass
R4y < Ry,,,,. Dieser Fehler wird so lange maskiert, wie Ry grofl genug ist, sodass noch
eine Spannung U, gemessen werden kann, die im erlaubten Bereich liegt. Will man
diesen Fehlerfall sofort detektieren, muss man zusétzlich Uy messen. Eine entsprechende
Aussage ist moglich, wenn R; defekt sein sollte und man dafiir Uy misst.

Die in dem Beispiel angenommene Messung von U; und Uy hat einen weiteren Vor-
teil: Es ist detektierbar, ob die Spannung von Knoten 1 und 3 innerhalb des jeweils zu
erwartenden Wertebereichs liegt. Sollte dies nicht der Fall sein, ist ein Defekt eingetreten,
der sich auf beide Seiten der Briickenschaltung ausgewirkt hat. Eine starke Verdnderung
der Betriebsspannung Uy wire so ein Fall. Ein solcher Fehler wiirde maskiert werden,
wenn nur Uy als Messergebnis zur Verfiigung steht.

FEine Messung von Us und Uy allein und eine anschliefende Differenzbildung, um Uy
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zu erhalten, ist messtechnisch aber nicht sinnvoll. Beide Spannungen Us und Uy besitzen
nur einen geringen Signalanteil aber einen hohen Offset. Dies wiirde nach sich ziehen,
dass man einen A/D-Wandler benétigt, der eine unnétig hohe Genauigkeit iiber einen
groflen Eingangsaussteuerungsbereich besitzt.

Ist die Briicke so abgeglichen, dass bei mittlerem Druck Uy = Uy = Up/2 und Uy =
0V, so sind alle Widersténde unter diesen Bedingungen gleich. Nimmt man ausgehend
von diesem mittleren Druck an, dass die sensitiven Elemente gleichartig in positiver wie
negativer Richtung erregbar sind, so gelten folgende Zusammenhénge:

Up—Ug—2Us = 0 (56)
Up+Us—2U; = 0 (57)

Eine Herleitung befindet sich in Anhang D.1.

Liefern diese Priifgleichungen einen Wert ungleich Null, so ist ein Fehler eingetre-
ten. Somit, ist auch ein Ausfall eines sensitiven Elementes detektierbar, wenn es nicht
in der der Form defekt ist, dass R,,;, unter- bzw. R, iiberschritten wird, also wenn
z.B. die Sensitivitét (genau) eines Elementes nachgelassen hat. Damit entspricht diese
Briickenschaltung in diesem Punkt vom Prinzip her einer 2-Sensor-Anordnung (Kapi-
tel 2.3.2.1). Gleichartige Beschiddigungen sind somit wie bei mehr-Sensor-Anordnungen
nicht detektierbar.

Es sei darauf hingewiesen, dass das Abgleichen der Widerstéinde, der Messfehler bei
der Bestimmung von Us oder Uy und vor allem die Stabilitdt der Betriebsspannung Uy
selbstverstindlich bei der Uberpriifung der Bedingungen (56) und (57) beachtet werden
miissen.

Aus Anhang D.1, Gleichung (114) kann weiterhin folgende Gleichung hergeleitet
werden:

Diese Gleichung basiert auf den selben Grundsitzen, wie (56) und (57) und liefert damit
keine neue Aussage, aber sie bietet einen Ansatzpunkt zur Lokalisierung des Fehlers.
Folgende Fehlerarten werden betrachtet:

o Sensitivitédtsverlust (Verkleinerung des Wertebereichs eines sensitiven Briickenele-
mentes)

e stuck-at-Fehler (Festklemmen eines sensitiven Briickenelementes mit vollem Sen-
sitivitdtsverlust)

e stuck-at-Fehler in Verbindung mit einer gewissen Restsensitivitét

Bei allen genannten Fehlerarten kann davon ausgegangen werden, dass der Widerstands-
wert des defekten Elementes innerhalb des normalen Arbeitsbereiches liegt und somit
durch reine Schwellwertbetrachtung nicht detektiert werden kann.

(58) sagt aus, dass bei intakter Briickenschaltung die Spannung Uy gleich weit von
Up/2 entfernt ist, wie der Uy von Up/2. Betrachtet man den zeitlichen Verlauf dieser
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Abstéinde, so gilt zwischen zwei zeitliche benachbarten Messwerten

‘(Ug(t) - %’) _ (Uz(t + AL - U;)’ _ ‘((;0 - U4(t)> - (U; Uit + At))’ (59)

Tritt einer der oben genannten Fehler auf, so muss eine der beiden Seiten von (59)
kleiner sein, als die andere. Das bedeutet, dass eine Seite der Briicke weniger sensitiv ist,
als die andere. Diese weniger sensitive Seite ist defekt.

Um Falschaussagen moglichst zu vermeiden, sollten die Betrége aus (59) iber meh-
rere Messwerte aufsummiert werden, bis die Summen sich ausreichend stark voneinander
unterscheiden.

3.3.1.2. Wertung Es erscheint sinnvoll, mit Hilfe von der Messung von Us und Uy
eventuell auftretende Fehler schnell zu detektieren und auch mit Hilfe der folgenden Mes-
sungen bestimmen zu kénnen, welches sensitive Element defekt ist. In diesem Fall kann
dann das System mit dem jeweils anderen noch funktionerenden sensitiven Element
in der Halbbriicke mit verminderter Genauigkeit weiter betrieben werden. Fiir diesen
Notbetrieb muss selbstverstindlich eine geeignete Kennlinienkorrektur und Messsignal-
interpretation vorbereitet werden.

Da ein paralleles Messen aller drei Messspannungen Uy, Uy und Uy zu aufwéndig
erscheint, konnen die Spannungen mittels sample & hold - Schaltungen gepuffert werden,
sodass ein sequentielles Messen moglich wird.

Das grofle Problem bei dieser Priifmethode ist eine Schwankung der Betriebsspan-
nung Uy. Sie wird als Fehler durch (56) und (56) detektiert, aber mit (59) wird keine Seite
der Briicke als fehlerhaft detektiert. Das System verbleibt also in dem Zustand, einen
Fehler zwar detektiert zu haben, aber ihn nicht lokalisieren zu kénnen. Da Uy direkt von
Up abhéingt (siehe (55)), ist eine Detektion eines solchen Fehlers zwar willkommen, aber
eine Lokalisierung wére wiinschenswert. Diese ist nur durch eine zusétzliche Messung
von Uy moglich.

3.3.2. Eine dritte Halbbriicke

Die folgenden Uberlegungen basieren auf einer Idee von [34].

Um bei der Plausibilitdtspriifung der herkdmmlichen Messbriicke (Kapitel 3.3.1) die
Abhéngigkeit von Uy zu eliminieren, muss eine differenzielle Messung aller Spannun-
gen erfolgen. Dafiir wird eine dritte Halbbriicke hinzu genommen, welche auflerhalb des
Sensors z. B. innerhalb des Mux realisiert werden kann. Abbildung 20 illustriert diese
Idee.

3.3.2.1. Fehlerdetektion und Lokalisierung In Anhang D.2 werden unter den selben
Voraussetzungen, wie in Kapitel 3.3.1 folgende Priifgleichungen hergeleitet:

U, = —2U, (60)
Us = 2U, (61)
U, = -U (62)
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Abbildung 20: Die Briickenschaltung mit einer dritten Halbbriicke

(62) bietet wieder einen Ansatzpunkt, den Fehler zu lokalisieren. Offensichtlich &ndert
sich U, um den selben Betrag, wie U; zwischen zwei zeitlich auf einander folgenden
Messwerten. Es gilt somit

Uit + At) = Ui(t)| = [Ur(t + Dt) = Ur(2)] (63)
Im Fehlerfall ist eine der beiden Seiten von (63) kleiner als die andere. Wieder sollte man,

um Falschaussagen zu vermeiden, diese Betrige iiber mehrere Messwerte aufsummieren,
bis die Summen sich ausreichend stark unterscheiden.

3.3.2.2. Detektierbare Fehler Fiir die Briicke mit zusétzlicher dritter Halbbriicke
sollen beispielhaft die Priifbedingungen fiir die detektierbaren Fehler angegeben werden.
Fehler Nr. Uy U, U
Abriss Uy 1 ov < Urin <U,.n
Abriss GND 2 ov > Urppos >Ulos
Abriss Pin links 3 OV* kein Fehler (#0V) oV*
Abriss Pin rechts | 4 A% A% kein Fehler (£ 0V)
Kurzschluss Ry 5 | <Uq,,, kein Fehler > Ulpas
Abriss Ry 6 | > Udnoo kein Fehler <Uin
Kurzschluss Ra 6 | >Udnus kein Fehler <u,,..
Abriss Ry 5 | <Uq,,, kein Fehler > Uls
Kurzschluss R3 7T | >Udpos > Urppow kein Fehler
Abriss R3 8 | <Udpin < Urpin kein Fehler
Kurzschluss Ry 8 | <Uq,,, <Uin kein Fehler
Abriss Ry 7 | > Udpnas > Urpos kein Fehler
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Anmerkungen:
e *: Hochohmiger Eingang am ADC — 0V.

e Einige Fehlercharakteristika werden durch verschiedene Ursachen ausgelost (siehe
z.B. Fehler 5). Da die verschiedenen Ursachen aber immer innerhalb der selben
Halbbriickenseite liegen, kann trotzdem zuverlissig die defekte Seite der Briicke
bestimmt werden.

e Kinige Fehler sind gleichbedeutend fiir eine Aussage iiber die Weiterfunktion der
Messbriicke (siehe z. B. Fehler 5 und 6).

Weiterhin sind Sensitivitdtsverlust und stuck-at-Fehler (und die Kombination aus
beiden) mit Hilfe von (60),(61), (62) und (63) detektierbar und lokalisierbar, sofern es
sich nicht um gleichartige Beschddigungen handelt. Ein Sensitivitédtsverlust als Defekt
auf der linken Briickenseite sei Fehler Nummer 9 und ein solcher Defekt auf der rechten
Seite Fehler Nummer 10.

Diese Priifbedingungen lassen ebenfalls eine Aussage zu, falls die Betriebsspannung
Up oder die Masseleitung an der Messbriicke nicht das gleiche Potential hat, wie an
der dritten Halbbriicke. Dieser Fehler ist allerdings nicht lokalisierbar. Tritt der Effekt
starker auf, so iiberschreiten U, und U; die zulissigen Grenzwerte. Der Extremfall des
Kontaktabrisses wurde in der obigen Tabelle schon erfasst.

Mit einem Test zur maximal zuldssigen Anderung des Messsignals (Kapitel 2.6.2) ist
ebenfalls ein Fehler detektierbar. Wenn man aber nicht gleichzeitig mit Hilfe einer der
oben genannten Priifbedingungen ebenfalls zu einer Aussage kommen kann, ist keine
Fehlerlokalisierung moglich.

FEine generelle Variation der Betriebsspannung Uy ist mit diesen hier genannten
Priifbedingungen nicht detektierbar. Sie wird durch die differentielle Messmethode mas-
kiert.

Die Fehler 3 bis 7 werden nach gewisser Verzogerungszeit auch durch die Priifung
auf Sensitivitidtsverlust (Fehler 9 bzw. 10) detektiert, was im Endeffekt die selbe Aus-
sage iiber den Zustand der Messbriicke zuldsst. Umso schneller sich die physikalische
Messgrofle dndert, desto eher kann Fehler 9 bzw. 10 detektiert werden. Damit sind die
Priifungen auf Fehler 3 bis 7 nur dann nétig, wenn man sie moglichst schnell detektieren
will. Die dafiir verwendete Rechenzeit ist der einzige Preis fiir die schnelle Detektion.

3.3.2.3. Wertung Mit Hilfe der dritten Halbbriicke, konnte der Einfluss von Uy auf
die Priifung der Plausibilitdt entfernt werden. Damit kann unabhéngig von der Betriebs-
spannung eine Aussage getroffen werden, ob die Briicke korrekt arbeitet.

Die Priifgleichungen fiir diese Aussage sind gegeniiber der einfachen Briickenschal-
tung weiter vereinfacht worden und fiir den Fehlerfall bieten (60) bzw. (61) gleichzeitig
sehr einfache Moglichkeiten, mit der jeweils noch intakten Briickenhalbseite weiter zu
arbeiten. U, und U; kénnen mit dem selben A/D-Wandler gemessen werden wie Uy,
sodass ein aufwindiges Umschalten von Offset und Aussteuerbereich des A /D-Wandlers
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entfallen kann. Die beiden differentiellen Seitenspannungen weisen dann nur den doppel-
ten Messfehler auf, wie U; (welcher im Normalfall einen Fehler von :I:% LSB hat). Damit
kann das System mit hoher Genauigkeit weiter betrieben werden.

Auf der anderen Seite ist durch die Eliminierung des Einflusses von Uy auf die
Priifgleichungen natiirlich eine Moglichkeit entfallen, eine Schwankung von Uy zu de-
tektieren. Da Uy multiplikativ in die Berechnung von Uy, eingeht (siehe (55)), wirkt sich
der Fehler von Uy additiv auf den Gesamtfehler von U, aus. (Fiir U; und U, gilt dies
analog.) Es ist also sehr wohl nétig, tiber die Stabilitidt von Uy eine Aussage zu machen.
Eventuell kann aber eine Schwellwertentscheidung ausreichend sein.

Denkbar ist eine zusitzliche Priifung von Uy, beispielsweise indem die Spannung
iber Rg gemessen wird, die Ug, = % Dalfiir ist nun wieder eine Offset- und Aussteu-
erbereichsumstellung am A/D-Wandler nétig, wenn Ug, mit dem selben A/D-Wandler
gemessen werden soll, wie alle anderen Spannungen. Generell steht man vor der Fra-
ge, wie der eingesetzte A /D-Wandler auf Schwankungen der Betriebsspannung reagiert.
Damit ist eventuell nur eine kleine Schwankungsbreite zulissig. Bei Uberschreiten der
Grenzbetriebsspannung sollte also das System gestoppt bzw. zuriickgesetzt werden. (ver-
gleiche dazu Kapitel 2.2)

Hat man Uy bestimmt, so kann man daraus direkt den sich ergebenden Fehler fiir Uy
ableiten.

Eine andere Moglichkeit besteht, wenn es méglich ist, die (sinnvoll geteilte) Betriebs-
spannung als Referenzspannung fiir den A /D-Wandler zu verwenden und beziiglich die-
ser Referenzspannung die Quantisierung vorzunehmen. Damit wird der Einfluss der Be-
triebsspannung auf die Messspannungen eliminiert. Rauschen hat mit zunehmend klei-
nerer Betriebsspannung einen immer gréfleren Einfluss auf das Messsignal und damit
sinkt natiirlich die Qualitit der Messwerte.

3.4. Rekonfiguration der herkommlichen Messbriicke

Wird ein Abriss von Leitungen zum Briickensensor detektiert, so kann ein Abriss an Kno-
ten 1 oder 3 kompensiert werden, indem die jeweils andere Halbbriicke zum Messung wei-
ter verwendet wird. Nicht kompensiert werden kann ein Abriss der Versorgungsspannung
oder der Masse-Leitung auf diesem Wege. Um einen derartigen Fehler zu kompensieren,
muss ein Mux verwendet werden, der die Briicke ,,rotieren* kann. Das heifit, dieser Mux
muss die Leitungen zu den Knoten zyklisch vertauschen. Siehe dazu Abbildung 21.

Abbildung 21: Rotation der Messbriicke
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Wird also nun die Versorungsspannung an Knoten 1 geleitet anstelle an Knoten 2,
Masse an 3 anstelle an 0 und so weiter, so ist der Betrieb einer Halbbriicke weiterhin
denkbar, wenn z. B. die Verbindung von Knoten 2 abgerissen ist.

Durch die Rotation dndert sich die Richtung des Anstiegs der zu messenden Span-
nung. Sollte also im Normalfall ein steigender Druck eine steigende Spannung verursacht
haben, wird nun eine fallende Spannung verursacht.

Ob Masse oder die Versorgungsspannung abgerissen ist, kann man nicht immer sa-
gen, wenn man die Briicke in der Normalkonfiguration betreibt - nur dass ein solcher
Fehler aufgetreten ist, kann man feststellen. Nach der Rotation ist es aber eindeutig
detektierbar, da dann entweder an Knoten 0 oder Knoten 2 eine Spannung anliegt, die
nicht innerhalb der Aussteuergrenzen liegt.

Der zusétzliche Hardwareaufwand in Form eines Mux, der die Briicke quasi rotieren
kann, lohnt sich umso mehr, je wahrscheinlicher ein Abriss von Leitungen zum Briicken-
sensor ist.

3.5. Das Beispielsystem

Es soll nun ein Uberblick iiber die Architektur eines Beispielsystems gegeben werden. Es
wird angenommen, dass entweder die Standard-Messbriicke (Abbildung 15) (eventuell
mit Erweiterung durch eine dritte Halbbriicke (Abbildung 20)) oder eine Messbriicke, wie
in Abbildung 16 verwendet wird. Schematisch wird das Beispielsystem in Abbildung 22
illustriert. Zu erkennen ist die schon beschriebene Messbriicke und der Mux, sowie ein

Temperatur—
Sensor \
— Verstarker / > . .
Sensor— L —*| Korrektur A/D-Wandler Interface .
Mux [} Bus
. Prozessor
Simulator || Verstérker / und o
) Korrektur o A/D-Wandler —
‘ $ Steuerung
Mess— ;
. D)
Bricke |e 0

Abbildung 22: Das Beispielsystem in der schematischen Ubersicht

moglicher Temperatursensor fiir eine digitale Temperaturkompensation innerhalb des
Prozessors und ein Sensor-Simulator als Referenz fiir den Test der Mixed-Signal- Signal-
verarbeitungsstrecke. Es wird angenommen, dass nur eine Briickenschaltung als Sensor
angekoppelt ist. Eine sample & hold - Einheit, die es erm6glicht mehrere Teilspannungen
der Briicke quasi-parallel zu messen, ist nicht dargestellt. Solch eine S&H-Einheit konnte
z.B in den Mux integriert werden.

Weiterhin ist eine zweikanalige Struktur der Signalverarbeitungskette erkennbar. So-
wohl der Funktionsblock, der Verstérkerschaltung und analoge Kennlinienkorrektur re-
prisentiert, als auch der A/D-Wandler sind doppelt ausgelegt. Wiirde man mehrere
Briickensensoren einsetzen, so ist zu iiberlegen, ob eine Vervielfachung der Signalverar-
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beitungsketten Sinn macht, oder ob stattdessen 2 (oder mehr) Verarbeitungsketten im
Zeitmultiplex verwendet werden sollten.

Abgeschlossen wird die mixed-Signal-Signalverarbeitungskette durch den Baublock
,Interface und Steuerung®, der einen digitalen Schaltkreis darstellt. Er hat folgende
Aufgaben:

e Konfiguration der Messbriicke (evtl.), des Mux, der Verstéirkerschaltung und der
Kennlinienkorrektur, sowie Auswahl der Signalpfade.

e Aufnahme der digitalisierten Daten von den beiden A/D-Wandlern.

e Interface zum Prozessor.

Wird die Briicke mit zusétzlicher dritter Halbbriicke (Kapitel 3.3.2) verwendet, so
sollte man im Normalfall Temperatur und Betriebsspannung iiber den einen Signalpfad
und die Briickenspannungen {iber den anderen messen, damit die Verstirker und A/D-
Wandler nicht immer auf einen anderen Aussteuerbereich umgeschaltet werden miissen.
Dabei sollte aber die Moglichkeit, dennoch die Signalpfade im Fehlerfall umschalten zu
konnen, nicht entfallen.

Man konnte noch die Moglichkeit einbauen, nach den Verstirkern die A/D-Wandler
auswahlbar zu machen. Damit und mit dem Sensor-Simulator ist es moglich, festzustel-
len, ob der Verstirker oder der A/D-Wandler einer Signalverarbeitungskette defekt ist,
wenn ein derartiger Fehler aufgetreten ist. Diese Feststellung hilft aber nicht, das System
besser weiter betreiben zu kénnen und somit kann diese Umschaltmoglichkeit entfallen.

3.56.1. Das Bussystem zum Prozessor

Fiir das Bussystem zum Prozessor hin verwendet man ein standardisiertes Ubertragungs-
protokoll (I?C, CAN ...), mit dem man einen Kontaktabriss detektieren kann oder man
konnte folgendes Interface-Protokoll implementiern:

e Es existieren 2 Datenleitungen, die seriell die digitalisierten Sensordaten zum Pro-
zessor transportieren. Dabei ist es moglich, Daten des A/D-Wandlers 1 iiber die
Leitung 2 zu senden - und umgekehrt. Sollte ein Defekt einer Leitung (Abriss)
detektiert werden, werden beide Daten iiber die noch funktionierende Leitung ge-
sendet. Die Abtastrate wiirde sich dadurch halbieren. Jeder 2. Messwert wiirde
durch die Interface-Komponente verworfen werden.

e Vom Prozessor wird ein Takt bereitgestellt. Dieser ist so bemessen, dass synchron
zu diesem Takt Datenworte iiber die Datenleitungen gesendet werden kénnen.

e Um einen Kontaktabriss zu detektieren und anzuzeigen, dass ein neues Datenwort
gesendet wird, wird vor jedem Datenwort die Bitfolge {1,0,1} {ibertragen. Damit
muss ein A /D-Wandler, der n Bit Auflésung erreicht, mindestens innerhalb von
n + 3 Takten ein neues Datenwort liefern.

81



3. Das Modellsystem Drucksensor

e Die Steuerungskomponente wird beim globalen Reset (nicht in Abbildung 22 ent-
halten) mit einer Standard - Einstellung initialisiert. Uber eine dritte serielle Lei-
tung kann eine alternative Konfiguration des Sensors iibertragen werden. Die Si-
gnalfolge {1,0, 1} auf dieser Leitung zeigt an, dass ein neues Wort an Konfigurati-
onsdaten iibertragen wird. (Dabei wird angenommen, dass logisch 0 der Zustand
ist, wenn keine Konfigurationsdaten gesendet werden.)

Ein derartiges Interface-Protokoll macht es moglich, dass beliebige Arten von A/D-
Wandlern einsetzbar sind. Die einzige Forderung ist, dass ein Datenwort innerhalb n + 3
Takten bereit stehen muss. Das Datenwort kann in einem Puffer-Register in der Interface-
Komponente abgelegt werden. Es bietet sich an, ein Pipeline-Prinzip beim Ablegen zu
verwenden: In einem Register wird ein Datum gesammelt und spéter, wenn es komplett
ist, auf ein Ausgangs-Register kopiert. Aus diesem wird gelesen, wenn die Daten seriell
iiber die Datenleitung iibertragen werden.

In dem Fall, dass die Ubertragungsstrecke mindestens doppelt so schnell arbeitet, wie
die A/D-Wandler kann auch nur eine Datenleitung ausreichend sein. Daher verliert man
aber die Moglichkeit, beim Abriss der Ubertragungsleitung das System weiter betreiben
zu konnen.

Damit sind 6 Verbindungsleitungen vom Prozessor zum Mixed-Signal-Interface notig:
2x Daten, 1x Konfiguration, der Takt, Betriebsspannung und Masse. Alle Leitungen
arbeiten unidirektional.

Bei unidirektionaler Dateniibertragung gleich mit welchem Busprotokoll kann ein
Abriss detektiert werden, wenn nach einer bestimmten Zeit kein neues Datenwort emp-
fangen wurde. In der Empfangseinheit sollte also ein Timer laufen.

3.6. Detektierbare und nicht detektierbare Fehler

Es wird davon ausgegangen, dass eine Briickenschaltung mit zusédtzlicher dritter Halb-
briicke im Beispielsystem verwendet wird. (Kapitel 3.3.2). Dabei wird beispielhaft ange-
nommen, dass R; und Ry sensitive Elemente sind.

Direkte Fehler in und an der Messbriicke wurden schon in Kapitel 3.3.2.2 betrachtet.
Weiterhin sind folgende Fehler detektierbar:

Fehler Beschreibung / Detektion

Ausfall eines mixed-signal - Signal- | Messwerte iiberschreiten die Grenzwerte -

pfades detektierbar durch Austausch der Signalpfa-
de; Sensor-Simulator; (56) und (57)

Kontaktabriss zum Prozessor geeignetes Ubertragungsprotokoll und FEr-
warten eines Messwertes nach bestimmter
Zeit (Kapitel 3.5.1)

Weitere Uberlegungen mit direktem Bezug zur Eigensicherheit des Microcontrollers,
sind in Kapitel 2.6 und 2.7 vorgestellt worden.
Nicht von auflen detektierbar sind damit Defekte am Temperatursensor, da bis jetzt
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nicht angenommen wurde, dass dieser Sensor ebenfalls redundant ausgelegt ist. Ebenso
wurde keine Aussage iiber die Stabilitdt der Betriebsspannung im mixed-signal - Si-
gnalpfad getroffen. Dafiir kann nach Kapitel 2.2 eine zusiitzliche Komponente zum Test
entworfen werden.

Ein Defekt im Mux, der die Sensorsignale in die Signalpfade einspeist ist detektierbar
mit Hilfe von Sensor-Stimulation, mit dem Sensor-Simulator oder falls ein Plausibilitéits-
kriterium verletzt wird. (Es kénnte beispielsweise das Temperatursensorsingal mit einem
Drucksensorsignal vertauscht werden.)

Stuck-at - Fehler sind nicht detektierbar, wenn sie sich gleichartig auf alle Messwer-
te auswirken, also beispielsweise im Sensor die sensitiven Elemente vollig gleichartig
beschiidigt werden oder in den Signalverarbeitungsketten die Verstérker oder A/D-
Wandler gleichartig von einem Fehler betroffen sind. In diesem Fall kann nur ein weiterer
redundanter Sensor mit redundanter Signalverarbeitung, die Sensor-Stimulation oder in
begrenztem Mafle der Sensor-Simulator den Fehler detektieren. Sollte sich ein Fehler
nicht gleichartig auf alle Messwerte auswirken, so ist zumindest eine der Priifgleichun-
gen aus Kapitel 3.3.2.1 verletzt. Damit ist erst einmal im allgemeinen keine Fehler-
lokalisierung moglich, aber auf jeden Fall die Detektion - analog zu einer klassischen
2-Sensor-Anordnung.

Offset-Fehler sind ebenfalls nicht immer detektierbar. Sollten sie sich multiplikativ
auswirken (ein Verstérker hat eine zu hohe Verstirkung), so ist dies nur detektierbar,
wenn der zuléssige Wertebereich fiir die Messwerte iiberschritten wird oder sich dieser
Fehler nicht auf alle redundanten Messwerte auswirkt. Additive Offset-Fehler sind im
allgemeinen schnell durch eine Verletzung der Priifgleichungen (Kapitel 3.3.2.1) detek-
tierbar, aber oft kann eine Fehlerlokalisierung nicht erreicht werden.

Erratik und Oszillation sind nur detektierbar mit der Sensor-Stimulation oder dem
Sensor-Simulator.

Es ist zu erkennen, dass bestimmte Fehlerbilder (z.B. das Uberschreiten der Grenz-
werte eine Messspannung) mehrere Ursachen haben koénnen (z. B. ein Defekt im Sensor
oder in der Signalverarbeitungskette). Es muss also untersucht werden, wo der Fehler auf-
getreten ist. Ein derartiger Fehler muss also im Microcontroller ein Programm auslosen,
welches zuerst verschiedene Testroutinen startet (z.B. mit dem Sensor-Simulator die
Signalverarbeitungskette tiberpriift).

Hat man einen Fehler detektiert, ist es eventuell moglich, das System (eingeschrinkt)
weiter zu betreiben.

4. Umsetzung von Losungsvorschlagen

Im folgenden werden die Realisierungen von ausgewéhlten Losungsvorschldgen aus den
vorangegangenen Kapiteln vorgestellt. Diese Vorstellung geschieht als Uberblick, welcher
die Rahmenbedingungen und einige ausgewéhlte Details der Realisierung beleuchtet.
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4.1. Realisierung einer RAM-Fehlerschutzkorrektur

Im folgenden soll eine Umsetzung einer Fehlerschutzkorrektur nach dem in Kapitel 2.7.6.3
aufgestellten (12,8)-Code, der auf einem (15,11)-Hamming-Code basiert, vorgestellt wer-
den. Diese Fehlerschutzcodierung wurde fiir die VHDL-Beschreibung des Microcontrol-
lers MSP430 [8] in syntheseféhiger Form realisiert. Das Modul ist bei der Synthese durch
generischen VHDL-Code ,,abschaltbar*

In Kapitel 2.7.6.7 wurden schon einige grundlegende Uberlegungen gemacht, wie der
RAM des MSP430 zu organisieren und anzusprechen ist. Im konkreten Fall werden 3
RAM-Blocke zu je 8 Bit Wortbreite instanziiert. 2 RAM-Blocke nehmen die norma-
len Daten auf und der dritte RAM-Block jeweils 4 ECC-Bits der beiden Daten-Blocke.
Illustriert wird dies in Abbildung 23.

MSP430
=

= IS}
I I
m m m
< Ia) Ia) 16
= = =
ECC-Komponente
‘ [} [}
'

low byte 8

L

high byte
]
ECC-RAM

Abbildung 23: Die ECC-Komponente

Fiir die Simulationen der VHDL-Beschreibung des MSP430 werden RAM-Modelle
verwendet. Diese konnen Software-Programme aufnehmen, indem sie Datenfiles nach
dem Intel-Standard (32 bit hex format .hex - siehe z.B. [33]) einlesen. Um fiir diese
Software-Programme die entsprechenden Priifbits zu generieren, wurde ein nicht synthe-
sefdhiges Verhaltensmodell in VHDL entwickelt, welches das jeweilige Datenfile einliest
und ein entsprechendes Datenfile fiir den RAM-Block der Priifbits generiert. Diese Ge-
nerierung der Priifbits geschieht automatisch bei jedem Start des VHDL-Simulators.

4.1.1. Beschreibung der Funktion der ECC-Komponente

Beim Schreiben auf den RAM werden durch die ECC-Komponente die zugehorigen
Priifbits errechnet und an den dritten RAM-Block gesendet. Dazu ,lauscht* die ECC-
Komponente auf dem Bus vom Microcontroller zum RAM.

Fiir das Lesen vom RAM wurde die ECC-Komponente transparent zwischen RAM
und Microcontroller eingebettet. Alle Lese-Zugriffe laufen iiber die Fehlerschutzkorrek-
tur. Es wird automatisch das zugehorige Syndrom errechnet und im Falle eines Fehlers
wird dieser korrigiert. Es findet immer eine Fehlerkorrektur und nicht nur eine Erkennung
statt. Da die maximale Distanz des (15,11)-Hamming-Codes 2 ist, kann jeder Einzelfehler
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so korrigiert werden. Doppelfehler werden durch die automatische Korrektur zu einem
fehlerhaften Datenwort decodiert.

Da durch die Korrektur nur die gelesenen Daten korrigiert worden sind, aber im
RAM weiterhin der Fehler existiert, so kann der Fall eintreten, dass ein weiterer Fehler
in dem Datenwort an der selben Adresse hinzu kommt. Diese ist dann nicht mehr fehler-
frei korrigierbar. Mann kann aber zwei Arten von Fehlern unterscheiden: physikalische
Defekte (permanente Fehler) und transiente Fehler. Letztere sind vollstdndig behebbar,
indem man einfach genau das korrigierte Datenwort neu schreibt.

Ein Uberschreiben des fehlerhaften Datenwortes kann zufiillig geschehen, wenn die
Software an die selbe Adresse ein neues Datenwort schreibt. Dieses Vorgehen ist aber
nicht befriedigend um sicher gehen zu kénnen, dass ein transienter Fehler ausgeltscht
wird. Es muss also eine Moglichkeit gefunden werden, einen RAM-Fehler der Software zu
signalisieren, sodass ein Uberschreiben des fehlerhaften Datenwortes in Software direkt
ausgelost wird. Dies kann mittels Interrupt geschehen.

In Kapitel 2.9 wurde erwéhnt, dass eine Komponente entworfen werden kann, die
einen TRQ auslost. Eine solche Komponente kann als ,,Sammelstelle“ fiir in Hardware
detektierte Fehler fungieren. (N&heres folgt in Kapitel 4.2.) Die ECC-Komponente muss
also im Fehlerfall ein Signal an diese Signalisierungs-Komponente senden.

Es ist daher ein Fehler-Flag in die ECC-Komponente implementiert worden, das
folgende Eigenschaften besitzt:

e Das Fehler-Flag wird gesetzt, wenn bei einem Lesezugriff ein Fehler detektiert wird.

e Bei einem Byte-Schreibzugriff muss das jeweils nicht geschriebene Byte gelesen
werden, um aus der kompletten Information des RAM-Blocks die Priifbits zu ge-
nerieren. Damit handelt es sich um einen Lesezugriff auf das jeweils nicht geschrie-
bene Byte. Sollte durch diesen Lesezugriff ein Fehler detektiert werden, wird das
Flag gesetzt.

o Ist das Flag gesetzt, wird die Adresse gespeichert, an der der Fehler aufgetreten ist.
Dabei reicht es aus, die Adresse des jeweiligen low-bytes zu speichern (LSB=0), da
davon ausgegangen wird, dass zur Fehlerbeseitigung je ein volles 16 Bit Datenwort
gelesen und wieder geschrieben wird.

e Ist das Flag einmal gesetzt und treten weitere RAM-Fehler an anderen Adressen
auf, so werden die weiteren Fehler ignoriert, da lediglich die erste Adresse gespei-
chert bleibt.

e Das Flag wird wieder gel6scht, sobald ein word-Schreibzugriff auf die Adresse er-
folgt, die gespeichert wurde. (Dies kann auch zufillig geschehen.)

Das Fehler-Flag kann in der Fehlersignalisierungskomponente (Kapitel 4.2) maskiert
werden. Ist es nicht maskiert, wird ein IRQ ausgelost.
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4.1.2. Hardwareaufwand der ECC-Komponente

Das Errechnen des Syndroms und die eventuelle Korrektur sowie die Signalisierung eines
Fehlers haben einen geringen Hardwareaufwand zur Folge. Nach der Synthese wird vom
Synopsys Design Analyzer eine Fliche von rund 85000 ym? angegeben. (Zum Vergleich:
Die Realisierung des MSP430 allein nach [8] ist in etwa 1 mm? grof.

Damit ist der Bedarf an zusétzlichem RAM (150% des normalen Bedarfs) nahezu
allein mafigebend fiir den Mehraufwand bei der Realisierung.

Die maximal erreichbare Taktfrequenz der synthetisierten CPU sinkt durch die ECC-
Komponente von rund 8,0 MHz auf rund 7,2 MHz. Bei der Bestimmung dieser Taktfre-
quenzen wurde mit der Netzliste der synthetisierten CPU simuliert, die alle Gatter-
verzogerungszeiten, aber keine Pfadverzogerungen, die durch die Verbindungsleitungen
zwischen den Gattern entstehen, enthélt. Die real erreichbare Taktfrequenz wird etwa
halb so grof} sein, wie die durch die Gatterverzogerungen bestimmte.

4.2. Fehlersignalisierung im MSP430

Zur Signalisierung eines Fehlers wurde eine Komponente entwickelt, die im Adressbereich
des MSP430 als word-module eingebettet ist. Sie ist durch generischen VHDL-Code ,,ab-
schaltbar®. Der Adressbereich kann bei der Synthese frei gewéhlt werden (Einschrankun-
gen siehe [7]) und liegt mit der Voreinstellung bei 01FOh - 01FFh.

Fiir die Auslésung eines Interrupts wird ein Signal generiert, dass in die special
function registers (SFR) geleitet wird, wo es ein interrupt flag (IFG) steuert. Es kénnen
Interrupts von 0 bis 9 gewéhlt werden. Voreinstellung ist Interrupt 0. Das jeweilige IFG
in den SFR wird ausschliefilich durch die Fehlersignalisierungskomponente gesetzt. Es
ist nicht schreibbar per Software.

Generell kann per general interrupt enable (GIE - im SR) und per speziellem inter-
rupt enable (IE - in den SFR) der Interrupt maskiert werden. Damit aber eine genauere
Steuerung moglich wird, kann innerhalb der Fehlersignalisierungskomponente jede Feh-
lerquelle einzeln maskiert werden. Aktuell ist dafiir Adresse 01FEh vorgesehen. Nach
dem Reset (PUC) sind alle Fehlerquellen maskiert.

Bit 0 des Datenwortes bei 01FEh regelt das Interrupt-Verhalten beim RAM-Fehler
(Kapitel 4.1). Logisch 0 bedeutet dabei, dass der Interrupt maskiert ist. Das Bit 1 dient
als IE fiir einen Fehler des Parity-Checks innerhalb der CPU (Kapitel 4.4).

Bei Adresse 01F2h liegt die Adresse, an der ein RAM-Fehler aufgetreten ist, sodass
eine Interrupt-Routine diese Adresse auslesen und das Datenwort an der betroffenen
Adresse lesen und zuriick schreiben kann.

Im Falle eines Parity-Fehlers in der CPU obliegt es der Software, darauf zu reagieren
(siche dazu auch Kapitel 2.7.4.1).

Diese Fehlersignalisierungskomponente ist zur Zeit nur als , Rumpf“ implementiert.
Lediglich die Signalisierungen eines RAM-Fehlers und eines Parity-Fehlers in der CPU
sind enthalten. Fiir Erweiterungen ist diese Komponente offen. Beispiele dafiir sind z. B.
ein analoger Iddx-Test, eine Fehlersignalisierung eines Bussystems oder eine Ablaufkon-
trolle der state machine der CPU. Der Flichenbedarf nach der Synthese betréigt in der
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momentanten Form rund 45000 pm?.
Die interrupt service routine (ISR) fiir die Fehlersignalisierungskomponente folgt als
Programm in C fiir dem MSP430:

interrupt [0x0] void (isr_err_sig)(void) // IRQ O => IRQ_addr=FFEO
{

unsigned int code = *((unsigned int*)err_sig_code);

unsigned int cnt;

if ((code & 0x0001) != 0 ) // a error detected by ECC-component
{
unsigned int err_addr = *((unsigned intx)err_sig_ramaddr);
// read address (word) from err_sig_ramaddr
int err_data = *((unsigned int*)err_addr); // read errogenous data
*((unsigned int*)err_addr) = err_data; // write back (hardware corrected) data
}
if ((code & 0x0002) != 0 ) // a parity error somewhere in the data path
{
cnt = *((unsigned int*)err_parity_vio_cnt); // read counter of parity errors
//(=> reset IRQ source)
*((unsigned int*)err_parity_vio_cnt) = cnt + 1;

// a suitable reaction has to be written, if too many parity errors have happened
if Cent > 1)

*((unsigned int#*)0x0120) = 0x0000;

// WDT-password-violation - reaction at the moment

Wird die Komponente erweitert oder deren Adresse oder Interrupt veréndert, muss
auch die ISR entsprechend daran angepasst werden.

Die momentane Reaktion auf einen Parity-Fehler im Datenpfad (vergleiche dazu
Kapitel 4.4) ist ebenfalls nur eine beispielhafte Moglichkeit, die im Einzelfall angepasst
werden muss. Zur Zeit wird ein Reset durch eine watchdog password violation ausgelost.
Sinnvoll erscheint in jedem Fall, solch einen Fehler an einen angeschlossenen Host zu
signalisieren (sofern der Fehler dies zulésst). Da in dem vorgestellten System noch kein
Host angeschlossen ist, wurde dies noch vernachléssigt.

4.3. Systemsimulation

Am Beispiel des Modellsystems mit Briickenschaltung mit zusétzlicher dritter Halb-
briicke (Kapitel 3) wurde eine abstrakte Systemsimulation durchgefiihrt. Damit konnte
bestétigt werden, dass die betrachteten Fehler detektiert werden kénnen und gegebenen-
falls die Fehlerquelle lokalisierbar ist.

Untersucht wurden all die Fehler in und an der Messbriicke selbst, die in Kapitel 3.3.2
Gegenstand der Untersuchungen waren.

Die Systemsimulation beinhaltet

e die Generierung synthetischer Messsignale (ANSI C),
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die Modellierung der mixed-signal - Signalverarbeitungskette (VHDL, nicht syn-
thesef#ihig),

den Entwurf einer Input-Komponente fiir den MSP430, die die ankommenden Da-
ten bereit stellt und einen Interrupt auslést (VHDL, synthesefihig - muss spéter
an eine reale Signalverarbeitungskette angepasst werden) und

die Behandlung der Messwerte inklusive Fehlerdetektion und -lokalisierung (C auf
dem MSP430).

Simulation der Messschaltung

Da iiber den Sensor keine genaueren Spezifikationen vorlagen, ist als Basis die Briicken-
schaltung mit der zusétzlichen dritten Halbbriicke gewéhlt worden (Abbildung 20). Fol-
gende Parameter wurden willkiirlich gewéhlt:

Ry = R3 = 200k(2

Die sensitiven Elemente sind Ry und Ry. Es gilt Ry = Ry = 200k$2 4+ 25 k(2
Rs = Rs

Uy=5V

Auf die sensitiven Elemente wirkt die Messgrofle in Form einer sinusformigen Erre-
gung mit einer Frequenz von 500 Hz , die den gesamten moglichen Aussteuerbereich
iiberstreicht.

Mit Hilfe von einem Programm in ANSI C ist das Verhalten dieser Briickenschaltung
simuliert worden. Um fiir die weitere Simulation verwertbare Daten zu erhalten, wurden
die simulierten Messspannungen mit folgenden Parametern , abgetastet:

Die Abtastfrequenz betriagt 10 kHz.
Die Auflésung bei der Abtastung betriagt 12 Bit plus Vorzeichen.

Der so beschriebene theoretische A /D-Wandler ist eingestellt auf einen Arbeitsbe-
reich von 0V 0,35 V.

Der gewéhlte Arbeitsbereich ist begriindet durch die oben gewéhlten Parameter
der Briickenschaltung und den somit maximal méglichen Messspannungen, wenn
kein Fehler aufgetreten ist.

Die Signale werden zyklisch in der Reihenfolge Uy — U; — U, abgetastet.

Mit Hilfe des Simulationsprogramms werden die abgetasteten Messwerte in einer
Textdatei abgelegt. Dabei wird zuerst eine Kennung geschrieben, um welchen Messwert
es sich handelt, welches Vorzeichen dieser hat und wie grofl der Betrag des Messwertes ist.
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Dieses Vorgehen ist motiviert dadurch, dass in einem realen System eine Steuerungskom-
ponente existiert, die regelt, wann welcher Messwert durch die Signalverarbeitungskette
geleitet wird und dass somit {iber den Bus zum Prozessor ebenfalls eine solche Kennung
vorhanden ist. Die Eingangs-Komponente im Prozessor kann dementsprechend die her-
einkommenden Daten sortieren. Das Abspeichern nach Betrag und Vorzeichen hat den
Grund, dass es so einfacher ist, den Textdatenstrom mit VHDL wieder einzulesen.

Bei der Abtastung wurden alle 3 Messwerte parallel aufgenommen, wie es durch
sample & hold - Schaltungen im realen System ebenfalls niherungsweise realisiert werden
kann.

4.3.2. Simulation des Signalpfades

In VHDL wurde eine Simulation des Signalpfades auf einem hohen Abstraktionsniveau
durchgefiihrt. Zur Simulation wurde ein nicht-synthetisierbares grobes Modell aufgebaut.
In diesem Modell wird die Textdatei, die bei der Simulation der Messschaltung (Ka-
pitel 4.3.1) generiert wurde, eingelesen. Dies entspricht einer Schnittselle zu einem A /D-
Wandler. Die in der Textdatei enthaltenen Informationen, zu welcher Messspannung der
jeweilige Messwert gehort, simulieren eine Steuerungskomponente fiir den Signalpfad.

Auf Kennlinienkorrekturen oder andere Anpassungen, wie Verstirkungen wurde in
diesem idealen Modell verzichtet.

Die so eingelesenen Daten werden direkt iiber einen simulierten Bus iibertragen. Die
Empfangseinheit des Bussystems signalisiert, wenn ein neues Datenwort im Empfangs-
puffer eingetroffen ist, welches abgeholt werden kann.

Weiterhin wurde eine Komponente in VHDL entworfen, die als Schnittstelle zwischen
dem simulierten Bussystem und dem Microcontroller MSP430 dient. Da das Bussystem
nur simuliert wurde, ist diese Komponente nur eine Basis fiir eine spétere Realisierung
beispielsweise eines Interface zu einem I2C-Bus.

Ganz analog zu der Fehlersignalisierungskomponente (Kapitel 4.2) wurde die Schnitt-
stellen - Komponente in den RAM-Bereich des MSP430 bei 01EOh - 01EFh (Voreinstel-
lung) eingebettet und es wurde die Moglichkeit implementiert, einen IRQ auszultsen.
Die Komponente wurde mit generischem VHDL-Code beschrieben, der eine Anpassung
des Adressbereiches und eine Auswahl des IRQ zulisst. Mogliche IRQs sind IRQ 0 bis
9, sofern andere Komponenten diese Ressourcen nicht belegen. Voreinstellung ist IRQ 1.
Die Moglichkeit, einen IRQ auszultsen, wirkt sich selbstverstédndlich auf die special func-
tion register (SFR) aus, sodass diese geringfiigig angepasst werden mussten, wie schon
in [8] beschrieben.

4.3.3. Fehlerbehandlung in Software auf dem MSP430

Passend zur Schnittstellen-Komponente (Kapitel 4.3.2) wurde auf dem MSP430 in C
eine Software geschrieben, die die ankommenden Daten liest und im Bedarfsfall einen
Fehler lokalisiert.

Es handelt sich um eine Routine im Interrupt. Wird der entsprechende IR(Q ausgelost,
so liest die Software bei 01EOh (in der aktuellen Konfiguration) ein Statuswort, welches
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signalisiert, welche Messspannung (Ug, U; oder U,) als néchster Messwert bereit liegt
oder ob das Bussystem einen Fehler meldet.

Danach wird das entsprechende Datenwort gelesen (U bei 01E2h, U; bei 01E4h und
U, bei 01E6h). Da die Simulation nur dazu dient, mogliche Fehlerfille zu erkennen, wer-
den die gelesenen Messdaten direkt auf eine willkiirlich gew#hlte RAM-Adresse (01DOh)
geschrieben. Das hat den Grund, dass im allgemeinen nach einer Datenverarbeitung im
Microcontroller die Daten iiber einen Bus zu einem Host transportiert werden miissen.
Ein solcher Bus wird oft als Komponente in den RAM des Microcontrollers eingebun-
den und es wird eine Aktion (das Ubertragen der Daten) durch das Schreiben eines
Datenwortes auf eine bestimmte Adresse ausgelost.

Die Hauptaufgabe der Software besteht darin, die Fehler nach Kapitel 3.3.2.2 zu
detektieren. Ist ein Fehler detektiert, wird an eine weitere willkiirlich gewdhlte RAM-
Adresse (01D2h) ein Fehlercode geschrieben, der der Fehlernummer aus Kapitel 3.3.2.2
entspricht.

Das Schreiben der Messwerte und der Fehlercodes an eine bestimmte RAM-Adresse
hat fiir die Simulation weiterhin den Vorteil, dass in der Testbench alle Zugriffe auf die-
se speziellen Adressen protokolliert und in eine Textdatei geschrieben werden koénnen,
sodass bei der Simulation relativ leicht die Funktionsweise des simulierten Systems {iber-
priift werden konnte.

Zusitzlich zu den in Kapitel 3.3.2.2 aufgefiihrten Fehlern wurde auch noch eine Warn-
meldung bei Uberlast und eine Signalisierung eines Bus-Fehlers, der durch die simulierte
Bus-Komponente detektiert wird, hinzugefiigt.

Da die physikalische Messgrofie als Sinus-Signal mit bekannter Frequenz fiir die Simu-
lation modelliert wurde (Kapitel 4.3.2), wurde zur Simulation eines Spike-Fehlers (Ka-
pitel 2.6.2.1) geméB Anhang B.2 der Grenzwert der Differenz zwischen 2 benachbarten
Messwerten bestimmt. Eine Korrektur der detektierten Spikes (z. B. durch Mittelwert-
bildung) wurde bis jetzt nicht implementiert.

Die Fehler wurden simuliert, indem die simulierte Messschaltung (Kapitel 4.3.1) an
das spezifische Fehlerbild angepasst wurde. Damit ist diese Simulation sehr theoretisch.
Bei allen Betrachtungen wurde davon ausgegangen, dass die Messbriicke optimal abgegli-
chen ist und der maximale Messfehler einer gemessenen Spannung bei :l:% LSB liegt. Ein
reales System muss angepasst und die gewonnenen Erkenntnisse noch einmal iiberpriift
werden. Eventuell muss eine grofiere Toleranz als :I:% LSB einkalkuliert werden

Mit dieser Software konnte gezeigt werden, dass alle betrachteten Fehlerfille detek-
tiert werden kénnen. Sie bildet damit eine mogliche Basis und bietet Anregungen fiir ein
zu entwickelndes reales System.

4.4. Parity im MSP430

Geméif den Erlauterungen in Kapitel 2.7.4 wurde in den Datenpfad des MSP430 (Abbil-
dung 11, Seite 44) ein Parity-Check (one bit per data word) abschaltbar mit generischem
VHDL-Code implementiert.
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4.4.1. Details

Bei der hier vorgestellten Implementierung wurde davon ausgegangen, dass der RAM
durch einen speziellen Fehlerschutzcode geschiitzt ist (siche dazu Kapitel 4.1), also der
RAM bei den folgenden Betrachtungen ignoriert werden kann. Weiterhin wird angenom-
men, dass auf den Datenleitungen hin zum Adress- und Datenbus des RAM keine zusétz-
liche Schutzfunktionalitéit notig ist, da diese Leitungen lediglich einfache Verbindungen
sind. Es wird also kein separater Parity-Check auf diesen Leitungen durchgefiihrt.

Die hier aufgefiihrten Details stellen einige durch die spezielle Implementierung auf-
getretene Besonderheiten dar. Die allgemeinen Grundlagen wurden in Kapitel 2.7.4 vor-
gestellt und werden hier nicht weiter betrachtet.

4.4.1.1. Die ALU Die folgenden Details beziehen sich auf Baugruppen innerhalb der
ALU. Siehe dazu auch [8].

Der Adder Um den Hardwareaufwand gering zu halten, wurde eine einfache Parity-
Vorhersage, basierend auf den bei der Addition entstehenden carrys realisiert. Auf eine
separate carry-Berechnung zur Uberpriifung der carrys (siehe Kapitel 2.7.4.14) wurde
verzichtet. Damit sind keine Fehler bei der carry-Berechnung detektierbar.

Normalerweise beschreibt man in VHDL eine Addition mit c<=a+b, um es dem Syn-
thesetool zu iiberlassen, welche Art Adder in der Schaltung verwendet wird. Dies richtet
sich nach Takt- und Fléchenvorgaben und kann durch Syntheseparameter auch manuell
gesteuert werden.

Da es in VHDL aber keine Moglichkeit gibt, die Carrys bei einer so beschriebenen
Addition zu erhalten, musste manuell ein Adder direkt implementiert werden. Mogliche
Adder-Strukturen, die sich gut dafiir eignen, sind der einfache carry-ripple-Adder und
beispielsweise auch der carry-look-ahead-Adder. Da der Adder aber nicht im kritischen
Pfad der Schaltung liegt, wurde ein carry-ripple-Adder fiir die Realisierung gewahlt.

Der VHDL-Code wurde so aufgebaut, dass, wenn kein Parity in der CPU implemen-
tiert werden sollte, der Adder wieder in der Form c<=a+b beschrieben ist.

Die logischen Funktionen In Kapitel 2.7.4 wurde gezeigt, dass beim Befehl AND fiir die
Parity-Vorhersage gleichzeitig die Funktionalitét von BIS (OR) bendtigt wird. Ahnliches
ist bei SXT noétig. Daher wurden die jeweils benottigten Daten durch Multiplexer iiber
OR- bzw. AND-Gatter mit der Wortbreite von 16 Bit geleitet.

Parity-Generatoren An den folgenden Stellen wurden Parity-Generatoren eingesetzt:

e Parity der Carrys und der zusétzlichen Carrys bei der BCD-Addition innerhalb
des Adders (2 Generatoren)

e Parity des Ergebnisses (1 Generator)
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e 1 Parity-Generator, der iiber einen Mux mit verschiedenen Daten gespeist wird. Je
nach ausgefiihrtem Befehl sind dies unter anderem die Eingénge src_in und dst_in,
sowie die Ergebnisse des 16 Bit - AND- oder des 16 Bit - OR-Gatters.

4.4.1.2. Der Bus MDB_.in Da der RAM durch ECC geschiitzt ist, muss am Bus
MDB_in ein Parity generiert werden.

4.4.1.3. Die Register

Das Instruktions-Register Das Register inst_reg ist mit einem Parity-Check geschiitzt.
Auf dieses Register schreibt nur der Bus MDB_in.

TMP1 und TMP2 Die Register TMP1 und TMP2 werden nur kurzzeitig wihrend der
Abarbeitung eines Befehls benotigt. Eine Speicherung von Daten iiber einen ldngeren
Zeitraum findet nicht statt. Somit kénnte man auf einen Parity-Check bei diesen Regi-
stern verzichten, wenn man annehmen kann, dass nur ein einzelner Fehler in der CPU
in diesen Registern auftritt. Dieser konnte auch innerhalb der ALU detektiert werden,
wenn der Fehler durch die Rechnung nicht wieder maskiert wird. Aufgrund dessen wurde
der Parity-Check bei TMP1 und TMP2 separat abschaltbar realisiert.

Die Benutzer-Register Die Benutzer-Register sind iiber 2 Ausginge R_src und R_dst
mit den zugehorigen internen Bussen verbunden. An diesen 2 Ausgingen wurde ein
Parity-Check implementiert. Damit ist das Auftreten eines Einzel-Fehlers detektierbar,
aber es kann mit der vorhandenen Realisierung nicht ausgesagt werden, in welchem
Register der Fehler aufgetreten ist. Diese Information ist allerdings im allgemeinen auch
nicht von Interesse.

Des weiteren ist ein zusétzlicher Parity-Generator notwendig, denn wenn auf ein
Register mit einem byte-access geschrieben wird, kann nicht das Parity des gesamten
Eingangsdatenwortes abgespeichert werden, sondern es muss das Parity des low-bytes
berechnet werden. Da von auflen auf die Register mit einem byte-access nur iiber den
result_bus geschrieben wird, ist ein zusétzlicher Parity-Check nicht sinnvoll, da schon eine
Uberpriifung in der ALU implementiert ist. Man geht dabei davon aus, dass kein Fehler
direkt auf den Datenleitungen auftritt, bzw. ein Fehler spitestens an den Ausgingen der
Register spéter detektiert werden kann.

Fiir das SR ist ein dedizierter Parity-Generator notig, da nach einer Rechnung in der
ALU unabhéingig von allen anderen Vorgéngen in den Registern das SR auf den neuesten
Stand gebracht werden muss.

4.4.1.4. Der Incrementer des PC Je nachdem, welchen Stellenwert man einem Feh-
ler innerhalb des PC-Incrementers und des PC (Register 0) einrdumt, muss man bei dem
PC-Incrementer lediglich einen Parity-Generator fiir das Ergebnis der Addition imple-
mentieren, oder eine Parity-Vorhersage zusétzlich einfiigen. Die zusétzliche Vorhersage
wurde daher separat abschaltbar mit einem carry-ripple-Adder realisiert.
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4.4.1.5. Der Incrementer INC Wie schon beim Incrementer fiir den PC kann zwi-
schen einem simplen Parity-Generator oder einer Parity-Vorhersage gewéhlt werden. Die
Vorhersage basiert wieder auf einem carry-ripple-Adder.

4.4.2. Fehlersignalisierung und Fehlerbehandlung

In der Fehlersignalisierungskomponente wurden Funktionen fiir die Signalisierung eines
Parity-Fehlers implementiert. Es wird dabei nicht unterschieden, an welcher Stelle des
Datenpfades ein Parity-Fehler aufgetreten ist. Die Komponente ist im Detail in Ka-
pitel 4.2 beschrieben. Durch die Funktionalitéit Parity-Fehler anzuzeigen, kommt ein
interrupt enable fiir Parity-Fehler und eine Speicherzelle bei der Adresse 01F4h hinzu.
Die Adresse 01F4h kann benutzt werden kann, um die Anzahl der Parity-Fehler zu spei-
chern. Es obliegt der Software nach einer geeigneten Anzahl von Fehlern angemessen
darauf zu reagieren. (Vergleiche dazu Kapitel 2.7.4.1)

Zum aktuellen Zeitpunkt wird der Fehler nur registriert, aber es werden keine Maf-
nahmen ergriffen, da sich diese Mainahmen zu sehr nach dem jeweils verwendeten Ge-
samtsystem richten.

4.4.3. Test und Testergebnisse

Aufgrund der grofien Anzahl von moglichen Fehlerquellen und Kombinationen von Da-
tenwortern kann ein Test der Implementation von Parity im Datenpfad nur ausgewéhlte
und reprisentative Fehler einschliefen. Beispielsweise wurde fiir den Test der Register
eines willkiirlich ausgewéahlt und willkiirlich ein Bit invertiert.

Durch den Test konnte schnell gezeigt werden, dass Fehler, egal an welcher Stelle sie
auftreten, oft katastrophale Auswirkungen auf die Abarbeitung des Programms haben.
Am offensichtlichsten ist dies, wenn der Fehler direkt den PC betrifft. In einem solchen
Fall kann nur noch von einem ,,Absturz“ des Prozessors gesprochen werden, wenngleich
der Prozessor selten wirklich ,einfriert, sondern meist unsinnige Befehle abarbeitet.

Es kann selten eine Aussage dariiber getroffen werden, wie sich ein Fehler an einer
bestimmten Stelle im Datenpfad auf das Gesamtsystem auswirkt. Die Programmabar-
beitung kann betroffen sein oder lediglich der zu verarbeitende Datenstrom. Da aber
auch ein Fehler im Datenstrom durch bedingte Spriinge ebenfalls zu Fehlern in der Pro-
grammabarbeitung fiihren kann, dies aber von den eingesetzten Software-Algorithmen
abhéngt, kann bei keinem Fehler innerhalb des Datenpfades ausgeschlossen werden, dass
dadurch nicht ein ,,Absturz“ oder eine Fehlrechnung des Prozessors ausgelost wird.

4.4.3.1. Beobachtungen Temporire Fehler, die sich nur kurzzeitig auf den Daten-
pfad auswirken, also z.B. ein Bit in den Registern umkippen lassen, verhindern eine
Fehlerbehandlung nicht. Sowohl ein Fehlerzihler als auch eine Meldung an einen ange-
schlossenen Host sind uneingeschriankt moglich.

Permanente Fehler (beispielsweise im PC) konnen dazu fiithren, dass nicht einmal
mehr die interrupt service routine ISR zur Fehlerbehandlung mehr ausgefiithrt werden
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kann. Die ISR sollte daher so einfach wie moglich aufgebaut sein und auf dem einfach-
sten moglichen Weg einen Fehler in der CPU an einen Host melden, damit die Abar-
beitung der ISR mdoglichst wenige Teile des Datenpfades benétigt. Um unabhéngig von
der Funktionalitit des Datenpfades zu sein, ist es denkbar in Hardware eine Losung zu
implementieren, mit der auch bei permanenten Fehlern im Datenpfad eine Meldung an
den Host abgesetzt wird. Dazu ist die Kommunikationskomponente zum Host geeignet
zu modifizieren. Eine solche Hardware-Losung ist bis jetzt nicht realisiert und kann Teil
von weiterfithrenden Uberlegungen sein.

4.4.3.2. Besonderheiten Nicht durch Parity geschiitzt werden die 4 Flags der CPU,
welche in der ALU bei der Abarbeitung eines Befehls generiert und im SR, gespeichert
werden. Die Flags werden aus dem Ergebnis der ALU-Rechnung durch kombinatorische
Logik bestimmt und direkt an das SR zur Speicherung weiter geleitet.

Der PC wird hauptséchlich durch den eigens dafiir vorhandenen PC-Incrementer
verandert. Sollte ein Fehler in den Latches (die den PC speichern) oder in dem PC-
Incrementer auftreten, so kann sich dieser Fehler schnell fortpflanzen und zu Mehrfach-
fehlern fiithren, die nicht mehr detektiert werden konnen. Es erscheint damit sehr sinnvoll,
fiir den PC-Incrementer die Parity-Vorhersage zu verwenden.

Anders als der PC-Incrementer, wird der Incrementer INC im allgemeinen seltener
verwendet, sodass ein Fehler sich nicht so schnell fortpflanzt. Weiterhin schreibt INC
nur auf die Register, die wiederum durch einen Parity-Check gesichert sind, sodass die
gespeicherten Daten gepriift werden, bevor sie fiir eine folgende Rechnung verwendet
werden. Eine Ausnahme bildet der PC (der auch mit dem Ergebnis von INC {iberschrie-
ben werden konnte), der direkt auf den MAB schreiben kann. Fiir diese Verbindung
ist zum aktuellen Zeitpunkt kein zusétzlicher Parity-Check vorgesehen. Dies alles ldsst
die Aussage zu, dass eine Vorhersage im Incrementer INC nicht so nétig ist, wie beim
PC-Incrementer.

In der ALU bei den Befehlen CMP und BIT wird der Wert des Destination-Registers
nicht veréindert. (Der Wert von destination wird als result aus der ALU nach auflen gelei-
tet und destination wird mit dem urspriinglichen Wert iiberschrieben. [8]) Das Ergebnis
dieser Befehle sind nur die gesetzten Flags. Somit sind diese beiden Befehle nicht direkt
mit einem Parity-Check testbar. (Es wird lediglich gepriift, ob der Wert von destinati-
on korrekt durch die ALU , getunnelt* wird, aber dies hat nichts mit der Funktion der
beiden Befehle an sich, sondern nur mit der gewéhlten Implementierung zu tun.)

4.4.4. Hardwareaufwand

Die folgenden Angaben zur Fliche, die fiir die Schaltung benétigt wird, gibt das Syn-
thesetool Synopsys Design Analyzer nach dem Synthesevorgang an. Die Werte wurden
gerundet. Da die Entwicklung der synthesefihigen Beschreibung des MSP430 noch nicht
vollstdndig abgeschlossen ist, kann die tatsédchlich benotigte Fliche sich spéter dndern.

Die erreichbare Taktfrequenz wurde bestimmt durch Simulation der synthetisier-
ten CPU (Netzliste). Dadurch sind alle Gatter - Verzogerungszeiten, aber keine Pfad
- Verzogerungen, die durch die Verbindungsleitungen und deren Kapazitdt entstehen,
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enthalten. Die real erreichbare Taktfrequenz sollte also bei etwa der Hilfte der durch die
reinen Gatterverzogungen bestimmten Taktfrequenz liegen.

Auswahl | Flsiche/um? | max. Takt/MHz
CPU ohne Parity 934000 8,0
CPU mit Parity 1087000 7,5
CPU mit Parity, dabei Parity-Vorhersage in bei- 1117000 7,8

den Incrementern

Aulffallig ist die hohere erreichbare Taktfrequenz bei der CPU mit Parity-Vorhersage
in beiden Incrementern. Da die Incrementer nicht im kritischen Pfad liegen, kann die
einzige Erkldrung dafiir sein, dass aufgrund der expliziten Modellierung der Adder als
carry-ribble-adder und damit des Aufbrechens des Adders in seine Teilkomponenten es
dem Synthesetool moglich war, das Design besser zu optimieren.

Zu der bendétigten Flache kommt doch die Fliche fiir die Fehlersignalisierungskom-
ponente hinzu, die aber ausserhalb der CPU in der Beschreibung des Microcontrollers
instanziiert ist.

Es erscheint sinnvoll, nicht nur die CPU selber, sondern auch an die CPU ange-
schlossene Komponenten (RAM-mapped components) mittels Parity zu sichern. Bei-
spiele dafiir sind der Multiplizierer, sowie I/O-Komponenten. Bei einer konkreten Reali-
sierung ist dann diese Aufgabe zu l6sen. Die dafiir benttigte Fliche addiert sich zu der
oben angegebenen hinzu.

Setzt man den ECC-RAM (siehe dazu Kapitel 4.1) und Parity im Datenpfad der
CPU gemeinsam ein, so kann eine Taktfrequenz von 6,8 MHz erreicht werden.

5. Zusammenfassung und Ausblick

In dieser Arbeit wurden Prinzipien fiir ein eigensicheres intelligentes Sensorsystem vorge-
stellt. Das Ziel war die Betrachtung und Entwicklung von Prinzipien, die es ermdglichen
einen Fehler im System zu detektieren, darauf zu reagieren und im Idealfall eine Wei-
terfunktion (bei verminderter Giite der Daten) zu ermdglichen. Das Sensorsystem sollte
eine erhohte Eigensicherheit durch diese Ideen erhalten.

Betrachtet wurden mdogliche Fehler am Sensor und speziell an den sensitiven Ele-
menten, bei der Verbindung zu der mixed-signal Signalverarbeitungskette (Verstirker,
A /D-Wandler) und Fehler in diesen Komponenten selbst, in dem digitalen Bussystem
zu einem Prozessor und in dem Prozessor selbst.

Fehler innerhalb des Sensors und der mixed-signal Signalverarbeitungskette wurden
oft allgemein giiltig und unabhéingig von einem konkreten Beispiel betrachtet. Als Pro-
zessor ist dagegen der Microcontroller MSP430 in der synthesefdhigen Beschreibung [8]
beispielhaft gewahlt worden.

FEine Schwerpunkt bei der Entwicklung von Testkriterien war die Moglichkeit der
Fehlerdetektion und Fehlerbehandlung auf dem Microcontroller MSP430. Hardware, die
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die Detektion oder die Fehlerbehandlung erleichtert, wurde ebenfalls vorgestellt. Primér
stellt diese Hardware aber nur eine Unterstiitzung des Microcontrollers dar.
Neben den theoretischen Betrachtungen wurden folgende Dinge realisiert:

e eine Fehlerschutzkorrektur fiir den RAM des Microcontrollers MSP430 nach einem
(12,8) Blockcode, der auf einem (15,11)-Hamming-Code basiert und alle Einzelfeh-
ler korrigieren kann

e cine Fehlersignalisierungskomponente, die dem MSP430 per Interrupt meldet, dass
ein Fehler aufgetreten ist und eine geeignete interrupt service routine, die eine
passende Reaktion auslost

e cine Systemsimulation, die einen Sensor, der auf einer Briickenschaltung basiert,
einen Signalpfad, eine Input-Komponente fiir den MSP430 und Softwareroutinen
fiir den MSP430, welche mogliche Fehler detektieren und lokalisieren umfasst

e cine Absicherung durch Parity auf dem gesamten Datenpfad des MSP430, sodass
Einzelfehler detektiert werden kénnen

Alle theoretischen Betrachtungen und praktischen Realisierungen stellen einen An-
satz dar und sollen Anregungen fiir ein zu entwickelndes reales System darstellen.

Die Realisierung des ECC-RAM fiir den MSP430 und die Parity-Absicherung des
Datenpfades stellen jeweils ein abgeschlossenes Teilprojekt dar, dass ohne weitere Modi-
fikationen eingesetzt werden kann. Lediglich in dem Fall, dass ein anderer Prozessor als
der MSP430 fiir ein eigensicheres Sensorsystem ausgewéhlt wird, sind sie nur Beispiele
und Anregung.

Anders verhilt es sich dagegen mit den Softwareroutinen auf dem MSP430, die ver-
schiedene Fehlerfille in dem Beispielsystem detektieren sollen. Sie zeigen lediglich die
Umsetzbarkeit der angewendeten Prinzipien. Sie miissen auf den Sensor und den Si-
gnalpfad des zu entwickelnden realen Systems angepasst werden und zusétzlich werden
Routinen benétigt, die den Fehlerfall an einen angeschlossenen Host melden, sowie Sensor
und Signalpfad geeignet rekonfigurieren, um mit milder Degradation die Messwertauf-
nahme weiterhin zu ermoglichen.

Die Fehlersignalisierungskomponente ist als voll funktionsfdhiger Rumpf vorhanden,
die in einem realen System weiter ausgebaut werden kann.
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A. REiSO

REiISO = Recalculation with invers shifted Operands. (In Anlehnung an [12].)

Beim Microcontroller MSP430 kann REiSO mit dem Befehl RRA Rn und RESO durch
ADD Rn,Rn als Addition des Operanden mit sich selbst realisiert werden.

Offensichtlich kann bei sémtlichen logischen Funktionen REiSO problemlos angewen-
det werden, da keinerlei Wechselwirkungen zwischen den Bits in Form von Carrys o. &.
auftreten. Dabei ist ebenfalls genau 1 Bit nicht testbar: das LSB des Ergebnisses. Damit
ist REiSO in diesem Bereich zumindest gleichwertig zu RESO. Da héufig die Operanden
nicht die volle Wortbreite von 16 Bit benétigen und bei REiSO das LSB, was stets von
Bedeutung ist, beachtet wird, kann REiSO geringfiigig besser geeignet sein - je nach
auftretenden Operanden.

Problematischer wird es bei den arithmetischen Operationen. Es sollen die dortigen
Zusammenhénge hergeleitet werden. Dafiir wird die folgende Definition benétigt: Es sei
shr(a) ein Shift um 1 Bit nach rechts, wie er durch RRA Rn auf dem Microcontroller
MSP430 realisiert wird. Die Abbildung ist nicht bijektiv.

Jede Zahl a € Z, bin&r repréasentiert im Zweierkomplement, kann man somit eindeutig
darstellen als:

a = 2 shr(a) + (amod 2) (64)

Dabei ist (amod 2) ein Ausdruck, der gleich 1 ist, wenn a ungerade ist und gleich 0 sonst.
Eine niitzliche Uberlegung ist folgende: Seien g, h € Z ganze Zahlen, so gilt:

shr(2g + h) = g + shr(h) (65)

Dadurch, dass 2g eine gerade Zahl ist, ist bei ihrer bindren Représentation das LSB gleich
Null. Somit kann ohne Informationsverlust shr(2g) ausgefiihrt werden. Die Addition aus
(65) kann ,ausgeklammert“ werden, da eine gerade Zahl als Summand keine Verdnde-
rung des LSB des Ergebnisses auslost. Die Zahl shr(h) kann moglicherweise nicht im
Zweierkomplement dargestellt werden, da h ungerade sein konnte. Fiir die mathemati-
sche Gleichheit der beiden Seiten der Formel muss also dieser Ausdruck unangetastet
bleiben. Ziel muss es sein, solcherart Ausdriicke zu eliminieren.

Alle bis hierhin gemachten Uberlegungen gelten, wie schon erwihnt auch fiir binére
Darstellung im Zweierkomplement. Selbstverstédndlich fithrt eine Shift-Operation nach
rechts angewendet auf eine negative Zahl im Zweierkomplement zu einer positiven:

shr(=k)=2""1—((k+1)DIV2) ;-k€Z, -k<0 (66)

Dabei bezeichnet n wieder die zur Verfiigung stehenden Bits und k& muss selbstverstand-
lich innerhalb des Wertebereichs liegen (12).

A.1. REiSO bei der Addition

Seien a,b € Z ganze Zahlen in bindrer Repréisentation im Zweierkomplement. Dann gilt
mit (64):
a+b=(2shr(a)+ (amod2)) + (2 shr(b) + (bmod 2)) (67)
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Damit kann man selbstversténdlich noch nicht viel anfangen. Daher soll einmal nach
rechts geshiftet werden. Diese Operation ist irreversibel.

shr(a + b) = shr[2 shr(a) + 2 shr(b) + (amod 2) 4+ (bmod 2)] (68)
Mit Hilfe von (65) kann man dies vereinfachen.
shr(a+b) = shr(a) + shr(b) + shr[(amod 2) + (bmod 2)] (69)
A B

Zur Erinnerung: Die Ausdriicke A und B sind entweder 1 oder 0.
A%

WY ‘ 0 1

0 0 1

1 2

1

Nur in dem Fall, wo das Ergebnis der Addition 2 (also binér: 10) ist, hat dies eine Aus-
wirkung auf das Ergebnis nach dem Shift nach rechts. Somit kann man (69) vereinfachen
und erhélt:

shr(a + b) = shr(a) + shr(b) + ANB (70)

Bei dieser Darstellung wurde bewusst eine Mischung aus Arithmetik und Logik verwen-
det, da somit ersichtlich ist, dass hier ein ADDC der geeignete Befehl fiir die Ausfiihrung
ist. Das Carry-Flag berechnet sich zu C = A A B, wobei noch einmal erwéhnt werden
soll, dass A und B jeweils das LSB von a und b darstellen.

A.2. REiSO bei der Addition mit Carry

Der Befehl ADDC kann analog wie ADD behandelt werden. Es ist leicht zu sehen, dass mit
(69) folgt:

shr(a + b) = shr(a) + shr(b) + shr[(a mod 2) 4+ (bmod 2) +C]| (71)
—_———— ———
A B
G
X
S 0 1
0 010 1
0 111 2
1 112 3
1 0|1 2

Ob das Ergebnis der Summation 2 oder 3 ist, spielt nach dem Shift nach rechts keine
Rolle mehr. Das Endergebnis ist also:

shr(a + b) = shr(a) + shr(b) + [(AV B)C VvV AB] (72)

Dabei wurde fiir die bessere Ubersichtlichkeit das AND=A wie der Punkt bei einer
Multiplikation weggelassen, wie es hdufig in der Literatur geschieht.

Auch hier kann wieder die Operation ADDC verwendet werden. Die Berechnung des
Carry-Flags ist allerdings etwas aufwéndiger beziiglich der Rechenzeit.
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A.3. REiSO bei der Subtraktion

Es gelten die selben Definitionen, wie auch bei der Addition. Der Rechenweg ist analog.

a—b=(2shr(a)+ (amod?2)) — (2shr(b) + (bmod2)) (73)
shr(a —b) = shr(a) — shr(b) + shr((amod 2) — (bmod 2)) (74)
A B

In dem Fall, wo das Ergebnis der Subtraktion -1 ist, muss 2"~! — 1 zum Ergebnis dazu
addiert werden - siehe (66). Damit ergibt sich das endgiiltige Ergebnis zu

shr(a — b) = shr(a) — shr(b) + (AB)(2"~! — 1) (75)

Es sind also mehrere Operationen nétig: SUB und ADD, sowie natiirlich die Priifung, ob
die Addition ausgefiihrt werden muss.

A.4. REiSO bei der Subtraktion mit Carry
Der Befehl SUBC a,b = a + b+ C bildet die mathematische Operation a — b — C' ab.

a—b—C = (2shr(a) + (amod?2)) — (2shr(b) + (bmod2)) — C (76)
shr(a —b— C) = shr(a) — shr(b) + shr((amod 2) — (bmod 2) —C) (77)
A B
5 e
AT 0 1
0 0]|-1
0 11-2 -1
1 1]-1
1 00 1

Nur die negativen Ergebnisse wirken sich nach dem Shift nach rechts aus. Damit ergibt
sich mit (66) und shr(—2) = shr(—1):

shr(a —b— C) = shr(a) — shr(b) + (ABV (Av B)O)(2" ' — 1) (78)

Es sind also genau wie bei der normalen Subtraktion ein SUB und eventuell ein ADD nétig
zur Berechnung.
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A.5. REiSO bei der Multiplikation

Es gelten die selben Definitionen, wie bei der Addition und Subtraktion. Verwendet man
den analogen Rechenweg, so erhélt man:

ab

(2 shr(a) + (amod 2)) x (2 shr(b) + (bmod 2)) (79)
= 4shr(a)shr(b) + (amod 2)(2 shr(b)) + (bmod 2)(2 shr(a)) +
+(amod 2)(bmod 2)

Der Gedanke liegt nahe, ein Shift nach rechts auszufiihren. Dabei wird der letzte Teil
der Summe wegfallen, da durch die Multiplikation dort maximal 1 entstehen kann.

shr(ab) = 2 shr(a)shr(b) + (amod 2)shr(b) + (bmod 2)shr(a) + 0 (80)

Das Ergebnis ist nicht wirklich befriedigend, da eine Kontrollrechnung nach diesem Sche-
ma relativ aufwéndig wére. Sie wiirde eine Multiplikation mit anschlieBendem Shift um
eine Stelle nach links und eventuell zwei weitere Additionen mit den nach rechts geshif-
teten Operanden.

Versucht man das Problem zu l6sen, indem man noch einmal nach rechts shiftet,
erhilt man folgenden Ausdruck:

shr(shr(ab)) = shr(a)shr(b) + shr|(amod 2)shr(b) + (bmod 2)shr(a)] (81)

Der letzte Summand lédsst sich nicht weiter vereinfachen und man hat damit keine Ver-
einfachung gegeniiber (80) erreicht.

A.6. RESO im Vergleich REiSO

Bei rein logischen Operationen ohne Wechselwirkungen zwischen den einzelnen Bit-
Spalten nehmen sich beide Verfahren nicht viel. Lediglich, wenn hauptséchlich mit Da-
tenworten gerechnet wird, die betragsméafig eine relativ kleine Zahl darstellen (wo das
MSB also immer Null ist), erreicht RESO die bessere Fehlerstimulation, da das LSB
iiberpriift werden kann.

Bei allen anderen Operationen ist RESO eindeutig besser geeignet als REiSO, da die
Kontrollrechnung wesentlich einfacher gehalten werden kann. Das LSB des urspriingli-
chen Operanden bleibt immer bestehen und fliefit korrekt in die Kontrollrechnung ein.

REiSO leidet an der aufwéndigen Berechnung der Carrys (Addition) und den even-
tuell zusétzlichen Summationen (bei den Subtraktionen und der Multiplikation).

Beispielsweise konnte folgender Assembler-Code fiir die Addition und REiSO ver-
wendet werden, wenn Ra und Rb die Register mit Kopien der Inhalte der Operanden a
und b sind:

MOV Ra,Ra_c

MOV Rb,Rb_c
RRA Ra ; shr(a)
RRA Rb ; shr(b)
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AND Ra_c,Rb_c
RRA Rb_c ; set carry-flag
ADDC Ra,Rb

In RDb liegt dann der Wert, der mit shr(a + b) verglichen werden muss. Damit sind im
Gegensatz zu RESO 2 Kopieroperationen, die AND-Verkniipfung und eine zusétzliche
Rotation nétig.

Noch ungiinstiger wird das Verhéltnis bei der Addition mit Carry. Hier wird etwas
mehr Logik benétigt um das Carry-Flag zu berechnen. Bei den Subtraktionen ist das
Verhiltnis dhnlich, wie bei der Addition mit Carry, da eine zuséitzliche Addition eventuell
benétigt wird. Bei der Subtraktion mit Carry tritt eine weitere Verschlechterung ein, da
die Logik fiir die Entscheidung etwas aufwindiger geworden ist.

Bei der Multiplikation ist das Verhéltnis zwar nicht schlechter, als bei der Subtraktion
mit Carry, aber damit ist ebenfalls RESO deutlich effizienter.

Weiterhin ist natiirlich die Voraussetzung fiir eine schnelle Abarbeitung von REi-
SO, dass geniigend Register frei sind, um mit wenigen Operationen die Kontrollrech-
nung durchzufithren. Selbiges gilt zwar auch fiir RESO, aber es werden weniger Register
bendtigt.

Abschlieflend kann man sagen, dass REiSO generell meist deutlich schlechter als
RESO zu implementieren ist. Der kleine Vorteil von REiSO, nur bei der Multiplikation
Probleme mit den Grenzen des Zahlenbereichs zu bekommen, wiegt im allgemeinen nicht
die hohere Rechenzeit auf.
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B. Abschdtzung der maximalen Signalanderung

Im folgenden soll eine Abschitzung vorgenommen werden, wie stark sich zwei benach-
barte Messwerte eines Signals bei bekannter Abtastfrequenz unterscheiden diirfen. Diese
Grenze ist ein Kriterium fiir transiente Fehler.

Die folgenden Rechnungen sind einheitenlos. Es soll das Prinzip fiir den allgemeinen
Fall dargestellt werden.

B.1. Ein bekannter typischer Signalverlauf

Ist ein typischer Signalverlauf bekannt, so ist die Berechnung der maximal moglichen
Anderung zwischen 2 Messwerten einfach. Sei z(t) das kontinuierliche und z(kAt) das
mit f4 = 1/At abgetastete Messsignal. Dabei wird mit £ € N der k-te Abtastwert
bezeichnet.

Die maximale Signalinderung tritt auf, wenn der Anstieg 2/(¢) maximal wird. Das
Kriterium dafiir ist also 2”(t) = 0, was dem Wendepunkt der Kurve entspricht.

Das abgetastete Signal z(k/t) unterliegt der stirksten Anderung, wenn 2 Abtast-
punkte k1At und koAt um den Wendepunkt herum gleich weit entfernt liegen. Sei ty
der Wendepunkt, so tritt der worst-case ein, wenn der erste Abtastwert bei ty — %At
und der zweite bei ty + %At liegt.

Damit berechnet sich die maximale mégliche Signaldnderung nach:

(ki) = [a(tw - %At) — a(tw — %At)‘ (82)

Das Problem ist es, einen bekannten typischen Signalverlauf zu finden. Im allgemei-
nen kann also mit diesem einfachen Ansatz keine Aussage gemacht werden. Die gewon-
nenen Erkenntnisse werden aber in den folgenden Abschnitte genutzt.

B.2. Ein Signal mit einer charakteristischen Frequenz

Errechnet man die Fourier-Reihe (FR) des analogen Signals, das die Messgrofie repriisen-
tiert, bzw. errechnet man die Diskrete Fourier Transformation (DFT) des entsprechen-
den abgetasteten Signals, so erhiilt man eine Spektrum (das periodisch ist bei der DFT)
welches eine maximale Frequenz enthélt (bei der DFT: eine maximale Frequenz im Ba-
sisband). Sei fy ndherungsweise die alleinig bestimmende Frequenz dieses Signals und
sei A dessen Amplitude.

Das Frequenz-Spektrum des Signals kann also also mit dieser Naherung wie in Abbil-
dung 24 illustriert angegeben werden. Dieses Spektrum wird durch die folgende Fourier-
Reihe représentiert:

X, = 2601 +m) 51— m) (83)

Diese FR gehort zu dem Signal x(t) = Asin(wgt).
Tastet man dieses Signal mit der Periode At ab und sei k¥ € N die Anzahl der
Abtastwerte, so erhilt man:

x(kAt) = Asin(wokAt + @) (84)
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IXn|

-1 1 = n*wo
Abbildung 24: Das Amplitudenspektrum eines Sinus-Signals

Die maximale Signaldnderung tritt bei den Null-Durchgingen des Sinus auf. Da man
keine Aussage iiber ¢ machen kann, muss man eine worst-case-Abschitzung machen. Der
worst-case tritt genau dann ein, wenn beide (benachbarten) Abtastwerte zeitlich gesehen
gleich weit von dem Null-Durchgang des Sinus-Signals entfernt liegen. Fiir ¢ = 0 liegen
die Null-Durchgénge des Sinus bei nm mit n € Z.

Sei nun 1/At = f4 die Abtastfrequenz. Dann gilt mit ¢ty = 0 fiir die maximale
Anderung des Signals zwischen 2 Messpunkten:

1 1
’Ax(k&t)‘max - A‘Sin(_szﬁ) - Sin(2w2ﬁ)’
= A‘sin(—wﬁ) — sin(ﬂ'ﬁ)’
= 24 sin(wﬁ) (85)
fa

Logischerweise geht der Grenzwert fiir f4 — oo gegen Null, was nichts anderes bedeutet,
als dass das Signal stetig ist.

Uber das Abtasttheorem wird in diesem Zusammenhang keine Aussage gemacht - das
war auch nicht das Ziel dieser Uberlegungen. Ohnehin wird davon ausgegangen, dass eine
Uberabtastung gewihrleistet ist, da nur so gewisse Aussagen beziiglich Fehlererkennung
im Prozessor moglich sind.

Neben der in (85) gemachten Aussage iiber die maximale Signaldnderung muss selbst-
versténdlich in einem realen System der Einfluss des effektiven Messfehlers beriicksichtigt
werden. Sollte dieser > 1/2 LSB sein, so ist der entsprechende Wert fiir die Abschétzung
dazu zu addieren. Anschlieend sollte das Ergebnis aufgerundet werden.

B.3. Ein band- und amplitudenbegrenztes Signal

Der Ansatz in Anhang B.2 bringt Probleme mit sich. Im Normalfall wird die Fourier-
Reihe nicht nur eine einzelne Frequenz beinhalten und es wird auch kein periodisches
Signal anliegen, sodass kein Linienspektrum, sondern ein kontinuierliches Spektrum vor-
handen ist. Es muss also ein Ansatz gefunden werden, der allgemeiner ist.

Oft kann man als worst case ein bandbegrenztes und amplitudenbegrenztes kontinu-
ierliches Spektrum annehmen, wie es in Abbildung 25 prinzipiell illustriert und mit (86)
angegeben ist.
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2

1) —

L L L L
-3 -2 -1 0 1 2 3

Abbildung 25: f(z) = rect(z)

A A .
X(W) = 7rect<i) = { 2fo fiir wo < w < wg
2fo wo 0 , sonst

(86)

Dieses Spektrum muss man mit der inversen Fourier-Transformation in ein Zeitsignal

wandeln.

iFT: x(t) 1/ X (w)el dw

:% .

Damit erhalt man leicht

2(t) = :; sin(wot) = Asi(wot)

-0.4
-15-14-13-12-11-10-9 -8 -7 6 -5 -4 -3 -2 -1 0 1 2 3 4 5 6 7 8 9 101112131415

Abbildung 26: f(z) = si(z)

(87)

(83)

Fiir die Bestimmung der maximalen Anderung des Signals ist die 2. Ableitung erfor-

derlich.

ox(t) _ A [
ot wo

1
5 sin(wot) + % cos(wot)}
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Sa(t) A2 w Wi
&g ) = w—o {;3 sin(wot) — 2?;) cos(wot) — 70 SIH(WOt)} (90)
52z (t)

Setzt man =0, so ist t — oo eine Losung. Offensichtlich handelt es sich aber

ot2 .
hierbei um ein Minimum der Anderung des Signals, wie man leicht an Abbildung 26
sehen kann.

Leider ist (90) nicht geschlossen 16sbar. Eine N#herungslosung kann aber gefunden

werden mit Hilfe des Newton-Verfahrens:

$”(tn71)
th =tn-1— ——— = 91
n n—1 {L"//(tnfl) ( )
Die dafiir notwendige dritte Ableitung der Spaltfunktion lautet:
&2 (t 6 6 3 2
522 ) =A i sin(wt) + e cos(wt) + t—zj sin(wt) — WT cos(wt) (92)

Man kann feststellen, dass das Newton-Verfahren sehr schnell konvergiert. Nimmt man
beispielsweise A = 1 und w = 1 an, sieht man, dass schon nach der 3. Iteration ein fiir
die Praxis ausreichendes Ergebnis (ty, = 2,081575978; keine der angegebenen Nachkom-
mastellen &ndert sich mit einer weiteren Iteration) durch das Newton-Verfahren geliefert
wird.

Mit dem so errechneten Wendepunkt tyy und mit At = LA erhéalt man das Maximum
des Anstiegs

A sin(wo(tw + $AL) ~sin(wo(tw — TAL)) ’
maz wo tw + %At tw — %At

]x(mt) (93)

B.4. Der Einfluss von Rauschen

Génzlich unbetrachtet blieb bis jetzt der Einfluss von Rauschen. Da Rauschen ein zufilli-
ger Prozess ist, kann man nicht mehr ein Frequenzspektrum als worst-case - Abschétzung
angeben.

Das theoretische Modell vom ,,weiflen Rauschen® (Leistungsdichtespektrum S(w) =
Sp) erlaubt keine weitere Aussage, da die inverse Fouriertransformation angewendet auf
ein konstantes Signal im Frequenzbereich zu einem Dirac-Impuls zum Zeitpunkt Null
fithrt (als Autokorrelationsfunktion). Da dies praktisch aber nicht auftritt, kann ,,band-
begrenztes weifles Rauschen ein geeigneter Ansatz sein.

Dieser Ansatz ldsst sich auch damit begriinden, dass fiir das Leistungsdichtespek-
trum der Spannung iiber einem thermisch rauschenden Widerstand zwar Sy (w) = 2kTR
theoretisch gilt, aber oberhalb der Kreisfrequenz hf ~ kT" der Betrag des Leistungsdich-
tespektrums schnell gegen Null geht.

Sei also vereinfacht
So, wenn |w| < wg

0, sonst (94)

Su(w) = {
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das Leistungsdichtespektrum der zu messenden Spannung. Es gilt
1 oo
sy(r) = o / Sy (w)e 4T dw (95)
™
—0OQ

und weiterhin

Uess = \u2(t) = VE(u2(t) = \/s0(0) (96)

Also berechnet sich die effektive Rauschspannung zu

Sowa

(97)

1 o0
Uepr = | = / Sy (w)dw =
eff o U( ) T
—0o0
Die so errechnete effektive Rauschspannung wirkt sich additiv auf das Messsignal aus.
In einem sinnvoll dimensionierten Sensorsystem sollte nun aber der Einfluss des Rau-
schens so gering sein, dass eine Messungenauigkeit von maximal :I:% LSB erreicht wird.
Damit ergibt sich bei der Berechnung der maximalen Signalinderung lediglich die Regel,
immer auf zu runden. Damit wird das Problem nicht verdréangt, sondern zu dem Design
des ADC verlagert.
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C. Lineare Block Codes

Im folgenden soll auf die wesentlichen Dinge, die fiir das Verstdndnis von linearen Block
Codes notig sind, eingegangen werden. Auf Beweise und tiefer gehende Erlduterungen
wird verzichtet. Diese sind zu finden in [19].

C.1. Das Konzept von Block Codes

Ziel einer jeglichen Fehlerschutzcodierung ist es, robust gegeniiber Ubertragungsfehlern
zu sein. Eine Verfilschung eines (oder mehrerer) Bits darf nicht zu einem anderen er-
laubten Codewort fithren. Diese Robustheit wird erreicht, indem aus einer groffen Menge
an Worten nur aus einer Untermenge Codeworter ausgewéhlt werden. Die Codewdrter
miissen nun so ausgewéhlt werden, dass jedes Codewort sich von jedem anderen moglichst
stark unterscheidet. Die minimale Distanz muss moglichst grofl sein. Es existiert keine
Konstruktionsvorschrift fiir dieses Auswahlkriterium. In der Vergangenheit wurden aber
einige leistungsstarke Auswahlkritierien entwickelt.

Bei einem Block-Encoder wird einem einzigen Informationsvektor U eindeutig ein
einzelnes Codewort V' zugeordnet. Stellt man U und V' als Zeilenvektoren dar, so kann
man diese Zuordnung wie folgt beschreiben:

UG =V (98)

Dabei stellt G die so genannte Generator-Matrix dar. Sei k die Anzahl der Informati-
onsstellen (also die Wortbreite von U) und n; (n > k) die Wortbreite von V', so ist G
eine n x k-Matrix.

Wenn n = k kann kein Fehler erkannt werden. Dieser Fall stellt nur eine ,, Verwiirfe-
lung®“ der Datenworter dar.

FEine sehr gebriduchliche Form von G ist eine Matrix in ,,Standart Echelon Form*“:

1 0 ... 0 ari1 d4ai2 ... al’(n_k)
0 1 0 a2,1 CL272 e CLQ,( —k)

Gser = (B, A) = D ’ (99)
00 ... 1 a1 ag2 ... g -k

Dabei besteht G im ersten Teil aus der Einheitsmatrix der Grofie k, was die k£ Informati-
onsbits représentiert und im zweiten Teil aus einer Matrix A der Grofie (n — k) x k, was
(n — k) Priifbits repriisentiert. Ein Code, der so beschrieben ist, wird ,systematischer
linearer Blockcode“ genannt.

Jede Zeile der Generatormatrix G stellte einen Basisvektor fiir den Vektorraum der
Codewdorter dar. Dieser Vektorraum ist ein Unterraum des n-dimensionalen Vektorraums
der moglichen iibertragenen Datenvektoren R. Dabei ist R = V 4+ E und E ist ein
moglicher Fehlervektor.

Lineare Blockcodes besitzen eine wichtige Eigenschaft: Jeder erlaubte Codevektor
ist durch Linearkombination der Basisvektoren darstellbar. Daraus folgt, dass man jede
Matrix G in die systematische Form Gggp tiberfithren kann, indem man die Zeilen von
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G miteinander addiert. (Allerdings gilt das nur, wenn die Elemente von G binére Zahlen,
also Elemente von GF(2) sind.)

C.2. Decodierung von Block-Codes - Syndrom-Decodierung

Die Codierung stellt im allgemeinen kein Problem dar. UG = V ist leicht zu berechnen.

Nimmt man an, dass E = 0, also R = V und wurde mit einer systematischen
Generator-Matrix Gggr codiert, so sind die ersten & Stellen von R gleich U. Ist dagegen
G # Gggr, so kann man eine Zuordnung mittels look-up-table treffen. Es empfiehlt sich
also, Gggr zu verwenden.

Komplizierter wird es, wenn E # 0, also Fehler aufgetreten sind. Es kann gezeigt
werden, dass zu jedem Vektorraum, beschrieben durch G ein orthogonaler Vektorraum,
beschrieben durch eine Matrix H existiert. Damit gilt

GH? =0 (100)

Dabei ist H” die Transponierte der Priifmatrix H. Hat man die Generatormatrix in
der Form, wie in (99) beschrieben, kann man die systematische Priifmatrix H direkt
ableiten:

arlr .- ak71 1 0 ... 0
ar2 .- ag 2 01 0
Hspr = : (101)
ark .- ak,(n_k) 00 ... 1
Es gilt weiterhin, dass VH = 0 und damit
RH=(V+EH=EH=S (102)

S wird ,,Syndrom“ genannt. Es ist damit klar, dass jeder Fehlervektor unabhéngig vom
iibertragenen Codewort einem Syndrom zugeordnet werden kann. Weiterhin kann ge-
zeigt werden, dass diese Zuordnung eineindeutig ist, wenn die minimale Distanz der
Codeworter dp;, > 2di + 1 ist, wobei dj, die Anzahl korrigierbarer Fehler ist und das
Gewicht w(E) < d.

Somit ist bei der Decodierung jeweils das Syndrom zu berechnen und mittels look-up-
table der entsprechende Fehlervektor auszuwéahlen. Addiert man ihn zu R hinzu, erhilt
man R+ E =V + E + E = V. Dabei kann man sich praktischerweise auf die Fehler
beschrianken, die in den Informationsstellen von R auftreten, um so die look-up-table
zu verkleinern. In diesem Fall sollte man dennoch iiberpriifen, ob E # 0, denn so kann
man feststellen, dass ein Problem aufgetreten ist, auch wenn das System noch perfekt
weiterarbeiten kann.

In der Literatur werden vielfiltige weitere Moglichkeiten zur Decodierung von li-
nearen Blockcodes erwihnt. Meist handelt es sich um einen Ansatz der Fehlerwahr-
scheinlichkeiten berechnet und somit den hdéchstwahrscheinlichen Datenvektor U aus
dem Empfangsvektor R bestimmt. Varianten, wie ,Maximum Likelihood Decoding®,
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,2Hard Decision Decoding* oder auch , Soft Decision Decoding® ist aber sehr aufwindig
in der Realisierung.

Ein serieller Ansatz, der zwar bei einer Ubertragungsstrecke sinnvoll ist, wiirde ei-
ne Taktiiberhohung erfordern beim parallelen Auslesen aus einem RAM, sodass dies
ebenfalls ungiinstig erscheint. , Trellis Decoding* ist eine solche Alternative.

C.3. Zyklische Block-Codes

Mit Hilfe eines primitiven Polynoms in GF(g) kann ein zyklischer Code beschrieben
werden. Sei g(z) = gn_ 12" * 4+ gn_r_12"F "1 4. ..+ g12 + go ein solches Polynom, dann
kann die Generator-Matrix des Codes wie folgt aufgestellt werden:

g0 91 - 9gn-k O 0o ... 0

G=]: ' - : (103)
0 0o ... go g1 oo On—k 0
0O 0 ... 0 go 91 .-+  Gn-k

Die Matrix G hat n Spalten und dementsprechend n — (n — k) + 1 =k + 1 Zeilen.

Es sei darauf hingewiesen, dass auch bei zyklischen Block-Codes die Moglichkeit
besteht, die Generator-Matrix auf die systematische Form Gggp zu iiberfithren, wenn
die Koeffizienten g, € GF(2).

Bekannte Vertreter der Klasse der zyklischen Block-Codes sind die BCH-Codes, sowie
eine Untermenge der BCH-Codes, die Reed-Solomon-Codes.

Die spezielle Struktur der zyklischen Codes vereinfacht einige Decodieralgorithmen,
die aber auf einem seriellen Ansatz basieren und daher fiir den Einsatz als Fehlerschutz-
codierung im RAM des MSP430 schlecht geeignet sind.

C.4. Galois Felder

Ein Feld F ist eine Menge, auf der 2 Operationen definiert sind: Addition und Multipli-
kation. Dabei gelten folgende Axiome:

1. F bildet eines kommutative Gruppe beziiglich der Addition. Es existiert dabei ein
Identitatselement beziiglich Addition, genannt ,,0*.

2. Die Menge der Elemtente in F' ausschliefSlich dem Null-Element formt eine kom-
mutative Gruppe beziiglich der Multiplikation. Es existiert ein Identitéitselement
beziiglich Multiplikation, genannt ,,1%.

3. Die Multiplikation ist distributiv iiber Addition. a(b+ ¢) = ab + ac

Felder mit endlicher Anzahl von Elementen werden ,,endliche Felder“ oder auch ,,Galois-
Felder“ genannt. Galois-Felder werden bezeichnet mit GF(q), wobei ¢ die Ordnung des
Feldes (die Anzahl der Elemente) ist.
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Addition und Multiplikation in einem Galois-Feld GF(q) lduft immer modulo ¢ ab.
Von besonderem Interesse ist GF(2) fiir die Digitaltechnik. Die Addition kann dann als
XOR-Verkniipfung und die Multiplikation als AND-Verkniipfung dargestellt werden.

Man kann nun Polynome mit Koeffizienten in GF(q) konstruieren.
p(z) = pma™ + ...+ p1z + po | pieGF(q);0<i<m (104)

Sei p(z) ein primitives Polynom vom Grad m und « eine primitive Wurzel von p(z), so
gilt p(a)) = 0. Weiterhin kann gezeigt werden, dass das durch dieses Polynom erweiterte
Galois-Feld F = GF(2™) genau die Elemente F = {0,1,a,a?,...,a?" =2} beinhaltet.

Anschaulich soll dies an GF(22), welches mit dem primitiven Polynom p(z) = 22 +
x + 1 generiert wurde, verdeutlicht werden. Es gilt p(a) = 0, also

0=a’+a+1

a?=a+1 (105)

Damit lassen sich alle Elemente von GF(22) wie folgt darstellen:

Element 2-Tupel

0 0 00
1 1 10
« « 01

a? a+1 11

Die Darstellung als 2-Tupel wurde hinzugefiigt, um eine mogliche Représentation auf
géngiger digitaler Logik zu zeigen.
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D. Die Briickenschaltung

D.1. Die einfache Messbriicke

@

U2 R2 R4 Ua

Abbildung 27: Die Briickenschaltung

Es wird von der klassischen Briickenschaltung ausgegangen. R; und R4 sind druck-
sensitive Elemente. Sei die Briicke so abgeglichen, dass bei Normaldruck U; = 0 und
Uy = Uy = % Die passiven Widerstdnde haben dann den Wert R und die sensitiven
Elemente R + AR. Dabei kann AR sowohl positiv als auch negativ sein. Es gilt

U2 R2 U4 R4
Uz _ Ya 106
Upo IR+ R Uo R3+ Ry (106)
und damit I R R
d 4 2
Zd _ — 107
Up Rs3+Ry Ri+ R (107)
Setzt man oben genannte Annahmen in die Gleichungen ein, erhélt man
Uy R U _ R+AR (108)
Uy AR+2R Uy AR+2R
Uqg AR
e _ = 109
Uy AR+2R (109)
Stellt man nach AR um, ergibt sich
Uy Uy — 2U,
AR=R|——-2 AR=R——F—F 110
<U2 > Uy — Uy (110)
Ud
AR =2R 111
0o U, (111)
Setzt man die Gleichungen aus (110) und (111) paarweise gleich, erhdlt man
Uy—U;—2U;, = 0 (112)
Up+Ug—2U0s = 0 (113)
Us+Us = U (114)
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D. Die Briickenschaltung

(112) und (113) bieten die Moglichkeit, auch kleinste Unterschiede zwischen den beiden
Halbbriicken zu detektieren. Je nach physikalischer Erregung und nach Fehlerfall sind
die Ergebnisse der linken Seiten der beiden Gleichungen gréfler oder kleiner Null. Eine
Lokalisierung der in Kapitel 3.1 genannten Fehler ist aber nicht moglich, da es sich hier
um eine 2-Sensor-Anordnung handelt.

Um eine Lokalisierung der Fehler vornehmen zu kénnen, kann (114) verwendet wer-
den. Darauf wird in Kapitel 3.1 néher eingegangen.

Es kann gezeigt werden, dass fiir eine Briickenschaltung mit 4 sensitiven Elemen-
ten die selben Ergebnisse ((112),(112) und (114)) hergeleitet werden kénnen. Damit ist
offensichtlich, dass auf diese Weise ebenso bestimmt werden kann, welche Halbbriicke
einen Defekt aufweist. Will man das defekte Element genau bestimmen, so bietet die
Rotation der Messbriicke (Kapitel 3.4) eine Moglichkeit dafiir.

Die Annahme, dass AR positiv wie negativ sein darf, ist ebenfalls nicht zwingend.
Auch fiir nur positive AR gelten die gefundenen Losungen.

Ein Widerstandsabgleich nur auf Uz = 0 ist sehr ungiinstig, da dann die Verhéltnisse
aller Widerstidnde untereinander gemessen werden miissen. Mit Hilfe dieser Verhiltnisse
lassen sich dann zwar auch Priifgleichungen aufstellen, aber diese sind ungleich numerisch
aufwéndiger, als (112), (113) und (114).

D.2. Die dritte Halbbriicke

uo

| | |

Rl R3 RS
ud Ur L |

I‘/\ — T

ul —

R2 R4 RG
u2 u4 ||

Abbildung 28: Die Briickenschaltung mit einer dritten Halbbriicke

Zur klassischen Briickenschaltung wird eine Halbbriicke hinzu genommen. Es gelten
alle Annahmen, wie in Anhang D.1 und Rs = Rg. Wie leicht zu erkennen ist, gilt (107)
und

U, Ry Rg

L _ 115
Upb Ri+Ry Rs+Rs (115)
Ur Fy Fs (116)

Us Rs+Ri Rs+ Rg
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D. Die Briickenschaltung

Setzt man alle gemachten Annahmen in die Gleichungen ein, erhélt man (109) und

U, R 1

—_—= e — = 117
Uy AR+2R 2 (117)
U, R+AR 1
U _hrak 1 (118)
Uy AR+2R 2
Stellt man diese Gleichungen nach AR um, ergibt sich (111) und
2R
1+ o1
2R
AR:_l— 0 (120)
2U,
Das paarweise Gleichsetzen der 3 Terme ergibt folgende Priifgleichungen:
U, = —2U (121)
Ug = 2U, (122)
Uu, = -U (123)

Die hier gefundenen Priifgleichungen gelten ebenfalls wieder fiir 4 sensitive Elemente
und auch fiir AR > 0.

113



E. Abkiirzungen

E. Abkiirzungen

Viele Abkiirzungen beziehen sich auf die synthesefihige Version des Microcontrollers
MSP430 und sind damit auch in der technischen Dokumentation [8] aufgefithrt. Zur
besseren Ubersicht sollen sie dennoch hier noch einmal wiedergegeben werden.

ADC
BCD

CG1
CG2
DSP
ECC
IE
IFG
IRQ
IRQA
ISR
LPM
LSB
MAB
MDB

MSB
PC

POR
POST
PUC
RESO
REiSO
RISC
RNS
RSD
SEF
SFR

Sp
SR

TOS
WDTCTL

analog to digital converter

binary coded decimals - Dezimalzahlen, codiert mit 4 Bit Bin&rcode
pro Dezimalziffer; Addition wie in [15]

constant generator 1 = gleichzeitig —SR

constant generator 2 = Register R3

digital signal processor

error correction code

interrupt enable - Siehe dazu auch —SFR.

interrupt flag - Teil der —SFR.

interrupt request

—IRQ accepted

interrupt service routine

low power modus - siehe [7], Kapitel 3

least significant bit(s)

main address bus

main data bus - Besteht aus 2 Teilen: MDB_in und MDB_out, da nicht
bidirektional.

most significant bit(s)

program counter = Register RO - Zeiger auf den aktuellen Befehl im
RAM.

power-on reset —[7], Kapitel 3

power-on self test

powered up clear —[7], Kapitel 3

recomputing with shifted operands

recomputing with invers shifted operands

reduced information set computer

residue number system

redundant signed digit correction

standart echelon form

special function register - Bereich des RAM von 00h bis 0Fh; byte
access (siehe [7], Kapitel 3)

stack pointer = Register R1 - Zeiger auf das oberste Element im stack
(—TOS). (Anmerkung: Der stack wird in Richtung kleinerer Adressen
gefiillt.)

status register = Register R2

top of stack - das Element im RAM auf den der —SP zeigt.
watchdog/timer control - RAM-Bereich bei 0120h zur Steuerung di-
verser Reset-Eingenschaften des MSP430 (siehe [7], Kapitel 3 und 10)
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